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RESUMO

Os dados pessoais de milhares de cidaddos estdo sendo violados causando profundos
impactos aos usuarios e a sociedade. O artigo tem por objeto analisar esta questdo, conhecida
como ‘“vazamento de dados”, e verificar se existem instrumentos legais e politicos — de
inducdo, punicdo e protecdo — para que o Estado promova, preventivamente, a
funcionalizacdo do direito dos cidaddos. A hipotese é de que ndo existem tais instrumentos
preventivos despontando omissdo do Estado e comprometimento de sua eficiéncia. A
pesquisa utilizou-se do método hipotético-dedutivo, procedimentos bibliogréficos,
documentais e dados estatisticos para o estudo do tema de modo a oferecer reflexdo sobre a
necessidade de adogdo de politicas publicas de prevencdo a protecdo dos dados pessoais.
Palavras-chave: Internet; Seguranca da informacdo; Violacao de dados; Privacidade.

RESUMEN

Los datos personales de millares de ciudadanos estan siendo violados causando profundos
impactos para ellos y para la sociedad. El articulo tiene por objeto analizar esta cuestion,
conocida como “fuga de datos”, y verificar si hay instrumentos legales y politicos - de
induccion, penalizacion y proteccion — para que el Estado fomente, preventivamente, la
funcionalidad del Derecho de los ciudadanos. La hipdOtesis es que no existen tales
instrumentos preventivos sefialando la omisién del Estado y comprometimiento de su
eficiencia. La investigacion utilizo el método hipotético-deductivo, procedimientos
bibliograficos, documentales y datos estadisticos para el estudio del tema de modo a ofrecer
reflexion sobre la necesidad de adopcion de politicas publicas de prevencién a la proteccion
de los datos personales.

Palabras clave: Internet; Seguridad de la informacidn; Violacion de los datos; Privacidad.

Consideraces Introdutérias
A violagdo de dados pessoais e sua exposi¢do na Internet e outras midias, acdo esta

também conhecida como “vazamento de dados”, merece reflexdo mais acurada pela sociedade

e pelo Estado.
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Além de se constituir em atentado ao direito fundamental da privacidade, a violagdo
de dados pessoais pode servir de moeda ao crime organizado, & espionagem corporativa e a
manipulacdo da sociedade e do mercado.

A partir da compreensdo da revolucdo tecnoldgica e seus efeitos, do que vem a ser
dados, dados pessoais, banco de dados, o conceito de violacdo de dados e os direitos
envolvidos, este artigo tem por objeto analisar a seguinte questdo: quais 0s instrumentos
legais e politicos que o Estado dispde para promover, preventivamente, a funcionalizacdo do
direito fundamental do cidadao quanto a sua privacidade?

Ndo h& como desconhecer o fato de que existem problemas para o Estado na
concretizagdo dos direitos fundamentais do cidaddo; todavia, impde-se o enfrentamento da
questdo visando promover didlogo entre o publico e o privado de forma que as partes
interessadas possam dimensionar ndo sO a responsabilidade do Estado quando se omite na
realizacdo de politicas publicas voltadas a defesa dos direitos fundamentais do cidaddo como
permitir criar massa critica para que a sociedade possa buscar solucéo eficiente e eficaz contra
problema que tende a se agravar.

Tendo isto em mente o estudo utilizou-se de vérias estatisticas disponiveis que
permitiram a interpretacdo dos dados em sua total realidade de forma a avaliar se a violagdo
de dados vem ou ndo aumentando e se este fato esta atingindo, sistemicamente, a sociedade
como um todo. Apds o estudo, autoridades e sociedade estardo aptas a discorrem, em
condicdes de igualdade e mais profundamente, sobre a questao.

O estudo esta dividido em partes que, com certeza, permitirdo auferir os resultados
obtidos conduzindo o leitor para uma solugdo adequada a questdo formulada.

Hé& que se ponderar que existiam redes de computadores antes do advento da Internet
gue se comunicavam por meio de cartbes perfurados e, posteriormente, por cabos ethernet.
Estas redes ainda funcionam e sdo conhecidas como intranets, de uso interno e restrito. Em
razdo disso o artigo acompanha entendimento de que a expressao Internet com “I”’ maitisculo
se refere a “[...] rede global de computadores conectados entre si [...]” diferenciando-a da
expressdo com “i” minusculo destinada para designar “[...] redes de computadores privadas
interligadas sem qualquer relagio com a Internet global [...]”"; novamente acompanhando
posicionamento doutrinario de Marcel Leonardi e José Afonso da Silva® a expressdo

“privacidade” utilizada no artigo engloba tanto “intimidade” quanto “vida privada” referindo-
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2 Idem, op. cit., p. 83



se, assim, ao direito ou seu objeto; por fim, o artigo considera violagdo de dados pessoais
todos os atos praticados de forma acidental ou intencional.

O longo caminho da informacao

A tecnologia é inerente ao homem. Individualmente ou socializado, o ser humano
sempre se utilizou da tecnologia para alcar novos patamares ou reformular o meio ambiente
adaptando-o as suas necessidades.

Ao se entender tecnologia como “...qualquer mecanismo que possibilite a0 homem
executar suas tarefas fazendo uso de algo exterior ao seu corpo, ou seja, tudo aquilo que se
caracteriza como extensdo do organismo humano...”® entdo a revolucéo tecnolégica sempre
existiu — 0 que ocorreu é gque s6 a percebemos como tal quando deixou de ser um contrapeso
para passar a controlar o homem gerando desequilibrio na relagdo de interdependéncia.

Evidentemente que a evolucdo humana e a evolucdo tecnologica nem sempre
caminharam no mesmo passo: afinal ha 200 mil anos a comunicacéo era realizada de forma
oral; posteriormente agregou-se a visual (petroglifos) e finalmente a escrita (hieroglifos) e
desta até os dias atuais a tecnologia evoluiu a passos largos impactando o meio-ambiente e
todas as areas conhecidas pelo homem, inclusive o direito “A tecnologia muda o homem e
muda o direito, ndo exatamente no mesmo compasso, provocando muitas vezes surpresa e
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perplexidade aos feitores e mantenedores do direito”™ evocando a teoria autopoiética de

Humberto Maturana®:

A tecnologia ¢ uma operacdo em conformidade com as coeréncias estruturais de
diferentes dominios de acbes nas quais uma pessoa pode participar como ser
humano. Enquanto tal, a tecnologia pode ser vivida como um instrumento para acdo
intencional efetiva, ou como um valor que justifica ou orienta 0 modo de viver no
qual tudo é subordinado ao prazer vivido ao se lidar com ela. Quando ¢é vivida desse
ultimo modo, a tecnologia se torna um vicio cuja presenca os nela viciados desejam
justificar com argumentos racionais fundados na realidade historica de sua imensa
expansao nos tempos modernos. Se vivida como um instrumento para agdo efetiva, a
tecnologia leva & [sic] expansdo progressiva de nossas habilidades operacionais em
todos os dominios nos quais ha conhecimento e compreensdo de suas coeréncias
estruturais.
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Tudo indica, assim, que hodiernamente 0 homem acabou se transformando em um
dependente tecnoldgico o que se reflete, por exemplo, no uso de redes sociais, ou seja:

“Do ponto de vista clinico, considera-se Dependéncia de Tecnologia (do inglés

‘technological addiction”) quando o individuo ndo consegue controlar o proprio uso

da internet/jogos/smartphones, ocasionando sofrimento intenso e/ou prejuizo
significativo em diversas areas da vida.”°

Como mera curiosidade, deve ser observado que a abstinéncia do uso das
tecnologias da informacgéo e comunicacdo causa 0s mesmos sintomas da abstinéncia do uso de
drogas, alcool e jogos de azar por se tratar de transtorno comportamental’.

Inicialmente armazenada em pedras, pergaminhos e rolinhos de argila a informacao,
atualmente, é arquivada em meios digitais; em razdo do avanco da tecnologia e da
nanotecnologia os dados ainda poderdo ser armazenados, no primeiro caso, em bancos de
dados préprios ou em nuvem (privada, publica ou mista) e, no segundo, em discos de terceira,
quarta e quinta dimensdo (holografia) ndo significando isso o exaurimento dos meios de
registro ou de armazenamento de informagGes; ao contrario, esse conceito podera incorporar
no futuro qualquer material, organico ou néo, fisico ou virtual - desde que os sistemas de
transmissdo de dados assim o suportem. Com efeito, um eficiente meio de registro de
informacdes datado de milhGes de anos € o &cido desoxirribonucleico, conhecido pela sigla
inglesa DNA, no qual cientistas de Harvard demonstraram ser possivel o armazenamento de
dados®. Dentre outras vantagens nesse método de registro e guarda de informacdes destacam-
se duas: a estabilidade de ocultar a informacdo em temperatura ambiente e a possibilidade de
alguém acessar as informagdes depois da morte do “agente”. Uma das desvantagens ¢ a
velocidade de leitura e gravacéo dos dados.

Com relacdo aos meios de transmissdo de dados, o telégrafo permitiu:

[...] a inauguracdo de novos servicos (transmissdo de ordens de pagamento, compra
e venda de acles, redes de transporte, etc). Para se ter uma ideia da revolucéo
causada pelo descobrimento do telégrafo nos Estados Unidos da América no ano de

1880, mais de 32 milhdes de mensagens foram trocadas através daquele meio
criando, assim, novas indstrias, riquezas, cultura e inovago.’
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Com a invengdo do computador e das redes de computadores a revolugdo causada
pelo telégrafo ndo so6 se solidificou como permitiu, anos mais tarde, o surgimento de outra
inovacédo tecnoldgica: a Internet que, identicamente, causou nova revolucdo dando ensejo a
criacio do espaco virtual onde floresce ciberculturas, a cibersocializagdo™ e,
consequentemente, a realizacdo de novos servicos e atividades. Pedro R. Doria'!, que prefere
utilizar o termo cyberspace, conceitua espaco virtual como “...0 ambiente da Internet. Se
voltarmos a nocgdo de cidade, dizemos que o0 cyberspace € 0 espaco onde o0s habitantes da
cidade vivem. Mas, se preferirmos a no¢do de banco de dados, definimos como o ambiente
em que esses bancos de dados estdo.”.

A sociedade da informacéo assenta a sua base na cultura da informagéo podendo ser
conceituada como “... uma nova forma de organizacdo social, politica e econémica que
recorre ao intensivo uso da tecnologia da informacao para coleta, producgdo, processamento,

»12 axercendo forte influéncia em todos os

transmissdo e armazenamento de informagoes
setores da sociedade®.

Assim, se em 1880 o telégrafo movimentou mais de 32 milhdes de mensagens, em
2016 a Internet devera movimentar mais de um sextilhdo de bytes, ou seja, alcancard 1,3
zettabyte (1.180.591.620.717.411.303.424 de bytes ou 2°! bytes) bem maior que o trafego de
dados de 2011, este com 369 exabyte (1.152.921.504.606.846.976 de bytes ou 22 bytes),
conforme noticiado nas midias eletronicas'®, valendo lembrar que bytes representam nos
computadores caracteres alfanuméricos. Com relacdo aos dados moveis, o Relatério Cisco
VNI (Visual Networking Index) sobre o Trafego Global de Dados Moveis 2013-2018 relata
que o trafego global da Internet mével serd multiplicado por 11 nos proximos quatros anos,

alcangando 190 exabytes em 2018 equivalendo este valor a 190 vezes a soma de todo o

0 OABSP. Internet, ciberespaco, cibercultura e cibersocializacdo. Comissdo de Ciéncia e Tecnologia.
Certificados e Assinatura Digital. Séo Paulo: 2013. Disponivel em
<http://www?2.0absp.org.br/asp/certificadodigital/internet.html>. Acesso em: 10 jun. 2014.

1 DORIA, Pedro R., 1995 apud AQUINO, Leonardo Gomes de. Direito & Internet: Uma Questdo de
Congruéncia. Conteldo Juridico. Brasilia-DF: 24 abr. 2009. Disponivel em:
<http://www.conteudojuridico.com.br/?artigos&ver=2.22546>. Acesso em: 10 jun. 2014.

2 VIEIRA, Tatiana Malta. O Direito & privacidade na sociedade da informagdo: efetividade desse direito
fundamental diante dos avancos da tecnologia da informacéo. Porto Alegre: Sergio Antonio Fabris Ed., 2007,
p. 176-177

¥ BARBOSA, Alexandre F. (Coord.). Traducdo:Karen Brito Sexton. Pesquisa sobre o uso das tecnologias de
informacdo e comunicacdo no Brasil : TIC Educagdo 2010. Disponivel em < http://op.ceptro.br/cgi-
bin/cetic/tic-educacao-2010.pdf>. Acesso em: 10 jun. 2014.

Y Trifego de dados na Internet ultrapassard o “zettabyte” em 2016. Portal Terra, [s.1.], 30 de maio de 2012.
Disponivel em <http://tecnologia.terra.com.br/internet/trafego-de-dados-na-internet-ultrapassara-o-
quotzettabytequot-em-2016,024bfe32cdbda310vVgnCLD200000bbcceb0aRCRD.html>. Acesso em: 10 jun.
2014.



trafego IP (fio e movel) gerado no ano de 2000, a 42 milhdes de imagens e a 4 bilides [sic] de

clips de video™.

Exabytes per Month '61% CAGR 2013-2018
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Figura 1 — Projecdo do trafego de dados moveis global. Fonte: Cisco VNI Mobile 2014

Recentemente a International Telecommunication Union -ITU, agéncia especializada
das Nacdes Unidas para as tecnologias de informacao e comunicagéo, divulgou comunicado®®
relatando, dentre outras estatisticas, que até o final do ano de 2014 a Internet terad
aproximadamente 3 bilhdes de usuarios dos quais 2/3 serdo provenientes de paises em
desenvolvimento; que o nimero de assinaturas de banda larga moével devera atingir a cifra de
2,3 bilhdes de usuérios globalmente; que havera queda de 100 milhGes de assinantes na
telefonia fixa em relacdo ao ano de 2009; ocorrera aumento de assinantes de celulares para
quase 7 bilhdes de usuérios, dos quais 3,6 bilhes na regifo Asia-Pacifico; que a banda larga
fixa terd atingido 10% a nivel mundial com desaceleracdo do crescimento nos paises em
desenvolvimento; havera aumento das assinaturas de banda larga mével em 32% globalmente;
gue 44% das familias em todo o mundo terdo acesso a Internet dos quais 31% se referem aos
paises em desenvolvimento e 78% nos paises desenvolvidos, e assim por diante.

Trata-se de vasto volume de dados em trénsito na Internet que acabam desaguando
em varios bancos de dados que, de seu turno, devem ser protegidos para que dados pessoais

ndo sejam violados.

15 CISCO. Arquivo de noticias 2014. Tréfego global de dados méveis crescera 11 vezes entre 2013 e 2018
segundo o Relatdrio Cisco VNI. [s.l.:s.d.]. Disponivel em
<http://www.cisco.com/web/PT/press/articles/2014/20140205.html>. Acesso em: 10 jun. 2014. integra do
relatério  disponivel em  <http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-
networking-index-vni/white_paper_c11-520862.html>. Acesso em: 10 jun. 2014.
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Dados pessoais, tratamento de dados, banco de dados e o valor da informacéao

Os dados pessoais e o tratamento de dados pessoais podem ser assim definidos

a) «Dados pessoais», qualquer informacdo relativa a uma pessoa singular
identificada ou identificAvel («pessoa em causa»); é considerado identificavel todo
aquele que possa ser identificado, directa ou indirectamente, nomeadamente por
referéncia a um ndmero de identificacdo ou a um ou mais elementos especificos da
sua identidade fisica, fisiolégica, psiquica, econdmica, cultural ou social; b)
«Tratamento de dados pessoais» («tratamento»), qualquer operagdo ou conjunto de
operacOes efectuadas sobre dados pessoais, com ou sem meios automatizados, tais
como a recolha, registo, organizacdo, conservacdo, adaptacdo ou alteracdo,
recuperacdo, consulta, utilizacdo, comunicacdo por transmissao, difusdo ou qualquer
outra forma de colocacdo a disposicao, com comparagao ou interconexdo, bem como
o bloqueio, apagamento ou destruicdo; *’

Devidamente armazenados, tratados, indexados e relacionados entre si em bancos de
dados, publicos ou privados, eles acabam ampliando horizontes porque geram informacdes
que permitem a criacdo de perfis, relatérios complexos, tendéncias, etc. implicando, de um
lado, na rapida tomada de decisbes para novos negoécios, estratégias militares,
comportamentos sociais, tendéncias politicas, dentre tantos, e, de outro, que governos e
empresas, publicas e privadas, se tornem ageis e dinamicas modificando estruturas
hierarquizadas e piramidais para oferecerem nas relaces de consumo, por exemplo, pacotes
de produtos e servigos integrados ao cidaddo com base em seus desejos e preferéncias
pessoais incorporando, no processo, suas proprias moedas digitais como a Bitcoin e Litecoin.
Por fim, e ndo menos importante, as informacdes pessoais podem se transformar em fonte de
informacBes para organizagdes criminosas; de poder e controle para governos ou mesmo de
espionagem corporativa entre conglomerados empresariais.

Desponta certo, assim, que a posse de dados pessoais se reveste de matéria prima
para a economia digital.

O valor agregado das informacdes e dados pessoais € indiscutivel valendo lembrar o
relato de Nicholas Negroponte sobre visita que fez a uma empresa onde lhe perguntaram, no
registro de entrada, se portava um laptop; ao informar que sim, solicitaram entdo que
fornecesse 0 modelo, o numero de série e o valor aparelho. Quanto a este Ultimo item
Nicholas informou que o aparelho custava “Alguma coisa entre 1 ¢ 2 milhdes de dolares” e
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muito embora o aparelho fosse estimado em torno de 2 mil dodlares, a “...questdo € que,
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embora os atomos ndo valessem tudo aquilo, os bits tinham um valor inestimavel”~". A perda

ou roubo de um smartphone, por exemplo, pode nada representar ao usuario — mas as fotos,

Y UNIAO EUROPEIA. Directiva 95/46/CE do Parlamento Europeu e do Conselho da Europa. Disponivel em
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dados pessoais, agenda e outras informac6es nele armazenadas possuem valor inestimavel e,
ndo raras vezes, representam informagdes insubstituiveis.

Pesquisa realizada pela empresa Symantec sobre Custo e Gestdo da Informacéo
realizada no ano de 2012 na América Latina™®, nela incluido o Brasil, constatou que empresas
estdo armazenando enormes quantidades de informacgdes em repositérios como data centers,
desktops, laptops, smartphones, tablets, sistemas de backup e arquivos mortos; segundo 0s
entrevistados, o valor da informacéo corresponde a 50% (cinquenta por cento) do valor de
mercado das organizacdes. Por fim, e ndo menos interessante, a perda irremediavel das
informacgdes armazenadas se reveste de catastrofe vez que representa a perda de 55% de
clientes; 50% de danos a marca; 40% de reducdo na receita e 32% em multas.

Como o trafego de dados tende a crescer na Internet, é certo que seus repositorios
acompanhardo a mesma tendéncia implicando, consequentemente, em alto custo em
investimentos para sua gestdo, ou seja, para a seguranca da informagdo. Em novo relatério do
ano de 2013 a mesma empresa chegou a divulgar que o custo das violagdes de dados implica
em uma média global de US$ 136 por registro, ou cerca de R$290 (observando-se que a
conversdo do dolar foi baseada na taxa de R$2,13 de junho de 2013, segundo a fonte
consultada), e que setores altamente regulados como o financeiro, salde e farmacéutica
tiveram custos de violagbes 70% maiores do que outros segmentos sendo que no Brasil “...0
custo total médio de um incidente de violacdo foi de R$ 2,64 milhes. O custo maximo do
vazamento de dados entre as 31 empresas sediadas no Brasil foi de R$ 9,74 milhGes e o custo

minimo foi de R$230 mil...”%.
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Figura 2. Medidas de custo de vazamento de dados de 31 empresas brasileiras. Fonte: Relat6rio 2013 da
Symantec sobre o Custo do Vazamento de Dados — Brasil. Relatério do Ponemon Institute.
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De esclarecedor no relatorio apontado a informacdo de que o custo médio da
violacdo varia em todo 0 mundo e cujas diferencas podem ser atribuidas:
[...] aos tipos de ameacas sofridas pelas organizagcGes bem como as leis de protecao
de dados nos respectivos paises. Alguns paises como Alemanha, Australia, Reino
Unido e Estados Unidos possuem mais leis de protecdo ao consumidor e normas
para reforgar a privacidade e a seguranca dos dados eletrénicos. No Brasil, o custo
médio por violacdo chega a R$ 116 por registro, enquanto paises como Estados
Unidos e Alemanha se mantém no marco dos vazamentos mais dispendiosos (cerca
de *R$400 e *R$424 por registro, respectivamente). Esses dois paises também
tiveram o mais alto custo por vazamento de dados (Estados Unidos com US$5,4

milhdes ou cerca de *R$11,5 milhdes e a Alemanha com US$4,8 milhdes ou cerca
de *R$10,2 milhdes).*

Exatamente por se revestir a informacao de recurso valiosissimo da economia digital
é que empresas devem investir em sua protecdo; todavia, como esse investimento possui alto
custo pode ocorrer que nem todas promovam 0 investimento necessario ou, em caso de sua
promocdo, o facam de forma parcial ou insatisfatéria deixando de lado, ou mascarando, a
seguranca da informacdo pessoal, a ética e a responsabilidade empresarial que deveriam
pautar seus negécios; ademais, conforme pesquisa efetuada pela empresa PriceWaterhouse?,
em que pese aumento de 51% de investimentos em seguranca da informacao no ano de 2014
em comparacdo com o ano de 2013, as empresas, em sua maioria, utilizam-se de modelos
antigos para combater as novas ameagas, perdendo-se na escolha de definicdes de melhores
praticas de seguranca e com dificuldades em identificar e priorizar os dados que necessitam
de protecdo aumentando o nimero de incidentes com relacdo a perda de dados em 16% em
relacdo a 2012.

Finalmente o Relatério de Ameacas & Seguranca na Internet de 2014% da Symantec
informa que o ano de 2013 foi “O ano das Mega Violagdes” com um aumento de 62% em
relacdo ao ano anterior divulgando, dentre outras, as seguintes estatisticas: aumento de 91%
em campanhas de ataques direcionados e mais de 552 milh6es de identidades expostas por

meio de violagdes colocando as informacdes pessoais de consumidores em risco.

2! |dem, op. cit.

2 PRICEWATERHOUSE. Pesquisa Global de Seguranca da Informacdo 2014 da PwC. Disponivel em <
http://www.pwc.com.br/pt_BR/br/publicacoes/servicos/assets/consultoria-negocios/pesq-seg-info-2014.pdf>.
Acesso em: 10 jun. 2014.

% SYMANTEC. Relatério de Ameacas a Seguranca na Internet de 2014, Volume 19. Disponivel em <
http://www.symantec.com/pt/br/security _response/publications/threatreport.jsp>. Acesso em: 10 jun. 2014,
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Figura 3 - Total de Violaces e Total de Identidades Expostas. Relatdrio de Ameacas a Seguranca na Internet de
2014, Volume 19. Fonte: Symantec
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Figura 4 - Média de Identidades Expostas/Violadas. Relatdrio de Ameacas & Seguranga na Internet de 2014,
\Volume 19. Fonte: Symantec

Violacdo de dados e sua exposi¢cao

Em informética a expressao “incidente” ¢ utilizada para descrever

qualquer accdo ou conjunto de ac¢des desenvolvidas contra um computador ou rede
de computadores e que resulta, ou pode resultar, na perda da confidencialidade,
integridade ou desempenho de uma rede de comunicacdo de dados ou sistema
computacional, designadamente, 0 acesso ndo autorizado, a alteracdo ou remocéo de
informag&o, a interferéncia ou a negacao de servico em sistema informético.?*

No Brasil o tratamento de incidentes é efetuado por varios Centros de Seguranca e
Resposta a Incidentes (CSIRT’s); dentre eles destacam-se 0s Centro de Tratamento de

Incidentes de Seguranca de Redes de Computadores da Administracdo Publica Federal (CTIR

% PORTUGAL. CERT.PT — Servico de Resposta a Incidentes de Seguranca Informatica. Disponivel em <
http://www.cert.pt/index.php/servicos/tratamento-de-incidentes>. Acesso em: 19 abr. 2014.



Gov), orgao subordinado ao Departamento de Seguranca de Informacdo e Comunicagdes
(DSIC) do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSIPR) e que
tem por objetivo definir os padrGes sobre os procedimentos relacionados ao processo de
notificacdo de incidentes de seguranca em redes de computadores da Administracdo Publica
Federal (APF), e o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
(CERT.br), mantido pelo Comité Gestor da Internet no Brasil (CGl.br), este ltimo que define

incidente como qualquer:

[...] evento adverso, confirmado ou sob suspeita, relacionado a seguranca de
sistemas de computacéo ou de redes de computadores. Sdo exemplos de incidentes
de seguranca: tentativas de ganhar acesso ndo autorizado a sistemas ou dados;
ataques de negagdo de servigo; uso ou acesso ndo autorizado a um sistema;
modificagdes em um sistema, sem o conhecimento, instru¢des ou consentimento
prévio do dono do sistema; desrespeito a politica de seguranca ou a politica de uso
aceitavel de uma empresa ou provedor de acesso.”

Esses incidentes, que podem ser intencionais ou acidentais, demonstram as
fragilidades de computadores e redes de computadores; como o0 numero de incidentes €
vasto®® eles sdo organizados em categorias para fins de anélise, relatérios e providéncias. O
CERT.br, por exemplo, os classifica em worm (vermes); DoS (negacdo de servicos); invaséo,
web, scan (varreduras em computadores de forma a identificar alvos para ataque), fraude e

outros.

Incidentes reportados
(Tipos de ataque)

—— Fraude (24.28%

Figura 5- Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2013 - Fonte: CERT.br

% CERT.BR — Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil. Disponivel em <
http://www.cert.br/docs/certbr-fag.html#6>. Acesso em: 10 jun. 2014.

% VERIZON. Data Breach Investigations Report Verizon 2014. [s.l.]. Disponivel em <
http://www.verizonenterprise.com/DBIR/2014/>. Acesso em: 10 jun. 2014.



A violacdo de dados — também conhecida como vazamento de dados, vazamento de
informagdes, perda de dados ou derrame de dados — é um incidente de seguranga onde dados
contendo todo tipo de informacdes confidenciais € visto, roubado ou utilizado por terceiros
ndo autorizados. Como ja afirmado a violacdo de dados podera ocorrer de forma acidental ou
intencional, interna ou externamente as empresas, e devera ser apurado por meio de
ferramentas, processos e treinamentos; constatando-se, na apurac¢do, que houve violagdo ou
vazamento intencional, o incidente sera tratado como fraude.

O Relatorio Security Index da UNISYS, que fornece estatisticas em oito areas de
seguranca (dentre elas Seguranca Nacional, Financeira, Internet e Pessoal) concedeu ao
Brasil, no ano de 2013, o indice de Seguranca 173 (um pouco abaixo do ano de 2012, quando
o indice foi 176) significando «...que os brasileiros estdo seriamente preocupados.”?’

Segundo o sumario do relatério daquela empresa 75% dos brasileiros estdo
seriamente preocupados com a obtencdo, por terceiros, de detalhes de seus cartbes de crédito
ou debito; 54% estdo seriamente preocupados com a seguranca do computador em relacdo a
virus ou spam; 48% estdo seriamente preocupados com a seguranga de compras ou operagdes
bancérias online e 87% estdo "muito preocupados” com a violacdo de dados envolvendo pelo
menos um dos cinco setores sendo que a vulnerabilidade por parte das organizacdes de salde
é a maior preocupacdo (93%), conforme se verifica do mapa Brazil Security Index - Overall
Security Index Score, 2013/2012, com barra de graficos para os apontadores National,

Financial, Internet e Personal:
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Figura 6- Brazil Security Index — Fonte: Unisys Corporation

2 UNISYS CORPORATION. Unisys Security Index TM: BRAZIL. April, 2013. Disponivel em
<http://www.unisyssecurityindex.com/usi/brazil>. Acesso em: 10 jun. 2014.



Consequentemente, as informagdes pessoais de usuarios e consumidores sdo alvos
desejados pelos criminosos uma vez que servem como ponto de partida para o0 acesso a outras
atividades, servicos e informagdes do usuario lesado como 0 acesso ao sistema bancario, 0
roubo de perfis, espionagem, sequestros, etc.

Segundo a Verizon?®:

A maioria dos ataques € perpetrada por agentes externos, ao contrario de
colaboradores e parceiros. Grupos criminosos com motivacao financeira ainda séo o
tipo dominante de autor em ataques externos - embora a espionagem apareca cada
vez mais frequentemente em nosso conjunto de dados. Apesar de toda a énfase no

"hacktivismo™ na imprensa, 0s ataques orientados por ideologia permanecem uma
porcentagem muito pequena.

Muitos desses incidentes ndo sdo relatados ao publico; e, quando relatados, 0s
comunicados se fazem de forma tardia, quando os danos se fizeram sentir em toda a sua
plenitude ndo restando ao usuario ou consumidor sendo poucas alternativas dentre as quais a
de postarem suas reclamacdes em sitios eletrénicos especializados; o de providenciarem acdes
judiciais de forma individual ou coletiva; aguardarem acdes e providéncias dos Orgédos
governamentais ou; ainda, e o que é pior, ficarem inertes.

Dois exemplos de violacdo de dados ocorridos no ambito internacional podem ser
esclarecedores ao presente artigo: a empresa Adobe Systems, segundo noticias®, teve 152
milhdes de usuarios expostos ap6s uma violacdo de dados ocorrida em 2013; a empresa ndo
negou os fatos uma vez que afirmou que a invasdo chegara a 38 milhGes de contas. Entre os
dados furtados encontram-se enderecos de e-mail, senhas encriptadas e dicas de senhas
armazenadas sem qualquer protecdo nos perfis dos usuarios. Em que pese ter afirmado que 25
milhdes de registros contém enderecos de e-mail invalidos e que 18 milhdes de registros se
encontram com senhas sem efeito, o fato é que a violacdo de dados efetivamente ocorreu. Ja
na empresa Target, a gigante do varejo norte-americano, a violagdo atingiu 70 milhdes de
dados de clientes e 40 milhdes de informagdes bancarias fazendo com que o lucro da empresa
|30;

recuasse em 46% em sua base anual®”; segundo outra agéncia noticiosa “...uma investigacao

% VERIZON. Data Breach Investigations Report Verizon 2014, p. 3: “Most attacks are perpetrated by external
actors, as opposed to employees and partners. Financially motivated criminal gangs are still the dominant type
of perpetrator in external attacks — although espionage appears increasingly often in our data set. Despite all
the emphasis on “hacktivism” in the press, ideology-driven attacks remain a very small percentage of the
total”. Traducdo livre. Disponivel em < http://www.verizonenterprise.com/DBIR/2014/>. Acesso em: 10 jun.
2014.

# 0 GLOBO.COM. Vazamento de 152 milhdes de contas de usuario da Adobe pode ter sido o maior da
historia. Disponivel em < http://oglobo.globo.com/sociedade/tecnologia/vazamento-de-152-milhoes-de-
contas-de-usuario-da-adobe-pode-ter-sido-maior-da-historia-10725973>. Acesso em: 10 jun. 2014.

% ECO.FINANCAS. Target: Empresa demite CEO ap6s vazamento de dados. [s.I], 05 de maio de 2014.
Disponivel em < http://www.ecofinancas.com/noticias/target-empresa-demite-ceo-vazamento-dados>. Acesso
em: 10 jun. 2014.



[na Target] concluiu que a Unica medida de protecdo aplicada pela companhia foi uma copia
gratuita do antivirus Malware-bytes™",

O Brasil também esta vivenciando violacbes de dados de grandes proporcgoes,
valendo citar trés casos de repercussdo nacional: o primeiro se refere ao sitio eletronico
Ingresso.com. Segundo noticias®?, os clientes deste sitio eletrénico tiveram seus dados
pessoais (CPF, RG, data de nascimento, sexo, endereco e filiacdo) violados e divulgados
dentro de um e-mail contendo falsa promocéo relativa ao jogo do Brasil na Copa do Mundo
2014; em razdo deste fato os usuarios enviaram reclamacgdes ao Procon, em sitios eletrdnicos
de defesa do consumidor® e na rede social Facebook. Consultada, a empresa responsavel
alegou que “...os dados nao partiram de seus sistemas e que o caso esta sendo tratado pelas
autoridades competentes” enquanto que o Procon, de seu turno, afirmou que estaria abrindo
uma investigacdo a respeito do assunto; o segundo esta ligado as recentes manifestacGes
populares que abalaram o Brasil: em setembro de 2013 dados pessoais (CPF, RG, e-mail,
telefone, conta bancéria e endereco) de 50 mil policiais do Estado do Rio de Janeiro e que
incluiram os dados do comandante-geral da corporacdo, Coronel Luis Castro, foram expostos
na rede social Facebook®. A autoria do vazamento de dados foi assumida pelo grupo
"Anoncyber & Cyb3rghOsts" que informou que o ato foi uma resposta a violéncia policial
durante as manifestacdes ocorridas no Estado do Rio de Janeiro — porém que a “...intengao

»% e: finalmente, o terceiro e Ultimo trata do que alguns estdo

ndo era prejudicar
denominando de “estelionato mercadoldgico™: no ano de 2013 o Ministério Publico Federal
descobriu que a empresa Oi S/A, desde 2012, vinha violando dados pessoais (nomes,
telefones, informacgdes bancarias e cadastros de pessoas fisicas) de seus 6 milhdes de clientes
em todo o Brasil a outras empresas as quais, passando-se pela Oi, constrangiam consumidores

a contratar seus servi¢os. Segundo o Ministério Publico Federal este comportamento é um

31 CANALTECH CORPORATE. Redaco. Relembre os maiores vazamentos de informacéo de 2013. [s.l.], 26
de margo de 2014. Disponivel em < http://corporate.canaltech.com.br/materia/seguranca/Relembre-os-
maiores-vazamentos-de-informacao-de-2013/>. Acesso em: 10 jun. 2014.

%2 ROCHA, Camilo. E-mail exibe dados de clientes do site Ingresso.com. O Estado de S3o Paulo. Caderno
Economia, B14, 14 de mar. 2014. Disponivel em < http://estadao.br.msn.com/link/e-mail-exibe-dados-de-
clientes-do-site-ingressocom>. Acesso em: 10 jun. 2014

% RECLAMEAQUI. Vazamento de dados pessoais pela Internet — E-mail de promocéo de ingressos para a
Copa 2014. Disponivel em <http://www.reclameaqui.com.br/8664929/ingresso-com/vazamento-de-dados-
pessoais-pela-intenet-e-mail-de-promocao>. Acesso em: 10 jun. 2014.

% HERINGER, Carolina e FILHO, Herculano Barreto. Vazamento de dados de policiais militares sera
investigado pela DRCI. Extra Globo.com. Rio de Janeiro, 16 de set. 2013. Disponivel em:
<http://extra.globo.com/casos-de-policia/vazamento-de-dados-de-policiais-militares-sera-investigado-pela-
drci-9972348.html>. Acesso em: 10 jun. 2014.
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“...verdadeiro estelionato mercadologico para ludibriar o consumidor e impor-lhe a
contratacdo de um servigo de que na verdade ele ndo precisa...” para concluir, mais adiante,
que nesta “mafia da informacdo privilegiada, é certo que a Oi S.A desempenha a funcéo
primordial na empreitada: o vazamento de dados pessoais de seus clientes a empresas
provedoras de conteudo quando tinha o dever de zelar pela integridade e sigilo dos mesmos”.
A empresa envolvida defendeu-se alegando que “...¢ vitima de um ardiloso esquema de venda
de dados de seus clientes e que estd tomando todas as providéncias ao seu alcance para dar

»%_ Como resultado, a Justica determinou que a empresa cessasse

fim a tais praticas
imediatamente qualquer forma de compartilhamento de informacdes pessoais e de dados
cadastrais®’.

O que ha de comum nos casos apresentados é que os incidentes de violacdo de dados,
sejam eles intencionais ou ndo, causaram sérios e profundos danos, de imediato e a0 mesmo
tempo, aos direitos de milhares de cidaddos demonstrando que estes sdo vulneraveis diante de
sistema informatizado de empresas que deveriam zelar pela manutengéo e integridade dos
dados pessoais de seus clientes. Outro ponto em comum é que apesar da existéncia de
relatorios informando que as empresas estdo investindo em seguranca da informacédo, este
investimento parece representar apenas poucas empresas e ndo a grande maioria. Por fim, e
ndo menos importante, é que grandes ou pequenas as empresas afetadas se colocam no papel
de vitimas antes mesmo da apuracdo dos motivos da violagdo de dados — mesmo sabendo que
os incidentes de violacdo podem ter sido causados por falhas humanas, de empregados ou
terceirizados responsaveis pela seguranca dos bancos de dados de clientes. Ademais, a
reparacdo dos direitos dos usuarios ou consumidores lesados implica em processos judiciais
lentos e tumultuosos e com resultados ndo desejados e nem plenamente satisfatorios.

Ainda, outra questdo pode se apresentar de extrema complexidade: para o técnico as
violagdes de dados podem ser consideradas falhas banais, de sistemas ou humanas, pois o que
causa alvarogo néo é a violacdo dos dados em si e sim o volume dos dados vazados®. Assim,

como deverdo ser analisados, juridicamente, estes erros humanos? Do ponto de vista

% BRASIL. Ministério Publico Federal. Procuradoria da Republica em Mato Grosso do Sul. MPF/MS descobre
“estelionato mercadologico” e vazamento de dados sigilosos de clientes da Oi em todo o pais devem ser
interrompidos. Disponivel em < http://www.prms.mpf.mp.br/servicos/sala-de-imprensa/noticias/2013/08/mpf-
ms-descobre-201cestelionato-mercadologico201d-e-vazamento-de-dados-sigilosos-de-clientes-da-oi-em-todo-
0-pais-devem-ser-interrompidos>. Acesso em: 10 jun. 2014.

¥ FREITAS, Andrea. Justica manda Oi suspender vazamento de dados de clientes. Globo.com. Rio de Janeiro,
9 de agosto de 2013. Disponivel em: < http://oglobo.globo.com/economia/defesa-do-consumidor/justica-
manda-oi-suspender-vazamento-de-dados-de-clientes-9442393>. Acesso em: 10 jun. 2014.
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2014.



econdmico, social e legal tais violagGes se constituem em sério transtorno demonstrando
ineficiéncia Estatal vez que expde a privacidade e dignidade da pessoa humana; afinal, esses
conceitos sdo direitos fundamentais que devem ser protegidos de forma preventiva, eficiente e
eficaz.

Diante de tal situacdo desponta a problemaética: que instrumentos legais e politicos -
de inducdo, punicéo e protecdo — que o Estado possui para promover, preventivamente, a

funcionalizacdo do direitos do cidaddo em caso de violacdo de seus dados pessoais?

Danos Colaterais: o ferimento aos direitos fundamentais da privacidade e da dignidade
humana

Zygmunt Bauman® conseguiu dar nova conotacdo a expressao “danos colaterais” ao
trazé-la do vocabulario das forcas armadas e incorporad-la na sociedade liquido-moderno.
Segundo o autor danos colaterais significam os desfavorecidos naquela sociedade que tem um
olho no lucro e outro no consumo.

De forma idéntica, a violacdo de dados, como demonstrado nos exemplos citados, se
constitui em dano colateral porque representa a liquefacdo de direito fundamental da
privacidade, da dignidade humana e o de decidir quais informagdes devem ser preservadas e
quais as que podem ser publicadas. No caso do ja& mencionado incidente envolvendo a
violagdo e exposigdo de dados pessoais de mais de 50 mil policiais do Estado do Rio de
Janeiro, resta evidente que a vida de cada um daqueles policiais se encontra em risco, assim
como de seus familiares. Atuar de forma tardia, e ndo de forma preventiva, de nada adiantara
para quem, em razdo daquela e outras violagdes de dados, vier a perder um pai, irmao,
familiar, parte ou todo um patriménio.

Em razdo disso importa rever e frisar a importancia da privacidade e da dignidade
humana, enquanto direitos fundamentais, como danos colaterais decorrentes da violagdo de
dados pessoais.

Conceituar a privacidade ndo e tarefa facil. Parafraseando expresséo de Rosa Nery “a

palavra guarda, em si, uma ambiguité admirable”*

podendo representar conforme a cultura e
o0 sistema politico e legal de cada povo, tanto na doutrina internacional quanto na patria, um

significado ou outro dependendo dos interesses envolvidos “...sob os ditames da privacidade,

% BAUMAN, Zygmunt. Danos colaterais: desigualdades sociais numa era global. Tradugdo Carlos Alberto
Medeiros. Rio de Janeiro:Zahar, 2013

“ NERY, Rosa Maria de Andrade. Introdugdo ao pensamento juridico e & teoria geral o direito privado. S&o
Paulo: Editora Revista dos Tribunais, 2008, p. 13



protegem-se outros interesses, como personal autonomy, emotional release, self-evaluation e

9941

limited and protected communicatios”~ com cujo ponto Danilo Doneda acresce:

A profusdo de termos utilizados pela doutrina brasileira para representa-la,
propriamente ou ndo, ¢ consideravel; além de ‘privacidade’ propriamente dito,
podem ser lembrados os termos: vida privada, intimidade, segredo, sigilo, recato,
reserva, intimidade da vida privada, e outros menos utilizados, como ‘privatividade’
e privaticidade’, por exemplo. O fato da doutrina estrangeira apontar igualmente
para uma multiplicidade de alternativas certamente contribui, induzindo juristas
brasileiros a experimentar diversas destas. **

llton Filho explica esse paradoxo, na sociedade pds-moralista e hipermoderna, por
meio da analise do publico e do privado levada a cabo por Hannah Arendt do periodo antigo
até o contemporaneo, concluindo que tal fato possui raiz histérica: “A historia da tutela
juridica da personalidade humana e da intimidade comegca com as revolugdes americanas e
francesa, momento em que os individuos exigem a concretizacdo dos direitos naturais, agora

»# salientando, no entanto, que foi apenas no final do

designados como direitos humanos
século XIX, com a publicacdo do artigo The right to privacy, que o direito a vida privada e a
intimidade comeca a ter uma delimitacdo razoavelmente precisa e passa a ser tutelado
juridicamente®*. Danilo Doneda® vai mais além, afirmando que é a partir deste momento que
a linha evolutiva da doutrina do direito a privacidade tem inicio.

Resta evidente, assim, que enquanto a sociedade confiou em sistemas onde a pessoa
humana néo era a preocupacao central ndo havia porque falar em privacidade — posi¢édo essa
que comecou a se modificar a partir do momento em que surgiram 0s primeiros conceitos da
importancia da dignidade da pessoa humana na sociedade civil.

De fato, Silveira e Rocasolano lecionam que ‘“Na Antiguidade, os conceitos de
liberdade, cidadania, personalidade e democracia — se existiam — possuiam um sentido
diferente do que tém hoje, e os direitos a eles inerentes eram desconhecidos pela maior parte
da humanidade™*®. Ainda segundo aqueles autores a histéria dos direitos humanos é dividida
em trés periodos nos quais:

[...] é possivel observar o nascimento das sucessivas geragdes de direitos humanos,
que evoluiram conforme a sociedade se transformava. Séo elas: (1) os direitos de

* WESTIN, Alan. apud VIEIRA, Tatiana Malta. O direito & privacidade na sociedade da informacao:
efetividade desse direito fundamental diante dos avangos da tecnologia da informagéo. Porto Alegre: Sergio
Antonio Fabris Ed., 2007.

“2 DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 101.

* FILHO, llton Norberto Robl. Direito, Intimidade e Vida Privada: Paradoxos Juridicos e Sociais na Sociedade
Pés-Moralista e Hipermoderna. Curitiba: Jurua, 2010, p. 124.

* |dem, op.cit., p. 148

** DONEDA, Danilo. Da privacidade & protegéo de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 8

*¢ SILVEIRA, Vladmir Oliveira da. ROCASOLANO. Maria Mendez. Direitos Humanos: conceitos, significados
e func¢Bes. Sdo Paulo: Saraiva, 2010, p. 112.



Primeira Geragdo, que aclamam as liberdades civis e os direitos politicos, e sdo
também chamados “Direitos de Liberdade”, de autonomia ou de participagio; (2) os
direitos de Segunda Geracdo, denominados “Direitos de Igualdade” ou
prestacionais, compreendendo os direitos sociais, econdmicos e culturais; e (3) os
“Direitos dos Povos”, que marcam a Terceira Geragdo de direitos humanos, e que
- .. - - - - 47
correspondem aos ditos direitos difusos ou da solidariedade (fraternidade).

Como os direitos de primeira geracdo sdo também chamados de Direitos de
Liberdade deve-se entdo compreender que “Privacidade ¢ liberdade se amalgamam como duas
forcas de uma mesma moeda, uma vez que tdo-somente 0 manto da protecdo da privacidade
proporciona a um individuo o direito ao exercicio da liberdade™™.

Aos direitos da primeira geracdo foram acrescidos novos direitos sendo correto
afirmar que ao lado daquelas conquistas novos valores morais e culturais também foram
acrescidos como condi¢do natural do desenvolvimento da individualidade dificultando,
consequentemente, a conceituacdo de privacidade.

Nesta trilha, Ilton Filho salienta que enquanto no sistema anglo-sax&o foi adotado o
common law, onde a fonte do direito € a jurisprudéncia, no direito continental europeu foi
adotado outro sistema tendo como marco a Revolucdo Francesa; ja na Alemanha a protecdo a
personalidade humana teve como pressuposto as peculiaridades de suas condicdes politicas
onde a discuss@o versa sobre a existéncia de um direito natural especifico: o direito geral da
personalidade® - e em ambos sistemas a conceituacdo de privacidade é complexa como
Marcel Leonardi, com clareza impar, deixa evidente vez que envolvido, como dito alhures,
diferencas culturais de cada povo:

[...] o problema nédo se reduz a uma dicotomia entre 0 modelo da Civil Law e o0 da
Common Law: ainda que existam diferengas substanciais entre o modelo de
privacidade romano-germanico (que adota como principal fundamento a dignidade)
e 0 modelo de privacidade (que adota como principal fundamento a liberdade), ndo
se pode perder de vista que, mesmo entre os sistemas de Common Law do Reino
Unido e dos Estados Unidos, ha diferengas significativas entre o ambito de protecao
do direito & privacidade. Além disso, ainda que o direito europeu caminhe, por meio
de diversas diretivas relacionadas a privacidade, para uma uniformizacéo relativa —
ao menos no que tange aos padrdes minimos de protecdo — ha importantes
diferencas culturais entre os paises-membros da Unido Européia, as quais

influenciam, por dbvio, a transposicao desses padrdes minimos no direito interno de
cada nacéo. *°

" Idem, op. cit. p. 112.

* VIEIRA, Tatiana Malta. O direito & privacidade na sociedade da informagéo: efetividade desse direito
fundamental diante dos avancos da tecnologia da informac&o. Porto Alegre: Sergio Antonio Fabris Ed., 2007,
p. 27.

* FILHO, llton Norberto Robl. Direito, Intimidade e Vida Privada: Paradoxos Juridicos e Sociais na Sociedade
P6s-Moralista e Hipermoderna. Curitiba: Jurua, 2010, p. 154-165.
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Hodiernamente as novas tecnologias da informa¢do e comunicagdo (TIC’s)
produziram — e ainda irdo produzir — profundas mudancgas sociais e culturais como bem

ponderado por Ruy de Queiroz>":

A verdade é que, para o jovem ou adolescente contemporaneo, as novas midias
propiciam um novo ponto de encontro para suas préticas intimas, ponto esse que
permite que a intimidade se torne a0 mesmo tempo mais publica e mais privada. O
jovem pode se encontrar, flertar, namorar, tudo isso fora do alcance da vigilancia de
pais e adultos, ao mesmo tempo em que tudo se passa a vista de seus amigos online
[...] Entretanto, um estudo recente do Berkman Center for Internet and Society,
Harvard (“Youth, Privacy and Reputation - Literature Review”, por Alice E.
Marwick, Diego Murgia-Diaz e John G. Palfrey Jr., Abr 2010), baseado numa
detalhada andlise da literatura sobre o tépico, conclui que o jovem tem sim uma
grande preocupacdo com sua privacidade, sobretudo com relagdo a pais e
professores terem acesso a suas informacdes pessoais. Segundo o0s autores, o jovem
de hoje ja é intensamente vigiado em casa, na escola e em publico por uma gama de
tecnologias de monitoracdo, mas que tanto as criangas quanto os adolescentes
desejam manter integros e protegidos seus préprios espagos de socializacéo,
exploracéo e experimentacdo, longe dos olhos dos adultos. A disponibilizacdo online
de contetdo pessoal faz parte do processo de auto-expressdo, de conexdo com 0s
pares, de socializagdo e crescimento da popularidade, e da propria ligagdo com
amigos e membros de grupos de pares.

E a realidade suplantard a ficcdo produzindo outras geracdes de direitos, ou novos

direitos, como bem observado por Norberto Bobbio®*:

Ao lado dos direitos sociais, que foram chamados de direitos de segunda geracdo,
emergiram hoje os chamados direitos de terceira geragdo, que constituem uma
categoria, para dizer a verdade, ainda excessivamente heterogénea e vaga, 0 que nos
impede de compreender do que efetivamente se trata. O mais importante deles é o
reivindicado pelos movimentos ecoldgicos: o direito de viver num ambiente néo
poluido. Mas ja se apresentam novas exigéncias que s poderiam chamar-se de
direitos de quarta geracdo, referentes aos efeitos cada vez mais trauméticos da
pesquisa biol6gica, que permitira manipulacdes do patrimdénio genético de cada
individuo. Quais sdo os limites dessa possivel (e cada vez mais certa no futuro)
manipulagio?

O que resultard, evidentemente, no aumento da complexidade juridica do conceito de

ivaci aa fi is di j ninguém parece ter uma
rivacidade que tenderd a ficar cada vez mais difuso seja porque “ning p t

é”53

ideia clara do que ele ou porque “possui um sentido emotivo € a0 mesmo tempo tao vago

que, ainda que utilizada pelo ordenamento, ndo estd ela definida, dai os problemas que se

5954

colocam na analise do assunto™" 0 que podera gerar decisdes judiciais conflitantes:

°1 QUEIROZ, Ruy de. A evolugdo do conceito de privacidade. Instituto Brasileiro de Direito da Informatica.
Disponivel em http://www.ibdi.org.br/site/artigos.php?id=230. Acesso em: 10 jun. 2014.
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[...] como néo se tem um indicativo constitucional ou legal da extensdo desse direito,
pode haver um tratamento diferenciado pelas cortes judicidrias, variando largamente
de acordo com o contexto social e politico em que se discutam questdes ligadas a
privacidade; como as circunstancias em que esse tema terd implicado podem variar
largamente, fica dificil prever o resultado das lides em cada caso concreto, sendo, ao
contrario, facil prognosticar uma tendéncia ao desencontro de decisdes judiciais, um
obstéaculo frente & harmonizagéo jurisprudencial >

N&o obstante as diferengas culturais Marcel Leonardi informa que mesmo as
tentativas de conceituacdo da privacidade na forma unitéria, que segue o método pelo género
proximo e diferenca especifica, acabam falhando porque ou se produz conceitos
excessivamente restritivos ou excessivamente abrangentes destacando-se, dentre estes, 0
direito de ser deixado s6, o de resguardo contra interferéncias alheias, o de segredo ou sigilo e
o de controle sobre informagdes e dados pessoais>®.

Consequentemente, considerando que o conceito de privacidade possui ampla
multiplicidade de interesses envolvidos que compartilham “...semelhancas de familia entre si,
que se sobrepdem e se entrecruzam mutuamente...”’ ¢ que “...parece haver um consenso
doutrinario e jurisprudencial a respeito da necessidade de sua tutela do modo mais amplo
possivel, ante a caracterizacdo da privacidade como um direito de personalidade e como um
direito fundamental, cuja base é o principio da dignidade da pessoa humana, consagrada pela

8 conclui-se pelo acerto de Danilo Doneda> ao afirmar que

Constituicao Federal de 1988...
“A privacidade assume, entdo, um carater relacional, que deve determinar o nivel de relagdo
da prépria personalidade com as outras pessoas e com 0 mundo exterior — pela qual a pessoa
determina sua inser¢@o e exposi¢ao”.

Assim, adotando-se a mesma definicdo que Stefano Rodota da a privacidade como
sendo “o direito de manter o controle sobre as proprias informacdes e de determinar as
modalidades de constru¢do da propria esfera privada” na qual “..a informagdo (mais

»80 conclui-se,

precisamente as informagdes pessoais) coloca-se como elemento objetivo...
forcosamente, que as violagdes de dados pessoais e sua exposi¢do colocam por terra todas as
conquistas travadas durante séculos na busca da privacidade e da dignidade humana impondo-

se, portanto, sua mais ampla defesa de forma proativa.

55 FILHO, Demécrito Ramos Reinaldo. Apud LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo
Paulo: Saraiva, 2012. p. 47-48

56 LEONARDI, Marcel. Tutela e Privacidade na Internet. S&o Paulo: Saraiva, 2012. p. 49-78

57 ldem, op. cit. p. 89.

58 Idem, op. cit. p. 90.

% DONEDA, Danilo. Da Privacidade & proteg&o de dados pessoais. Renovar. Rio de Janeiro, S&o Paulo, Recife,
2006, p. 146

60 Idem, op. cit. p. 147



O direito e o principio da eficacia

Os Centros de Seguranga e Resposta a Incidentes (CSIRT’s) existentes no Brasil,
neles incluido o CTIR Gov, destinam-se basicamente as notificacbes dos incidentes, as
analises correspondentes, ao suporte, recuperacao e resposta aos incidentes, distribuicdo de
alertas, recomendacbes e elaboragdo de estatisticas, além de oferecer treinamentos,
conscientizacdo e analise de tendéncias de ataques. Seja como for esses centros ndo se
revestem de Orgdos reguladores com poderes suficientes e especificos que possam obrigar as
empresas nacionais e as sediadas no Brasil a seguirem, obrigatoriamente, determinadas
normas legais e de procedimentos como, por exemplo, a comunicagao obrigatéria a sociedade
ou ao 6rgdo especifico das notificacdes de violacGes de dados ocorridas em seus sistemas, no
prazo de cinco (5) dias apds a ocorréncia do incidente, por se tratar de fato relevante para a
sociedade, aos usuarios e aos consumidores; o de determinar a obrigatoriedade de informar ao
publico ou a 6érgdo competente as medidas adotadas no caso da violagdo de dados; a
obrigatoriedade de utilizacdo de softwares e programas de Ultima geracdo para a prevencao
contra a violacdo de dados; a criacdo de um cadastro positivo das empresas que aderirem ao
programa de prevencdo de dados e sua divulgacdo aos usuarios e consumidores de modo a
incrementar 0s negdcios; autorizacao e registro de empresas terceirizadas que cuidam e tratam
dos bancos de dados e assim por diante.

Também falta aqueles centros o poder de receber e processar, administrativa ou
legalmente, as reclamacdes de usuarios que se sentirem violados nos seus direitos de protecéao
aos dados pessoais; o poder de fiscalizar e realizar investigacdes; enfim, todos aqueles
poderes que, preventivamente, possam minimizar a violagdo dos dados pessoais.

Ao contrario do desejavel, no Brasil a protecdo de dados pessoais da-se de forma
tardia, ou seja, quando o dano ja foi perpetrado conforme se verifica da analise da vasta
legislacdo existente e compilada no Quadro da legislacdo relacionada a seguranca da
informacéo e comunicacdes, existente no sitio eletrénico do Departamento de Seguranga da
Informacdo e Comunicagdes do Gabinete de Seguranca Institucional da Presidéncia da
Republica®’. Este fato fica evidente no Recurso Ordinario em Mandado de Seguranca julgado
pela 5% Turma do Superior Tribunal de Justica que, ao analisar pedido de exclusdo de dados

relativos a inquérito policial arquivado, assim entendeu:

61 BRASIL. Quadro da legislacdo relacionada a seguranca da informagdo e comunicacdes. Atualizado em
13/09/2013. Disponivel em < http://dsic.planalto.gov.br/documentos/quadro_legislacao.htm>. Acesso em: 10
jun. 2014.



RECURSO ORDINARIO EM MANDADO DE SEGURANGA. PROCESSUAL
PENAL. REGISTROS DE INSTITUTO DE IDENTIFICACAO CRIMINAL.
PEDIDO DE EXCLUSAO DE DADOS RELATIVOS A INQUERITO POLICIAL
ARQUIVADO. SIGILO GARANTIDO PELAS INSTANCIAS ORDINARIAS.
ACESSO FACULTADO SOMENTE AO PODER JUDICIARIO. AUSENCIA DE
DIREITO LIQUIDO E CERTO. RECURSO DESPROVIDO.

5. Eventual vazamento indevido das informacgdes sigilosas reclama pela apuracao
dos responsaveis e pela aplicacdo das penalidades civeis, administrativas e criminais
cabiveis, sendo impossivel acolher a tese de que, diante das novas ferramentas
tecnoldgicas e das notorias violagbes aos dados confidenciais observadas na
experiéncia, os dispositivos legais aplicaveis tornaram-se obsoletos, a recomendar
uma postura ativa do judiciario.®

Dois aspectos de interesse chamam a atencdo na ementa: de um lado, o
reconhecimento da ndo existéncia de uma legislacdo especifica, preventiva e proativa em
favor da protecdo dos dados pessoais e, de outro, a necessidade de instauracdo de novo
processo para apurar eventuais responsabilidades depois do fato ocorrido — engessando o
Poder Judiciario e criando obstaculos a sua eficiéncia, eficacia, efetividade e sustentabilidade.

Para Irene Patricia Nohara® «

...s0 a eficacia é um conceito de apuragdo mais singela,
pois tanto a eficiéncia como a efetividade devem acoplar em seus sentidos dimensdes de
proporcionalidade em fun¢@o dos fins que queiram alcangar...”; assim, segundo a autora para
gue a sustentabilidade possa ser realizada é necessario que se tenha, concomitantemente, 0s
principios da eficiéncia, eficacia e efetividade — o que, no caso da ementa retro citada ndo
ocorreu demonstrando que os mencionados conceitos ndo integraram a decis&o.

Outra questdo de interesse € o de saber se a protecdo quanto a violacdo de dados
pessoais esta garantida s6 porque a lei assim o diz ou porque, no caso de sua violagdo, existem
instrumentos capazes de buscarem a reparacdo dos danos.

O inciso Il do artigo 3° da Lei 12.965, de 23 de abril de 2014, que estabelece os
principios, garantias e deveres para o uso da Internet no Brasil, conhecida anteriormente como

Marco Civil da Internet, dispde que:
Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

I11 - protecéo dos dados pessoais, na forma da lei;

Considerando que a referida lei trata de principios, o dispositivo legal retro transcrito

peca ao remeter o cidaddo a legislacdo existente apds o fato danoso para a apuracdo e

62 BRASIL. STJ - RMS 42972 / SP - Recurso Ordinario em Mandado de Seguranca - 2013/0184882-8. Relatora
Min. Laurita Vaz, 52 T. Data do julgamento: 22/04/2014. Data da publicacdo: 30/04/2014. DJe. Disponivel em
<https://ww2.stj.jus.br>. Acesso em: 10 jun. 2014.

63 NOHARA, lIrene Patricia. Reforma Administrativa e Burocracia: impacto da eficiéncia na configuragdo do
direito administrativo brasileiro. S&o Paulo: Atlas, 2012, p. 196



reparacdo dos danos causados como, aliés, foi expressa a ementa ja colacionada, enquanto que
o ideal seria uma atuagdo preventiva a ocorréncia do fato danoso.

A ideia de prevencdo, que fique bem claro, ndo tem por objetivo evitar a violacao de
dados — 0 que sempre acabara ocorrendo tendo em vista a evolucéo da tecnologia e dos erros
humanos — e sim o de minimizar os incidentes de violacdo de dados por meio de adogdo de
politica especifica de seguranca publica da informacéo e protecdo de dados pessoais, seja por
meio de promulgacéo de lei especifica ou por meio de érgéo regulador de forma a se atingir
todos os principios constitucionais e aqueles elencados nas diversas leis existentes.

Em entrevista divulgada pelo Portal IDG Now sobre a Lei 12.965, de 23 de abril de
2014, Danilo Doneda® esclareceu que os conceitos de privacidade e de protecio de dados séo
distintos uma vez que enquanto o primeiro € subjetivo, impedindo uma resposta clara, o
segundo € objetivo visando proteger a pessoa e exigindo regras claras e especificas para esta
protecdo. Ainda segundo a entrevista, aquele jurista informou sobre a necessidade da
existéncia de uma legislacdo especifica que deva funcionar como uma legislacdo geral de
protecdo de dados pessoais “...em uma mensagem clara de que as empresas e 0s proprios
governos tém que arcar com a responsabilidade de protecdo de algo que é muito importante
para o cidaddo...” para concluir, mais adiante, que “...ndo ¢ um problema somente de direito
do consumidor [...] é necessario estender a garantias a [sic] de protecdo de dados pessoais
para o cidad@o em todas as relacfes onde seus dados estejam expostos, sejam relagdes perante
o0 servico publico, segmentos econdmicos ou entes ndo econdmicos...”.

ELER e SAMPAIOQ, em artigo publicado no Conpedi de 2013, deixaram assente que:

A protecdo de dados constitui, atualmente, um dos aspectos mais significativos da
liberdade individual. Tendo isso em vista, objetiva o artigo fornecer instrumentos
valorativos para que o tratamento de dados pessoais considere o novo conceito
integral de pessoa, que se manifesta pela sua identidade social e individual; pelo seu
corpo fisico e eletronico [...] Contudo, ao lado do acesso aos dados pelas mais
variadas tecnologias, sem mitigar a liberdade, toma-se necessario permitir o controle
por parte do cidadao, chegando-se, assim, ao equilibrio desejavel que privilegia a
dignidade da pessoa humana.®

Tal manifestacdo demonstra cabalmente a necessidade de nova visdo sobre a

protecdo de dados pessoais, conforme leciona Paulo Lima:

% O Marco Civil e a protecdo de seus dados pessoais — 0 que muda? IDGNow! Circuitodeluca. [s.1], 29 de abril
de 2014. Disponivel em < http://idgnow.com.br/blog/circuito/2014/04/29/0-marco-civil-e-a-protecao-dos-
seus-dados-pessoais-0-que-muda/>. Acesso em: 10 jun. 2014.
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E claro que essa nova ‘Era da Informagdo’ ndo traz somente vantagens; a seguranca
das informacfes armazenadas nos sistemas computadorizados ganha gigantesca
importancia quando no mundo todo as instituicdes financeiras passam a fazer toda
espécie de transacBes monetéarias com o uso de computadores™ Assim, ocorreu
aumento significativo dos delitos relacionados com o processamento de dados nas
Américas, Europa Ocidental, Austalia, Japdo, e mesmo em paises do antigo bloco
socialista. Tais crimes ndo apresentam perigo tdo somente para as empresas
privadas, mas também para toda a economia de um pais e sua sociedade.®

Um exemplo de 6rgéo voltado para a protecdo de dados pessoais é o Office of the
Privacy Commissioner do Canada, 6rgdo oficial do Parlamento que, com independéncia e
imparcialidade, tem por objetivo garantir os direitos de privacidade dos canadenses e cujos
poderes incluem, dentre outros, a investigacdo de dendncias, realizacdo de auditorias,
andamento de acOes judiciais, elaboracao de relatérios publicos sobre as praticas de manuseio
de informagbes pessoais por organizacfes publicas e privadas e promoc¢do da consciéncia
publica sobre a compreensao de questdes relativas a privacidade.

Dos inameros relatorios e publicagdes do Comissariado destaca-se a secdo OPC
Guindance Documents®” onde podem ser encontrados manuais sobre protecdo de dados
pessoais que devem ser observados tanto por pessoas fisicas quanto juridicas. Um dos
manuais € o Guia para Empresas e OrganizacOes, atualizado para marco de 2014, que foi
desenvolvido para ajudar organizacdes a cumprirem suas responsabilidades de acordo com o
Ato de Protecdo de Informagbes Pessoais e Documentos Eletronicos (PIPEDA) e no qual
consta que as pessoas gostam de fazer negdcios com organizacfes que demonstram respeito
pelos seus direitos de privacidade lembrando, assim, a ética e responsabilidade social que
devem pautar as relacbes empresariais 0 que permite competitividade e oportunidade de
novos negocios. Os cidaddos canadenses podem efetuar reclamacdes diretamente pela Internet

ao Comissariado se entenderem que seus dados pessoais foram violados®®.
Concluséo

De acordo com os relatorios e estatisticas apresentadas comprovou-se que as

violacdes de dados estdo ocorrendo de forma crescente em todo o globo, inclusive no Brasil -
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onde cidaddos estdo preocupados com a exposicao de seus dados pessoais. Também restou
demonstrado que o valor da informac&o corresponde a 50% (cinquenta por cento) do valor de
mercado das organizacOes e que a perda irremediavel das mesmas representa a perda de 55%
de clientes; 50% de danos a marca; 40% de reducao na receita e 32% em multas — todavia, as
violagbes continuam ocorrendo demonstrando que 0s investimentos em seguranca da
informacgdo com relagdo aos dados pessoais ndo sdo satisfatorios ou que poucas empresas €
que realizam, efetivamente, tais investimentos.

Quanto ao cidadao restou comprovado sua vulnerabilidade social em relacdo a
protecdo de dados pessoais e a omissao do Estado na defesa e protecdo desse direito.

Também restou demonstrado ndo existir no Brasil legislacdo especifica para tanto e
nem orgao regulador que possa exercer uma politica de seguranca publica da informacdo para
a protecdo de dados pessoais de forma preventiva; ao contrario, que cabera ao cidadao buscar
seus direitos na Justica ap6s a efetivacdo dos danos havendo inversdo, assim, nos conceitos de
eficiéncia, eficacia, efetividade e sustentabilidade da Administracdo Publica.

Em concluséo, se de um lado restou evidente a potencialidade ofensiva da violacao
de dados pessoais do cidaddo, de outro, restou comprovado a relevancia social, econémica,
politica e juridica do Estado em atuar com mais eficiéncia e eficacia na defesa preventiva dos

direitos fundamentais do cidaddo quanto a protecdo de seus dados pessoais.
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