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RESUMO: Na Sociedade da Informag¢do os dados pessoais circulam facilmente, na medida em
que o fornecimento de certas informagdes € pressuposto para o estabelecimento de relagdes
pessoais, comerciais e institucionais entre pessoas. Estas informac¢des, quando fornecidas,
deveriam ter passagem efémera, aplicadas exclusivamente para a realizacdo do interesse
daqueles diretamente envolvidos, sem utilizacdo em fins diversos. Todavia, a possibilidade de
armazenamento destes dados, sua comparacdo e juncdo com dados fornecidos em outras
operagdes, por meio da integracdo de bases informacionais, dd vazdo a técnicas como o
cruzamento de dados e a elaboracdo de perfis pessoais, mecanismos que revelam aspectos
sigilosos das pessoas, provocando severa agressdo ao direito a intimidade. Nesse plano, ao se
reconhecer que a intimidade possui natureza de direito fundamental, a protecdo aos dados
pessoais na Sociedade da Informagdo deve abranger também a vedacdo a manipulacdo de
informacdes livremente prestadas ou cladestinamente coletadas, providéncia essencial para
garantir liberdade, autonomia e evitar discrimina¢des ou condicionamentos dos individuos.
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RESUMEN: En la sociedad de la informacion circule con facilidad los datos personales, en los
que el suministro de cierta informacién es un requisito previo para el establecimiento de
relaciones personales, comerciales e institucionales entre las personas. Esta informacion debe
ser proporcionada al paso efimero, se aplicaba exclusivamente a la realizacion de los intereses
de las personas directamente implicadas, no sirve para varios propdsitos. Sin embargo, la
posibilidad de almacenar estos datos, su comparacion y fusionarse con datos proporcionados
en otras operaciones a través de la integracion de las bases de datos, da lugar a técnicas tales
como la comprobacién cruzada y la preparacion de perfiles personales, mecanismos que
revelan aspectos sensibles de personas, causando agresiones graves al derecho a la intimidad.
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En este plan, si reconocemos que la intimidad tiene un derecho fundamental a la proteccion de
los datos personales en la sociedad de la informacién debe abarcar también el sellado de la
manipulacién de la informacion libremente facilitada o recopilada cladestinamente, paso
esencial para garantizar la libertad, la autonomia y evitar la discriminacién o
acondicionamiento de los individuos.

PALABRAS CLAVE: Derechos fundamentales; Sociedad de la Informacidén; Los datos
personales; La intimidad.

SUMARIO: 1. Introdugdo; 2. Intimidade como direito fundamental;, 3. Prote¢do de dados
pessoais; 4. Manipulacdo de dados pessoais e tutela da intimidade; 4.1 Cruzamento de dados;
4.2 Produgdo de perfis pessoais; 5. Consideracdes finais; 6. Referéncias.

1. INTRODUCAO

A manipulagdo de dados pessoais, € como isso afeta o direito a intimidade, s@o
objetos precipuos do presente estudo, que enfoca as técnicas e métodos estatisticos e
matematicos propiciados pelas tecnologias da Sociedade da Informagdo para descortinar
aspectos pessoais mantidos ocultos pelas pessoas, porque inerentes a sua esfera intima, sendo

usados por vezes até mesmo antecipar-se a decisdes e tendéncias.

Assim, a investigacdo da intimidade como direito fundamental € um primeiro ponto
de partida, em que se busca a compreensao da morfologia desse direito, e sua distingdo da
privacidade, que lhe € proxima e amiude tratada como sind6nimo. Um elemento salutar neste
intento € a andlise de instrumentos internacionais voltados a protecdo de direitos humanos e
direitos fundamentais, com destaque para a Declaracdo Universal dos Direitos do Homem de
1948, da ONU, e no plano do direito brasileiro interno, a acomodacdo constitucional

conferida a intimidade, figurando explicitamente no rol de direitos e garantias fundamentais.

A intimidade, como o direito de por a salvo do conhecimento alheio informagdes
vinculada a aspectos e sinais mais profundos do ser, da vivéncia e dos sentimentos humanos,
¢ lancada sob risco diante da circulacdo de dados pessoais na Sociedade da Informacdo,
impulsionada sobremaneira pelas tecnologias de informdtica e telecomunicagdes
hodiernamente aplicadas nos mais diversos segmentos da vida cotidiana. Nesse sentido, a
protecdo dos dados pessoais € uma preocupacdo que passa a ocupar as atengdes de varios
paises, vindo da Unido Européia algumas criagdes legislativas de vanguarda e que inspiram

outros ordenamentos juridicos, inclusive o brasileiro.

Fixadas as premissas sobre a protecdo dos dados pessoais, o estudo ocupa-se com a



manipulacdo destes por meio das técnicas de cruzamento de dados e de elaboragdo de perfis
pessoais, ambas a partir de informagdes fornecidas ou coletadas, pretendendo examinar se ai
residem fatores de agressdo a intimidade, e evitd-la para assegurar a integridade e

intangibilidade da personalidade e dignidade humana.

2. INTIMIDADE COMO DIREITO FUNDAMENTAL

A possibilidade de o individuo pretender a garantia de um resguardo contra
intromissoes alheias em aspectos da sua vida que entenda por manter em segredo é permitida
pelo direito a intimidade, que atualmente recebe a adorno de pertenca aos direitos de
personalidade. Com efeito, a invocacdo de um direito a intimidade € fruto das circunstancias
do mundo contemporaneo, sensivelmente marcado pela dicotomia e tensdo entre o ambito
publico e privado, e uma crescente invasao na esfera particular dos individuos por parte dos
poderes publicos, no mais das vezes sob justificativas em prol da seguranca e do interesse
publico. Além disso, € também notdvel o aumento das possibilidades de intromissdao dos

particulares na vida de outros individuos.

De acordo com Lafer (1988, p. 239-240), o direito a intimidade reflete a prerrogativa
reconhecida ao todo individuo de “excluir do conhecimento de terceiros aquilo que a ela s6 se
refere, e que diz respeito ao seu modo de ser no ambito da vida privada”. A intimidade tem
como génese a questdo classica da inviolabilidade do domicilio, transitando e evoluindo ao
sigilo de correspondéncia e comunicacdes em geral, direito de segredo profissional,
desaguando em um direito autdnomo, fomentador da constru¢do e desenvolvimento da
personalidade, incluindo-se, assim, em um importante contributivo a dignidade da pessoa

humana.

A vida na sociedade moderna pressupde, em certa medida, a oscilagdo da presenca do
individuo entre espagos publicos e privados, 0 que permite constatar que existem 0s espagos
privados (intimos), notadamente representados pela familia e sociedade civil, ao passo que
também existem os espagos publicos (esfera publicas) nos quais se propiciaria a
intermediagdo entre pessoas, sociedade e Estado. Nesse contexto, a participagdo ou mesmo a
simples estada do individuo em espaco publico, e seu recolhimento a um ambito privado, é
demonstrada por Arendt (2007, p. 59-60), que antevé um locus temporal-espacial de

aparecimento e visibilidade:

a aparéncia — aquilo que é visto e ouvido pelos outros e por nés mesmos constitui a



realidade. Em comparac@o com a realidade que decorre do fato de que algo € visto e
escutado, até mesmo as maiores forcas da vida intima ... vivem uma espécie de vida
incerta e obscura, a ndo ser que, e até que, sejam transformadas, desprivatizadas e
desindividualizadas, por assim dizer, de modo a tornar-se adequadas a aparicdo
publica.

(...)

A realidade da esfera publica conta com a presenca simultinea de inimeros aspectos
e perspectivas nos quais o mundo comum se apresenta e para os quais nenhuma
medida ou denominador comum pode jamais ser inventado.

A publicidade caracterizadora do espaco publico encontra resisténcia na defesa da
intimidade, continuando Arendt (2007, p. 81) que “as quatro paredes da propriedade particular
de uma pessoa oferecem o unico refigio seguro contra o0 mundo publico comum — ndo s6
contra tudo que nela ocorre, mas também contra a sua prépria publicidade, contra o fato de ser
visto e ouvido”. Nesse sentido, um local privado, exclusivo e infenso a publicidade seria o
unico modo de garantir a ocultacio contra terceiros e contra o Estado. Entretanto, a concepg¢ao
de que a propriedade privada € suficiente para assegurar a intimidade nao subsiste totalmente
na realidade social do mundo contemporaneo, pois as inovagdes tecnolégicas, como cameras,
gravadores, aparelhos de intercepcdo telefonica e computadores contribuem decisivamente
para que ndo s6 os poderes publicos, mas também particulares, rompam a barreira fisica da
propriedade e possam invadir aspectos mais intimos da vida pessoal privada (Lafer, 1988, p.

240).

Atendo a isso, entre as bases normativas mais explicitas do reconhecimento da
importancia da intimidade, destaca-se a Declaracdo dos Direitos do Homem de 1948 ao
prever no art. 12 que “ninguém sofrerd intromissoes arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacdo”.
Nessa mesma linha estd o art. 17 do Pacto da ONU sobre Direitos Civis e Politicos, ratificado

pelo Brasil por meio do Decreto 592/1992.

No plano constitucional brasileiro, o direito a intimidade conta com expressa mencao
no rol dos direitos e garantias individuais, quando no art. 5°, V, da Constitui¢cdo Federal de
1988, verifica-se que ‘“‘sdo invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violag¢do” [grifou-se].

O cotejo entre o previsto nos instrumentos internacionais antes mencionados € o
contido na Constitui¢cdo Federal brasileira de 1988 revela uma importante diferenca: naqueles
instrumentos o direito a intimidade € traduzido da protecdo a vida privada, ao passo que no

texto constitucional pétrio o direito a intimidade surge distinto do direito a vida privada. Nao



se tratou de pleonasmo do constituinte, sendo proposital o trato como direitos autdbnomos,

segundo expde Silva (2012, p. 206):

O dispositivo pde, desde logo, uma questdo, a de que a intimidade foi considerada

como um direito diverso dos direitos a vida privada, a honra e a imagem das
pessoas, quando a doutrina os reputada, como outros, manifestacio daquela.

(...)

Nos termos da Constitui¢@o, contudo, € plausivel a distin¢do que estamos fazendo, ja
que o inciso X do art. 5° separa intimidade de outras manifestacdes da privacidade:
vida privada, honra e imagem das pessoas, (...).

Ainda, de acordo com Mendes e Branco (2011, p. 315), mesmo ndo se podendo
descuidar que privacidade e intimidade possuem pontos de contato, sobressaem aspectos

distintivos:

O direito a privacidade teria por objeto os comportamentos e acontecimentos
atinentes aos relacionamentos pessoais em geral, as relacdes comerciais e
profissionais que o individuo ndo deseja que se espalhem ao conhecimento publico.
O objeto do direito & intimidade seriam as conversagdes e os episddios ainda mais
intimos, envolvendo relagdes familiares e amizades mais préximas.

A vista destas ponderagdes doutrindrias quer parecer que a distingdo bdsica entre
privacidade e intimidade pressupde a ideia de relacdo, isto €, se tratard como privacidade o
direito de proteger do conhecimento e intervengdo externa as informacgdes e aspectos de atos e
fatos do individuo com outro — porque estas informagdes sé interessam aos envolvidos —, ao
passo que serd intimidade o direito de impedir que qualquer pessoa tenha conhecimento sobre
fatores da relacdo do individuo consigo mesmo.

O fato de a intimidade constar explicitamente no rol de direitos individuais, inserido
no titulo que trata dos direitos e garantias fundamentais lhe confere, per si, o status de direito
fundamental, na medida em que o proprio legislador constituinte lhe concebeu e atribuiu tal
conotacdo. A defesa do carater de direito fundamental da intimidade por este motivo encontra
aconchego na teorizagdo de Alexy (2012, p. 68-69), para quem, normas de direitos
fundamentais sdo aquelas que o préprio texto constitucional classifica como tal, isto €, insere

em conjunto de disposi¢Oes expressamente tituladas como direitos fundamentais.

A propésito, acolhendo a diretiva de que sdo direitos fundamentais aqueles assim
titulados na Constituicdo Federal de 1988, sem deixar de reconhecer que existem outros da

mesma natureza espraiados pelo texto constitucional, Sarlet (2008, p. 76-77) disserta:

Dentre as inovacgdes, assume destaque a situacdo topografica dos direitos



fundamentais, positivados no inicio da Constitui¢do, logo ap6s o predmbulo e os
principios fundamentais, o que, além de traduzir maior rigor légico, na medida em
que os direitos fundamentais constituem pardmetro hermenéutico e valores
superiores de toda a ordem constitucional e juridica, também vai ao encontro da
melhor tradi¢do do constitucionalismo na esfera dos direitos fundamentais. Além
disso, a propria utilizagdo da terminologia ‘direitos e garantias fundamentais’
constitui novidade, ji que nas Constituicdes anteriores costumava utilizar-se a
denominagdo ‘direitos e garantias individuais’, desde muito superada e
manifestamente anacrdnica, além de desafinada em relacéo a evolucdo recente no
ambito do direito constitucional e internacional.

Em remate, a intimidade é um direito fundamental para o ordenamento juridico
brasileiro, porque essencialmente incluida no rol dos direitos e garantias fundamentais da
Constituicdo Federal de 1988, fator suficiente para o reconhecimento de sua
fundamentalidade e entdo adotado no presente estudo. Sua importancia, como direito de
manter a salvo do conhecimento alheio informagdes privatisticas inerentes a si proprio tem
especial relevincia para os dados pessoais e a protecdo que se possa e deve lhe ser atribuida,
pois atua diretamente na protecdo daquelas informagdes atreladas as relacdes do individuo

consigo mesmo e que ndo pretende exterioriza-las.

3. PROTECAO DE DADOS PESSOAIS

A atengdo e preocupacdo com a protecdo de dados pessoais € inerente as sociedades
contemporaneas, marcadas pela eclosdo da informag¢do como fator de importancia vital nos
mais variados setores da vivéncia humana, desde as relacdes pessoais as questdes politicas,
econdmicas e sociais. A informacdo segundo Laborit apud Lojkine (2002, p. 113), “ndo € nem
massa nem energia (...) em si, ela € imaterial, posto que representa ‘este algo que faz com que

o todo ndo seja apenas a soma das partes’”.

As tecnologias, por sua vez, permitem dominar a informa¢do, manipula-la,
transformd-la, molda-la e emprega-la na transformag¢do do mundo e na geracdo de outros

conhecimentos e bens. Em linha andloga, Castells (1999, p. 53-54) pontua:

No novo modo informacional de desenvolvimento, a fonte da produtividade acha-se
na tecnologia da geragdo de conhecimentos, de processamento da informacdo e de
comunicacdo de simbolos. Na verdade, conhecimento e informacgéo sdo elementos
cruciais em todos os modos de desenvolvimento, visto que o processo produtivo
sempre se baseia em algum grau de conhecimento e no processamento da
informacdo. Contudo, o que € especifico ao modo informacional de
desenvolvimento € a a¢do de conhecimentos sobre os proprios conhecimentos como
principal fonte de produtividade.

A fonte da produtividade nas sociedades contemporaneas, portanto, € a aplicacao de



técnicas e tecnologias no processamento de informagdes para a geracdo de novos
conhecimentos e aplicacdo destes no processamento de outras informag¢des, formando um
circulo virtuoso. Dai porque a conformagdo social que opera nesse lastro venha a ser chamada

de Sociedade da Informacao.

E diante da gravitacdo de informacdes e dados, o interesse pela protecao de dados
pessoais recebe influxo especial, inclusive com o reconhecimento de carater juridico, pela
insercdo nas categorias de direitos humanos e direitos fundamentais. Importante registrar que
dados pessoais consistem em conjunto de informagdes que permitem a identificacdo de
pessoas no momento ou posteriormente, € desdobram-se ainda na categoria dos dados

sensiveis quando atinem a ideologia, religido, crenga, raca, sadde, genética e vida sexual

(LIMBERGER, 2007, p. 61).

A Declaragdo Universal dos Direitos do Homem da ONU, de 1948, em seu art.
XXVII, exprime o direito a circulacdo e ao recebimento de informagdes, quando reconhece a
liberdade de opinido e expressdo com um direito humano: “toda pessoa tem direito a liberdade
de opinido e expressao; este direito inclui a liberdade de, sem interferéncia, ter opinides e de
procurar, receber e transmitir informagdes e idéias por quaisquer meios e independentemente
de fronteiras”. Todavia, deste dispositivo ndo € possivel extrair diretamente uma tutela de
prote¢do a dados pessoais, que inelutavelmente tem vinculo afinado com a privacidade e
intimidade, encontrando uma maior proximidade no art. XII da mesma Declaracdo ao

assegurar a protecao da vida privada contra interferéncias.

Nos instrumentos de dmbito internacional, o diploma mais especifico e incisivo a
tratar da protecdo de dados pessoais € a Carta de Direitos Fundamentais da Unido Européia,

que em seu art. 8° estabelece:

Artigo 8°.

1. Todas as pessoas tém direito a proteccdo dos dados de caricter pessoal que lhes
digam respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e com
o consentimento da pessoa interessada ou com outro fundamento legitimo previsto
por lei. Todas as pessoas t€m o direito de aceder aos dados coligidos que lhes digam
respeito e de obter a respectiva rectificacéo.

Outrossim, o Conselho da Comunidade Européia editou a Diretiva 95/46/CE, voltada
especialmente a protecdo de dados pessoais, tracando defini¢des sobre dados pessoais,

tratamento de dados pessoais, arquivos de dados pessoais, e outros (art. 2°). Para a protecao



dos dados pessoais, a Diretiva em comento fixou principios especificos, iniciando por aquele
de que tratamento de dados deve ser leal e licito, perpassando ao de que o recolhimento de
dados deve ter finalidade explicita, legitima e predeterminada, seguindo ao principio de que
os dados captados devem ser adequados, pertinentes e que ndo excedam as finalidades,
fluindo ao principio de que os dados devem ser exatos e atualizados, e enfim devem ser
conservados de forma a permitir a identificacdo do individuo a que se referem apenas dentro

dos limites da finalidade de coleta pré-estabelecida (art. 6°).

A Diretiva 95/46/CE define o tratamento de dados pessoais como “qualquer operacdo
ou conjunto de operagdes efectuadas sobre dados pessoais, com ou sem meios automatizados,
tais como a recolha, registo, organizac¢do, conservagdo, adaptacdo ou alteracdo, recuperagao,
consulta, utilizagdo, comunicagc@o por transmissdo, difusdo ou qualquer outra forma de
colocagdo a disposi¢do, com comparagdo ou interconexao, bem como o bloqueio, apagamento
ou destruicdo” (art. 2°), e estipula em seu art. 7° alguns principios aplicdveis a este tratamento

como forma de assegurar a prote¢do dos dados pessoais envolvidos nestes processos.

Tem-se fixado, assim, o principio do consentimento inequivoco do titular, o principio
da necessidade de tratamento para a realizacao ou conclusio de relagdo juridica em que esteja
envolvida a pessoa, o principio da necessidade de tratamento para o cumprimento de
obrigagdo legal, o principio da necessidade de tratamento para atender a interesses vitais da
pessoa em referéncia, o principio da necessidade para atendimento de acdo de interesse
publico ou ato legitimo de autoridade, e o principio da necessidade a atendimento de

interesses legitimos a quem os dados devam ser comunicados.

No lastro da Diretiva supra, a Comunidade Européia editou em 2002 a Diretiva
2002/58/CE, com o propodsito de cuidar da circulagdo e tratamento de dados pessoais nas
comunicacdes eletronicas. Em especial nesta Diretiva, o art. 5° versa sobre a
confidencialidade dos dados nas comunicacdes eletronicas, que ndo devem ser coletados e
armazenados sem o consentimento das pessoas a que se referem, ressalvando-se ordens
judiciais para tanto. Ainda, o art. 6° disciplina que os dados de trifego, assim aqueles
necessdrios para o estabelecimento de conexdo e envio de comunicacdes, sejam desprezados
tdo logo do procedimento de comunicacdo se complete. Como se pode notar, os dois
dispositivos em tela trazem embutido o direito ao esquecimento, refletindo a concepgao de
que a estada nos meios de informacdo e comunicagOes deve ser efémera, critério que se

mostra ideal para a garantia da protecdo de dados pessoais.

Ressalte-se que a andlise dos sistemas de tratamento de dados da Comunidade



Européia se justifica pela posicdo de vanguarda na matéria, se mostrando indutores de agdes e

medidas a serem utilizadas por outros ordenamentos juridicos.

De acordo com Doneda (2006, p. 204-205), a protecdo dos dados pessoais imprime
nova Otica aos direitos vinculados a tutela da privacidade, englobando outros interesses e
formas de controle diante da possibilidade da manipulacdo de dados pessoais. A protecdao dos

dados pessoais modifica os contornos e a dimensdo do direito cldssico a privacidade, e

notadamente provoca os mesmos influxos na intimidade das pessoas.

Com efeito, a necessidade de protecdo aos dados pessoais se justifica porque,
segundo Vieira (2007, p. 253) “na sociedade da informacdo, as pessoas cada vez mais se
encontram sujeitas a bancos de dados controlados por potentes softwares de cruzamento e
busca de informacdes. Desde o nascimento, o individuo ja tem inseridos os respectivos dados

pessoais em arquivos informatizados da Secretaria de Registro Civil”.

Apesar disso, no ordenamento juridico brasileiro a protecdo de dados pessoais €
incipiente e apdtica. Como pondera Limberger (2007, p. 101), “no Brasil ndo hd previsdo
constitucional especifica, a semelhanca do que ocorre na Espanha e Portugal. No entanto, a
partir de dispositivos constitucionais € possivel alguma protecdo legal”. Com efeito, um
impulso constitucional pode ser apreendido da protecdo a intimidade (art. 5°, X, da
Constitui¢do Federal de 1988), do direito a informacdo (art. 5°, XIV, da Constituicao Federal
de 1988), do direito ao sigilo de comunica¢des e dados (art. 5°, XII, da Constituicio Federal
de 1988), e da garantia individual ao conhecimento e correcdo de informacgdes sobre si pelo

habeas data (art. 5°, LXXII).

Em nivel infraconstitucional, uma abertura a protecdo de dados pessoais consta do
art. 20 do Codigo Civil ao reger que “salvo se autorizadas, ou se necessdrias a administracao
da justica ou a manutencdo da ordem publica, a divulgacdo de escritos, a transmissdo da
palavra, ou a publicacdo, a exposi¢do ou a utilizacdo da imagem de uma pessoa poderdo ser
proibidas, a seu requerimento e sem prejuizo da indenizacdo que couber, se lhe atingirem a
honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais”. Em seu

complemento, o art. 21 do mesmo cddigo assegura a inviolabilidade da vida privada.

Todavia, ndo se trata de nada explicito como consta da Carta de Direitos
Fundamentais da Unido Européia, o que pode trazer dificuldades no reconhecimento e
efetivacdo da tutela concreta de protecdo aos dados pessoais. Bem a esse modo Gediel e

Corréa (2008, p. 148) esbogam a seguinte preocupacao:



Assim, € de se ressaltar que os principios que norteiam o direito europeu podem,
embora de forma implicita, ser identificados no nosso ordenamento juridico.
Entretanto, a opcdo pela auséncia de disciplinas legislativas, no Brasil, acaba, na
pratica, por transferir para o mercado a tarefa de auto-regulamentar a matéria,
interpolada por intervencdes estatais, em geral, marcadas pelo recurso as razdes
de Estado.

Com efeito, o vacuo regulamentador por uma autoridade central, figura que existe
nos ordenamentos dotados de normas atinentes a protecao de dados, d4 margem a criagcdo e
atuacdo de rotinas de tratamento de dados sobremaneira indiscriminados com severo risco a
intimidade, a exemplo do que ocorre com o cruzamento de informagdes e a geracdo perfis

pessoais, que serdo tratados no titulo seguinte deste estudo.

Na busca de resolucdo deste déficit normativo, tramita no legislativo federal
brasileiro o Projeto de Lei n. 4.060/2012 tendente a regrar o tratamento de dados pessoais com
preocupacdo dirigida a protecdo da individualidade, privacidade e intimidade das pessoas. Na
justificativa do projeto consta o reconhecimento de que o tratamento de dados é uma realidade
inescondivel do cotidiano, impulsionada pelas tecnologias de informag¢do com amplas e

variadas aplicagdes na vida em sociedade.

A mingua de uma legislacdo oficial, ao tratamento dos dados pessoais entregue a
auto-regulamentacdo e, praticamente, a auséncia de regulamentacdo, apresenta-se como forte
pratica atentatéria a intimidade, porquanto a manipulagdo de dados pessoais se imiscui em

aspectos profundos do ser e da vivéncia dos individuos.

4. MANIPULACAO DE DADOS PESSOAIS E TUTELA DA INTIMIDADE

Diante do conjunto de informacdes relacionadas aos individuos na Sociedade da
Informacdo € possivel apresentar ao menos duas categorias com reflexos relevantes nas
relagcdes variadas estabelecidas entre pessoas, institui¢cdes e Estado. Existem as informacdes
origindrias que sdo apenas desveladas pelas técnicas e tecnologias, e entdo afixadas como
representativas de caracteristicas pessoais, sendo exemplos destas a tipagem sanguinea, o
codigo de DNA, enfim, dados biolégicos. Por outro lado, existem informagdes atribuidas, que
sdo artificialmente criadas e vinculadas aos individuos, mas que passam igualmente a fazer
parte de sua identidade, podendo ser exemplificadas pelos niimeros de documentos pessoais

(CNP]J, seguro social), endereco de correspondéncia eletronica (e-mail).

A diferenca entre as informacdes origindrias e as atribuidas estd em que as primeiras

nascem com a pessoa, e as segundas lhe sdo imputadas ao longo da vida. De todo modo, os



dois conjuntos de dados definem a identidade do ser informacional, pressuposto para a
vivéncia, atuacdo e desenvolvimento das pessoas na Sociedade da Informacgdo, tendo como

aparato necessdrio a transmissao de informagdes pessoais.

Em muitos casos a informag¢do é cedida voluntariamente, noutros € pressuposto para
a concretizacdo da relacdo juridica ou pessoal, € em outros ainda € tomada clandestinamente.
No particular, Rodota (2008, p. 76) expde que a hipétese de cessdo condicionada de
informacdes, onde o consentimento ndo € puramente livre, porque necessdrio para que o

individuo estabeleca uma determinada relagdo juridica, especialmente negocial:

No caso aqui discutido, o condicionamento deriva do fato de que a possibilidade de
usufruir de determinados servigos, essenciais ou importantes, ou tidos como tais,
depende nao somente do fornecimento de determinadas informagdes por parte do
usudrio do servigo, mas também do fato de que tais informagdes (eventualmente
com base no consentimento do interessado) podem posteriormente ser submetidas a
outras elaboracdes.

Outras informagdes relacionadas ao cotidiano e experi€ncias das pessoas, enfim, a
passagem de suas vidas, podem ser coletadas, armazenadas e manipuladas, a mingua de
consentimento € mesmo consciéncia delas. Serve como ilustragdo no ponto a declaracdo do
Vice-Presidente da montadora de veiculos Ford, relatando que “se hda um GPS no seu carro,
sabemos 0 que vocé faz”>. A ideia, segundo este executivo, € reunir dados para auxiliar em
beneficio dos motoristas, na soluciao de problemas de transito, etc. Contudo, € inegdvel que se
trata da coleta e armazenagem clandestinas de informagdes sobre o passado da pessoa na
conducdo de um veiculo, com velocidade empreendida, lugares em que esteve, tempo de
paradas, etc., informacdes que os motoristas sequer cogitaram fornecer a terceiros, nem

mesmo a autoridades ou aos poderes publicos.

A revelagdo de informacdes pessoais também € encarada em alguns negdcios
juridicos como pressuposto para a producdo de efeitos futuros, o que ocorre nos contratos de
seguro de vida e planos de saide. De acordo com Bandeira e Scariot (2006, p. 61), as
companhias de seguro perceberam que a andlise genética de seus futuros e potenciais clientes
teria importancia crucial para os seguros pessoais, de vida e de acidentes, pois permitiram
estabelecer condi¢des mais rigorosas e evitar celebracdo de contratos que se tornassem

surpreendentemente Onerosos para as seguradoras.

> TERRA. Noticias. Tecnologia. Se seu carro tem um GPS, sabemos o que vocé faz, diz vice da Ford. 09 jan.
2014. Disponivel em: <http://tecnologia.terra.com.br/se-seu-carro-tem-um-gps-sabemos-o-que-voce-faz-diz-
vice-da-ford,06b2bb1c55a73410VgnVCM20000099cceb0aRCRD.html>. Acesso em 15.01.2014.



Nao foge muito desta situacdo a exigéncia contida em alguns contratos de seguro-
saide para o fornecimento de dados médicos dos pretensos usudrios sobre doencas pré-
existentes, histéricos de enfermidades familiares, etc. A legislacdo patria no particular tem
disposicdo que impede a exigéncia destas informac¢des como condi¢do para a celebracdo de
contratos de seguro, porém permite a exclusido de cobertura securitdria dentro de determinado

periodo apds a contratacdo, chamado de periodo de caréncia (art. 11, Lei 9.656/1998).

As situacdes acima expostas demonstram que a liberdade informativa dos individuos
¢ fortemente relativizada na Sociedade da Informacdo, pois a circulagio de informagdes passa
a constituir pressuposto para participagdo em oportunidades e acessos dos mais variados. Dai
surge a preocupacdo com a devastacdo da intimidade, na medida em que o mau uso das
informacgdes cedidas ou coletadas provoca intromissdo indevida e desautorizada em aspectos
muito particulares da vida pessoal que se quer manter longe do conhecimento de qualquer
pessoa, pois constituem dados privativos que somente sob sigilo permitem a construcio e

desenvolvimento da personalidade, com garantia da dignidade da pessoa humana.

Nesse plano, a manipulagdo de informacdes sob duas modalidades especificas, o
cruzamento de dados e a formacdo de perfis pessoais, revelam que a intimidade e a propria
conducdo que as pessoas fazem de suas vidas podem sofrer pelo apoderamento de

informacdes que deveriam ser mantida sob segredo extremo.

4.1 Cruzamento de dados

Muitas vezes determinada informagdo, ou um conjunto, ndo € capaz de permitir a
conhecimento de aspectos mais relevantes e privados da vida da pessoa e de seus atos e
condutas. Todavia, quando interligados com outras informag¢des ou conjuntos de dados,
podem exibir um panorama pessoal revelador da vida do individuo ou grupo do qual faca
parte.

Trata-se do fendmeno do cruzamento de dados, fortemente utilizado pelos 6rgaos
publicos, sob a justificativa de serem necessdrios a defesa do interesse publico. A Receita
Federal do Brasil, por exemplo, utiliza o cruzamento de dados como expediente para reduzir
ou evitar fraudes no recolhimento de impostos de renda®. A mesma forma de manipulagio de
informagdes pessoais armazenadas em 6rgdos publicos foi utilizada pelo Governo de Portugal

para identificar irregularidades na declaracdo de renda de seus contribuintes, tendo

* http://economia.uol.com.br/impostoderenda/duvidas-frequentes/receita-federal-usa-cruzamento-de-dados-para-
tentar-evitar-fraudes-no-ir.jhtm



reconhecido expressamente que

Esta informacdo tem sido decisiva no cruzamento com os dados que constam das
declaragées de IVA e de impostos sobre o rendimento, tendo como objectivo
confrontar os rendimentos declarados pelos contribuintes com o0s pagamentos
recebidos através de cartdes de crédito e de débito e, assim, identificar pagamentos
nio declarados e situagdes de subfacturacio’ [grifou-se].

O problema que se manifesta no cruzamento de dados consiste em que o individuo a
que se referem ndo concedeu autorizagdo, tampouco consentiu tacitamente, para a
manipulacdo de informacdes a seu respeito. Alids, sequer € de seu conhecimento que vérias de
suas informacgdes, depositadas em bacos de dados de 6rgaos publicos, mas que nem por isso
se tornam informagdes publicas ou de dominio publico, estdo sendo trabalhadas na direcdo de
apontarem para aspectos da vida pessoal, sejam estes de ordem econdmi