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RESUMO

A questdo central que d& eixo ao presente artiigoerse a protecdo dos dados pessoais na
sociedade contemporanea. O modelo de produca@lstpittavorece, e até mesmo incentiva
a acumulacdo de bens e a informatizacdo crescerstev@ias atividades desenvolvidas
individualmente ou coletivamente na sociedade,camldo novos instrumentos, plataformas e
produtos nas maos dos internautas, fazendo swgoada dia, com a coleta, guarda e
processamento dos dados de forma indiscriminadaasnmodalidades de lesdes aos mais
variados bens e interesses, dentre eles os dasesaseconcentrados nos diversos bancos de
dados. Em razdo desta nova realidade encontramosnowmmento mundial relativo a
seguranca juridica e aos marcos regulatérios pgeotecdo desses dados, acabando por
expor o atual panorama do Brasil, com uma proteli§persa, incipiente, ndo especifica,
cenario este diverso do internacional. A tecnolog@ente e onipresente, propde questdes e
nao deixa de exigir respostas do jurista, dentrg, sk a defesa desses dados justifica-se como
paradigma juridico na Ciéncia e se € apto pararmeaf o seu valor fundamental, a protecéo
da pessoa humana. O texto retrata os contornadicpsi envolvendo a matéria, discorre,
ainda que breve, sobre as informacdes pessoaisimuintual e a sua tendente revolucéo,
imperceptivel ao olhar do internauta, tudo promovigdor esta nova técnica e suas
implicagbes. Como resultado final, constatou-se questagio atual da tecnologia e a
quantidade de dados que séo coletados dos inds&zidumanipulados, mesmo sem sua
anuéncia, ndo permite um cendrio apatico de proteid dados pessoais. Torna-se
absolutamente necessaria a existéncia de normadiedarma a garantir a seguranca juridica
a situacdes que recebem tratamentos diversosaramocao, firmando assim um paradigma
juridico que possa servir de sustentaculo e recimieato ao direito fundamental a protecao
dos dados pessoais do cidaddo, garantindo respeit@rincipio da privacidade e da
finalidade, porém, sem promover o engessament@ deshologia. Com a finalidade de
cumprir o objetivo proposto, o percurso tedricotaesvestigacdo foi elaborado sob a base
l6gica do método dialético, com uma coleta de dadasgraficos e documentais digitais.
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ABSTRACT

The main issue that it is fundamental to this pneseticle refers to the protection of personal
information towards the current society. The pati&rcapitalist production benefits and even
stimulates the goods retention as well as the grgwiomputerization of several activities
developed individually or collectively in our sotyielt does that by placing new instruments,
platforms and goods on the internet users” haretfnming each day through the collection,
the maintenance and the processing of this daga imdiscriminate way new modalities of
harms caused to all sources of goods and inteaest®ig them there is personal information
kept in different types of database. On groundshaf new reality we face a worldwide
movement regarding the legal security and the e¢guy settlements for the protection of this
data. Although the existent vista in Brazil exposescattered, incipient and unspecific
protection that it is the opposite of the interoaél procedure. The technology, powerful and
omnipresent, considers questions and it also desnanswers from the jurist, inclusively if
the defense of this kind of information justifiéself as a juridical paradigm in Science and if
it is adequate to reinforce its essential valuthéohuman being’s protection. The text narrates
the juridical schemes involving the subject anoriefly describes the personal information in
the virtual environment and its upcoming revolutimst seen by the internet users, but all of
this has been sponsored by this new techniquetamahplications. As a final result we could
observe that the current stage of technology aadjtiantity of information that it is collected
from individuals and manipulated without their pé&smon would not allow an apathetic
scenery for the protection of private data. It mees absolutely necessary the existence of a
law in order to guarantee the legal security frotnasions that receive different treatments
and its removal, establishing a juridical paraditpat it would be able to be a support and
acknowledgment of a primary right considering thetgction of the citizen’s information and
guaranteeing the respect to the privacy and fingliinciples, though without promoting the
stagnation of this technology. Having the intentadraccomplishing the proposed objective
the theoretical range in this investigation wadvetated with a basis on a dialectical method
and a collection of bibliographic data and digdatuments.
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INTRODUCAO

Os avancos tecnoldgicos, em especial o desenvaitama Internet, trouxeram a
sociedade contemporanea tracos peculiares néo teawos) nas demais formacdes que a
historia ja registrou.

O atual estégio tecnoldgico, onde a Internet invaivida moderna, tornando-se
onipresente, ndo ha como conceber qualquer resmcesconsiderando que essa ferramenta
utiliza macicamente dados de natureza pessoalond@stes de carater sensivel, ha um
movimento nacional voltado para o correto tratamestprotecdo de tais informacoes,

integrando o0 assunto no mundo do direito.



O universo das informagfes pessoais em meios idigséd em freqlente e acelerada
expansdo nas redes sociais, empresas privadassughlicos, organizacdes da sociedade
civil, no entanto, desconhecemos a real situacasedaranca e o nivel de controle que elas
possuem para guardar e proteger essas informagbegusente uma legislacdo semelhante a
do sigilo fiscal, bancario e telefonico.

O Brasil, na contraméao de muitos de seus paresmério mundial, ainda néo dispde
de protecdo adequada para dados de natureza pemsmlaindo neste sentido com o PL
2126/2011 que estabelece principios, garantiasitabre deveres para o uso da Internet no
Brasil e PL 4060/2012 que dispde sobre o tratam@midados pessoais e outras providéncias,
o PL 3558/2012, que trata sobre normas gerais @artdizacdo de sistemas biométricos de
identificacdo, todos em tramite no ecossistemalitiyo.

Neste sentido, propde-se analisar a tutela dossdaeksoais no cenario brasileiro, se
€ imperativo como instrumento essencial para aepéoi firmando assim um paradigma
juridico que possa servir de sustentaculo e reamieato do direito fundamental a protecao
dos dados pessoais do cidadao, garantindo dieeposcipios.

O artigo estéa ligado a linha de pesquisa ConstrdgaSaber Juridico, do Programa
de Pé6s Graduacdo em Direito do UNIVEM e a questamadisada com base no material
bibliografico de estudiosos especializados no desidocumentos virtuais.

Com o propoésito de prosseguir com a tematica erstgoginicia-se, nas proximas
linhas, a abordagem sobre a expansdo da conedgvigae vem alterando muito mais
rapidamente o modo de vida do homem, sua estrdeupensamento, seu modo de apreensao
do conhecimento e suas relagbes sociais, tornamslodependentes das maquinas,

principalmente dos computadores, da rede interdattelefonia movel no ciberespaco.

1. EVOLUCAO TECNOLOGICA: A EXPANSAO DA CONECTIVIDAD E

Passamos a assistir ao surgimento de uma miriadevds tecnologias, ferramentas
de armazenamento de dados, formas de comunicaé@nata que trouxeram consigo novos
fatos sociais, fenbmenos antigos repaginados aactam de um modo ou de outro, pela
atencéao do legislador e dos profissionais do Direit

Em 1999, o fil6sofo Michel Serres esteve em SaoloP@ara uma série de
conferéncias no quadro do 1° Congresso InterndcmmaDesenvolvimento Humano. Em
meio ao amplissimo espectro de temas, versou palmeente sobre as transformacdes em

curso no mundo contemporaneo, que vém sendo irmopaldas, sobretudo, pelas novas



tecnologias de comunicacao desde 1965-70, numedsml2? em que a comunicagdo assumiu
uma importancia jamais alcangada, uma vez que aesnécnicos de comunicagdo se
desenvolveram de uma forma exponencial.

Amaral (2002, p.5) enfatiza que:

Vivemos numa sociedade complexa, pluralista e feagauda, para a
qual os tradicionais modelos juridicos ja se moatnainsuficientes,

impondo-se a ciéncia do direito a construcdo deama@ adequadas
estruturas juridicas de resposta, capazes de assegtealizacdo da
justica e da seguranga em uma sociedade em rapmbesso de

mudanca.

Nesse entretempo, uma nova sociedade se formowenowutros termos, a velha
sociedade se modernizou através dos avancos tgmudpaproximando-se, quase que a um
s6 tempo, passado, presente e futuro.

A revolucéo da tecnologia da informacéo foi essd#nmara a implementacao de um
importante processo de reestruturacdo do sisteitalcsta a partir da década de 80. No
processo, o desenvolvimento e as manifestacdea omsducao tecnoldgica foram moldados
pelas l6gicas e interesses do capitalismo avangaio, se limitarem as expressdes desses
interesses. (CASTELLS, 1999. p. 31-32)

Com o advento do capitalismo, as técnicas passarewoluir continuamente e num
ritmo mais acelerado, marcando a relacdo entrentetroe a natureza, ou melhor, entre o
homem e o meio.

Essa revolucdo, além de proporcionar um aceleradamismo, foi um dos
principais combustiveis para o desenvolvimento ajmtalismo moderno e especialmente do
processo de globalizacéo, visando uma flexibiliddelenformacodes.

Um conceito hoje razoavelmente arraigado de téahreespeito a um complexo de
atos reunidos e sistematizados pela tecnologiajosesta a técnica em um determinado
momento (CARRINO, 1995, p.203).

Segundo Santos (2006, p.6) “as técnicas sdo unur@ongle meios instrumentais e
sociais, com os quais o homem realiza sua vidauare, ao mesmo tempo, cria espaco”.

Este mesmo autor (2006, p.111) afirma ainda que,

as caracteristicas da sociedade e do espaco geogeth um dado
momento de sua evolucdo, estdo em relacdo com tenmileado
estado das técnicas. Desse modo, o0 conhecimentosidtesnas
técnicos sucessivos é essencial para o entendintagodiversas
formas historicas de estruturacdo, funcionamenttieulacdo dos
territorios, desde os albores da histéria até a@ptual. Cada periodo

€ portador de um sentido, partilhado pelo espagela sociedade,



representativo da forma como a historia realizapasnessas da
técnica.

Pontua Ellul (1968, p.253) que a técnica, consdiei@omo um sistema autbnomo,
que interpretativamente e genericamente pode gendida como o conjunto de todos os
métodos que caracterizam uma sociedade especifitareen um momento histérico e que
alcancam, de forma racional a eficacia absolut¢éoelms os campos da atividade humana, ndo
se manifesta de forma sempre homogénea ou idémbealiversos periodos histéricos até
entdo vivenciados.

Com o proposito de fomentar o debate, Santos (3006,4) afirma que:

A vida das técnicas é sistémica e sua evolucadoéanté. Conjuntos
de técnicas aparecem em um dado momento, manténorse
hegemonicos durante um certo periodo, constitumd@se material
da vida da sociedade, até que outro sistema deasdome o lugar.
E essa a logica de sua existéncia e de sua evolugéo

Na concepcédo de Pinto (2008, p.1-548) a técnicaa@ente a espécie humana e tem
por natureza propria a faculdade de produzir e nitare meios artificiais de resolver
problemas. Ja a tecnologia é a ciéncia da téapimasurge como exigéncia social numa etapa
ulterior da histdria evolutiva da espécie humana.

Segue o autor aduzindo que as novas tecnologiasmasge um lado, devido a posse
dos instrumentos l6gicos e materiais indispensdwaaia se chegar a uma nova realizacdo, na
base dos quais estd o desenvolvimento cientifiabeegutro, de uma incessante exigéncia
social de superacédo de obstaculos e busca de Gesjagai porque nenhuma tecnologia se
antecipa a sua época.

Na concepgdo de Santos (2006, p. 114-123), desdieio dos tempos historicos,
uma das caracteristicas da técnica é ser univarsalersivel e uma vez implantada a
inovacdo, impossivel viver sem ela. O entendimeatdoarquitetura e funcionamento do
mundo passa pela compreensao do papel do fené@mod, em suas manifestacdes atuais,
no processo da producdo de uma inteligéncia plaagtiestacando-se a emergéncia de uma
unicidade técnica, do tempo e do motor da vida@&@wira e social, sendo essa trés unicidades
a base do fenbmeno de globalizacao.

Para Giacéia“ndo podemos pensar a época contemporanea secnieatéEla se

espalhou como ldgica planetaria, e parece que @aenhum tipo de limite”.

! Disponivel em: http://www.editora3estrelas.com.btifias/1267276-livro-explica-a-atualidade-de-nmarti
heidegger.shtml. Acesso em 20 jul. 2013.



Vivemos hoje em um tempo em que 0s avanc¢os natécealdgica ocorrem cada
vez mais rapidos, sendo praticamente impossivel pgticipar de algum processo que
envolva o uso da técnica.

E importante ressaltar que as técnicas presentaglieadas em lugar e época
determinados dentro de uma cultura, efetivam rekgle forca sempre diferentes entre os
seres humanos, carregando consigo projetos, esguiemaginarios, implicacbes sociais e
culturais bastante variados. (Lévy, 2003, p.23-25)

Estas novas tecnologias tém alterado muito maislaagnte o modo de vida do
homem, sua estrutura de pensamento, seu modo dena@p do conhecimento e suas
relacdes sociais, tornando-nos dependentes dasmaggprincipalmente dos computadores,
da rede internet e da telefonia movel no ciberespegtamos diante de um novo espaco de
comunicacao que dispde de uma midia diferenteasaich.

Conforme esse espaco for crescendo, a compreeasgade todos 0s aspectos de
nossa vida vai mudando, das mindcias de nossoiamichs questdes mais fundamentais
sobre identidade, relacionamento e mesmo nossagpsgyuranca. (Schmidt, 2013, p.11-12)

O Cidadao Planetario, denominacao esta que dizitespo novo ser humano do
Século XXI, esta inserido no contexto especificoudea sociedade que faz parte de um
mundo altamente modificado pelas Tecnologias derimicdo e Comunicagcdo existentes e
em processo de evolucao.

Segundo Martha Gabrfel

Com o avancgo das tecnologias computacionais e dexao temos
nos transferido cada vez mais para as plataformgéaaid ndo apenas
no que se refere aos conteddos que criamos madérame
principalmente, nossa  vida, relacionamentos, cagnic
processamento. Esse processo de nos tornarmosdosiliio nosso
corpo biolégico expandido para as plataformas aigifciberespaco) €
chamado de cibridismo e é uma condi¢cdo cada vez cagacteristica
da vida humana.

Hoje, uma das coisas mais surpreendentes propicipeid® assombroso
desenvolvimento tecnoldgico € a capacidade supdieadaple agir a distancia e, associada a
crescente criacdo de situacdes e ambientes alnmatmatizados, esta gerando tamanha
quantidade de atividades eletrénicas no mundoatligim todas as esferas da vida humana,

nesta nova dimensédo da sociedade contemporanea.

2 Disponivel em: http://campuse.ro/social/resoui8e?/view.cp. Acesso em 30.jan.2014.



E esta ascendente modernidade em conexao digitalhds de nossa vida diaria
estdo sendo rastreados, e na maior parte das \zpedes que sdo monitorados cooperam
voluntariamente com o0s monitoradores, pois, estas@apre em movimento, e nesse
universo de espacos moveis e tempo ilimitado, oitm@mento passou a fazer parte da
rotina.

Segundo Soares,

A globalizacdo € um fenbmeno que ndo convida oticjpantes: ou
se acompanham os fatos, ou se € arrastado pelososiéstos e |[...]
toda mudancga significativa na histéria foi precadade um grande
movimento ou de convulsdo social.

Com esse avanco tecnoldgico, a maior parte da®gegmssou entdo a viver suas
vidas cada vez mais virtualmente, fazendo com @ie mundo a parte, com variadas
atividades, se integrasse totalmente a nossapridporcionando uma interatividade com uma
rapidez impar, permitindo, cada vez mais, a pdgkde de transmissdo de dados em
velocidade inigualavel, pois os computadores estiwectados e interligados em redes,
potencializando seus efeitos, possibilitando queansade um angulo restrito e sejam
transmitidos globalmente.

Destaca Frosini (1984, p.30) que uma das caraitadsio mundo contemporaneo é
a producao, a circulacdo e o consumo de informayg#®m, por suas dimensdes, ndo encontra
precedentes em outras épocas.

O progresso tecnolégico e as suas ferramentasidigibuxeram implicagdes no
mundo juridico em muitos aspectos, proporcionamda maneira diferente de publicizar as
informacdes, tornando-as mais acessiveis; poiooués, possibilitou que se adentrasse,
muitas vezes, em aspectos da vida privada de cadke unés.

Essa nova realidade gerou e proliferou a formaedmadcos de dados que podem ser
transferidos, manipulados, reinventados, por vesesn o conhecimento ou 0 prévio
consentimento do interessado e se mal utilizadodendo gerar acdes ilicitas ou
constrangedoras de toda ordem, pois adentra neadsfitima da pessoa, desvelando-a e
tornando-a exposta, sendo imprescindivel, compererdta realidade como produto dos

novos tempos, 0os dados pessoais nos bancos de dados

2. OS DADOS PESSOAIS NOS BANCOS DE DADOS

% SOARES, Luiz Carlos de Macedo Soares. Discursos. Regin Tempo. Marilia v.11.p.286-289, 2012.



As tecnologias de comunicacdo progrediram numaciddde sem precedentes e o
fendbmeno da informatizacdo vem ganhando cada véz espaco na sociedade atual; virou
sinbnimo de eficiéncia, desenvolvimento e maiocisé®.

A grande prioridade do homem no momento € alimentan dados, os milhares de
computadores distribuidos pelo mundo, bem comcfwamar esses dados em informacéo
diferenciada e conseqlientemente valiosa atravdsatdnento, processando-o0s, agrupando-
os das mais diferentes formas e em tempo irrisério.

Se o ritmo atual da inovacao tecnoldgica for mantal maioria da
populacdo da Terra, estimada em oito bilhdes dsopss estara on-
line. [...] Até 2025, a maior parte da populacédmdial tera acesso as
informacdes através de um aparelho que cabe naglEmao. [...] E,
com a adocdo crescente dessas ferramentas, suadadi® e sua
capacidade de processamento também aumentargtssp. significa
que em 2025 um computador serd 64 vezes mais rdpidpie € em
2013 [...] e a quantidade de dados transmitidoscabios de fibra
Otica, a forma mais veloz de conectividade, dupdigceoximadamente
a cada nove meses. (SCHMIDT, 2013, p.12-13)

A utilizagdo dos termos dado e dados pessoaisumadeespecificacao.

Segundo Hoeschl (2000, p.8-90) “dado caracterizaf@macao sistematizada,
codificada eletronicamente, especialmente destirmdarocessamento por computador e
demais maquinas de tratamento racional e automddi@aformacao”.

Sob forma abrangente, Kaku (2000, p.89-90) defauod

como sendo tudo o que trafega na internet, ndorianpdo que seja
uma simples pesquisa ou o0 cadastro que se ace#a d#ravés da
rede, e as [...] imagens que possam ser armazesabagqualquer
meio ou forma. [..] dado €& uma informacdo armadanando
importando por quanto tempo e que diz respeito a&dos e fatos
nossos do dia a dia.

Em outro prisma, para Tucci (1993, p.428) os dagessoais sao informacdes
particulares e intimas dos individuos, impublicay@odendo ser quaisquer dados, inclusive
os informéticos. Para Cretella Junior (1988, p.)28%es se referem as informacdes sobre as
pessoas.

A utilizacdo sempre mais ampla de dados pessoeasgsamais variadas atividades
como identificacdo, classificacdo, autorizacdontataoutras, que chegam a fazer as vezes da
propria pessoa, dispensando sua presenca fisioatese elementos essenciais para que o
individuo possa transitar nos corredores do que tmgtumamos denominar de Sociedade da

Informacéo.



Neste contexto, a ferramenta que possibilita aersigtizacdo de volumes de
informacdes e que teve seu potencial incrementatioipformética, diz respeito aos bancos
de dados.

S&o estes um conjunto de informacdes estruturaasatdo com uma determinada
l6gica onde o aumento da capacidade de armazerantestimento e comunicacdo de
informacg0des fazem crescer as formas pelas quaipetiem ser apropriadas ou utilizadas.

Segundo o Ministro Ruy Rosado de Agfiar

A insercdo de dados pessoais do cidaddao em bamcamdbs de
informacgdes tem se constituido em uma das preodepaio Estado
moderno, onde o0 uso da informéatica e a possibiéiddd controle
unificado das diversas atividades da pessoa, nlplasi situacdes de
vida, permitem o conhecimento de sua conduta pailliprivada, até
nos minimos detalhes, podendo chegar a devass#osigessoais,
invadindo &rea que deveria ficar restrita a suaidade; ao mesmo
tempo, o cidadao objeto dessa indiscriminada dallu informacoes,
muitas vezes, sequer sabe da existéncia de tmlaate; ou ndo dispde
de eficazes meios para conhecer o seu resultadificardo ou
cancela-lo. E assim como o conjunto dessas infdiesagode ser
usado para fins licitos, publicos e privados, rev@ncéo ou repressao
de delitos, ou habilitando o particular a celelm@mntratos com pleno
conhecimento de causa, também pode servir, ao cstad ao
particular, para alcancar fins contrarios & moralao Direito, como
instrumento de perseguicdo politica ou opressamoéecica. A
importancia do tema cresce de ponto quando se\@bsenumero
imenso de atos da vida humana praticados atravégdia eletronica
ou registrados nos disquetes de computadores.

Como se pode constatar, a conectividade vai pergatar uma quantidade colossal
de dados, uma revolugcdo, concedendo poder aosaoslade um modo nunca antes
imaginado, fazendo com que as pessoas percam wleosbbre suas informagdes pessoais
no espaco virtual, provocando consequéncias no onisido.

O potencial para que alguém acesse, compartilhenanipule parte de nossas
identidades on-line vai aumentar em particular dieva confianca que depositamos na
armazenagem de dados em nuvem.

O tratamento de dados pessoais por processos dizatas €, no entanto, uma
atividade de risco que se concretiza na possidéidde exposicdo e utilizacdo indevida ou
abusiva de dados pessoais, na eventualidade disfesndo serem corretos e representarem

erroneamente seu titular, em sua utilizacdo poetes sem o seu conhecimento.

4 STJ, Recurso Especial n. 22.337/RS, rel. Ministro Ragado de Aguiar, DJ 20/03/1995, p.6119.



Conforme pontuou Rodota (1973, p.14) "a novidadedamental introduzida pelos
computadores é a transformacao de informacao dsgen informacao organizada”
Em relacéo ao termo informacéo, para Wiener (198%):

designa o conteudo daquilo que permutamos com aonexterior ao

ajustar-nos a ele, e que faz com que 0 nosso @jesta seja nele
percebido. O processo de receber e utilizar infofiea é 0 processo
de nosso ajuste as contingéncias do meio ambietwenesso efetivo
viver neste ambiente.

O entrelacamento crescente das nossas vidas ceist@®as de informacao digital
nos deixa mais vulneraveis a cada clique.
Segundo Rodriguez

somos como insetos que deixam seus feromonios gainnho,
[...]em 2030 a internet vai ser capaz de transptotia a informacao
gue os humanos captam através de seus sentidosnagfio que sera
usada pelas maquinas, robds e sensores que ses&o oérebro
ampliado.

Destacando a questdo em nivel individual, lidanms estes dados para realizar

predicbes e tomar decisdes no dia a dia. Quanterpeda quem pudesse fazer o mesmo com
a internet aplicada ao mundo politico, financdiico e, porque ndo, pessoal?
Por conta disso, os especialistas destacam quesmstarios ndo perceberam ainda

essa realidade e ndo tém consciéncia do quantm \&&les dados pessoais.

3. O PETROLEO DA INTERNET: DADOS PESSOAIS

Especialistas do Vale do Silicio assinalam que,

os dados que circulam na internet com a computegédouvem, as
redes sociais, 0s correios eletrénicos, uso detghmres ou de
sistemas de geolocalizacdo, formam uma extensawmsko proprio
cérebro, de nossa alma e, em seu conjunto, umeémteia coletiva
digital; sdo o0 novo petréleo. [...] muitos usuaritdo perceberam
ainda essa realidade e ndo tem consciéncia doawaigm seus
dados. [...] a internet estaria funcionando com estautura feudal:
0S usuarios geram riguezas em troca do uso da™tde internet,
enquanto os monarcas (como Facebook, Google ouosaifty

repartem o butinf.

5 http://tecnologia.terra.com.br/internet/dados-passque-trafegam-na-internet-sao-o-novo-
petroleo,af7afe32cdbda310vVgnCLD200000bbcceb0aRCRD.html

® Disponivel em: http://tecnologia.terra.com.beimtet/dados-pessoais-que-trafegam-na-internet-sava
petroleo,af7afe32cdbda310VgnCLD200000bbccebOaRGRID.Acesso em 30 de jan.de 2014.



Nunca na histdria da humanidade houve registroad tinformacdo e com tanto
potencial para ser usada.

O trafego mundial de dados de dispositivos movessaera em dezoito vezes até
2016, correspondendo este volume a 130 exabytesequivale a 33 bilhdes de DVDs, 4,3
quatrilhdes de arquivos de MP3 ou ainda a 813 ithi@s de mensagens de texto. O nimero
de dispositivos moveis ira superar o da populagén tlo planeta, que sera de 7,3 bilhdes de
pessoas.

A administracdo e o armazenamento destes grandi@me® de informacdes € algo
problematico, com o0 que se estd apenas comecalithr,ae os reflexos de uma ma politica
de administracdo da informacédo dentro de corposagée visiveis para além das questdes
envolvendo dados pessoais, e abrangem o vazamergegdedos industriais e comerciais,
planos de negdcios, estruturas organizacionaimsteoutros dados que tenham carater
reservado.

Segundo Doneda

a automatizacdo do processamento de informacdesopas ser
indispensavel frente as crescentes demandas de satiadade
massificada, ao ponto que, hoje, em varias cirénass, seria
impensavel abrir mdo desse novo recurso. A tecrelaglicada ao
tratamento de informagdes, por outro lado, fazcere® risco de
invasdo da privacidade e do controle sobre os iiddds, através do
uso abusivo de suas informacdes pessoais, 0 quentivmu o

surgimento de institutos juridicos capazes de abatancar essa
tendéncia e proporcionar ao cidaddo o controleessbus proprios
dados pessoais.

Os casos de vazamento de dados pessoais tem agotonais freqiientes nos ultimos
tempos, provocando, justificadamente, uma grandeomdianca do cidaddo em relacdo a
corporacao que os deixou vazar, seja esta priva@statal.

Por outro lado, a utilizacdo de dados pessoaisreeu ferramenta fundamental para
o desenvolvimento de diversas atividades em toelgsimento da sociedade.

As formas como essas informacdes passam a tefadliisdo bastante preocupantes,
pois muitas delas estdo a venda no chamado “mesmrodario de dados”, por conta de
verdadeiros dossiés produzidos, contendo estasimosros de documentos pessoais, situacao
no INSS, endereco, telefones, padrdes de consemaa familiar, dados do conjuge, titulo de

eleitor, status na Receita Federal, informacdeshdgques, acesso a conta bancaria via internet

" Disponivel em: http://tecnologia.terra.com.beimiet/trafego-global-de-dados-moveis-crescera-¥8ssate-
2016,eb49fe32cdbda310VgnCLD200000bbcceb0aRCRD.Arekso em 30.de jan.de 2014.

8 Disponivelem: www.rbrs.com.br/paper/_.../RBRS10-4%20Danilo%20DormfaAcesso em 30 de jan.de 2014.



(senhas, nomes de usuarios etc.), niumeros de sakberédito, incluindo senhas, acbes na
Justica, score de crédito (pontuacdo que indiaasailpilidade do consumidor pagar ou ndo a
divida), faléncias empresariais, sobre tendénoctasainpras e preferéncias pessoais, entre
outros.

Com uma grande quantidade de companhias onlingtisafias, direcionadas para o
crime cibernético, os dados pessoais serdo suimraidpartir da computacdo em nuvem,
conectada aos dispositivos moveis, que sera calma&s usada como porta de entrada, pois
é mais flexivel e os ataques melhor disfarcados.

Os efeitos da inovacdo e do desenvolvimento tegiomd sdo claramente
perceptiveis na miriade de novas opcoes, ferramensplicativos colocados a disposicéo, e
esta nova realidade apresenta também novos risnd@p estdo sendo identificados ou
sequer imaginados pelos usuarios da internet.

Schmidt (2013), um dos responsaveis pela transfifimada Google em um
verdadeiro gigante do novo milénio, tracou um pamar do futuro quando o acesso a internet
estiver disseminado completamente pelo globo teeresvolvendo a revolugéo dos dados.

Segundo este autor (2013, p.45-83),

a identidade sera um artigo muito precioso no €utar existira
originalmente on-line. Essa experiéncia vai comaganascimento ou
até antes. [...] Conforme aumenta o valor funcia@aldentidade on-
line, a supervisdo parental tera uma funcdo critioa primeiros
estagios da vida, a comecar pelo nome da criangh.implicara
escolher nomes que determinardo quao facil ouildsiéca localizar
aguela crianga on-line. [...] Empresas irdo seegfarpara segurar sua
identidade on-line de roubo e hacking, acusac@msd@ientas, uso
incorreto ou apropriacdo indébita. [...] A identidaon-line vai se
tornar uma moeda corrente tdo poderosa que veremagimento de
um novo mercado negro, no qual as pessoas podendrar
identidades reais ou inventadas. Cidadaos e crsosi@e sentirdo
atraidos por tal possibilidade, pois 0 mesmo disfaue serve como
cobertura para um conhecido traficante de drogade pambém
proteger um dissidente politico. A nova identidaded manufaturada
ou roubada e vira completa, com um historico no doumrirtual,
protocolo de Internet (IP), atividades, amigos, pmas e negocios
falsos, tudo para torna-la convincente. [...] todssdentidades serdo
comercializadas através de uma conexao encriptada @uas partes
mutuamente anénimas e pagas em moeda virtuall diéicastrear.

A maioria das pessoas tem apenas uma no¢ao vaganue a internet funciona,

quando interage de forma natural com o mundo an-lin

° Disponivel em: http://www.fontemidia.com.br/ndis/84-gdata/1934-2014-sera-0-ano-do-roubo-de-dpessoais-pelo-
smartphone-e-tablets-estima-g-data. Acesso em gihdie 2014



A internet é uma das poucas coisas criadas pelosit®que eles nao
entendem completamente. [...] O aumento das infpies sobre

todas as pessoas vai apenas intensificar as teagd@&ue vemos hoje.
[...] Também como ja acontece, muitas platafornmabn repassarao
para empresas e terceiros dados sobre as atividadesuario sem o
conhecimento expresso dele. As pessoas compaiditlimais do que
tém consciéncia. Para governos e empresas, essgcéate conjunto
de informacdes € uma dadiva. [...] O aumento desacas vidas das
pessoas proporcionado pela revolucdo de dadosseai, duvida,

trazer perigosas vantagens para algumas autocnapasssoras no
qgue diz respeito a manter seus cidadaos sob cesitrol.] Regimes
vao alterar os aparelhos antes que sejam vendidgse lhes dara
acesso a tudo o que seus usuérios dizem, digieompartilham, em

publico e particular. [...] Malware executado pdistado e erro

humano vao dar aos regimes mais dados sobre stadios do que
poderiam obter por meios nao digitais.[...] e j&texa tecnologia para
autoridades controlarem cameras de laptops, ingadurtualmente

as casas de dissidentes sem seu conhecimento, @@sdatando tudo
0 que é dito e feito ali.(Schmidt, 2013, p.45-83)

Seguindo nessa tendéncia, o préximo passo paraoraella interface humano-
maquina tem relacdo com os softwares que treinantoosputadores para reconhecer
emocdes humants tais como a identificacdo de pequenas mudancasaueeleto, misculos
e face por meio de cameras de alta definicdo, lmo® acompanhamento de batimentos
cardiacos por tecnologia infravermelha.

Sera possivel também, em tempo real, rastrear 0@$&EDS COrpos reagem ao longo
do dia, identificar o tom da voz de uma pessoa.epdd determinar qualidades como
arrogancia, incomodo ou ambas, deteccdo de medoinpttumentos de seguranca ou
sensores, aliando-se a estes os dados comport@néaateddos em que ja clicou) e
contextuais (como o local onde mora), sendo possbier essas informacdes em tempo real.

A capacidade de analisar o que estamos sentindarnparmaquina € algo sonhado
pelos escritores de ficcdo cientifica e desejadonmaitos pesquisadores em todo mundo,
estando inserida a Google, que também tem ambighles sentimentos.

No ano passado, Ray Kurzweil, diretor de tecnolalgiagigante das buscas, disse
que um dos objetivos do Google é ter "inteligéraizocional” e entender quem as pessoas
realmente sdo. Para ele, a distancia que hojeasepanputadores de humanos deixara de
existir em 2024

1% Disponivel em: http://www.observatoriodaimprensan.br/news/view/_ed752_computacao_afetiva_miracers. Acesso em 30 de
jan.2014.
11 Disponivel em: http://www.estadao.com.br/notifilmpresso,maquinas-que-leem- mocoes,1123029,04tsso em 30 de jan.de 2014.



Obviamente, a leitura das nossas emoc¢fes € maisauma de invasdo aos dados
pessoais, atingindo a privacidade.

N&o resta duvida que o fendmeno da informatizagio ganhando cada vez mais
espaco na sociedade, e que a formacao de bandasloe envolvendo informacdes pessoais
tem alimentado os milhares de computadores distiiisupelo mundo, sendo esta a grande
prioridade do homem no momento, com o intuito dagformar esses dados em informacéo
diferenciada e consequientemente valiosa.

No entendimento de Stair (1998, p.4) informacdo u@ conjunto de fatos
organizados de tal forma que adquirem valor adatiatém do valor do fato em si”, razdo da
incessante busca pela coleta de dados pessoassgorganizados ou processados de uma
maneira significativa fornece inidmeras possibilelado seu detentor, possibilitando acbes
licitas ou ilicitas.

A informacdo pessoal esta quase como ato reflégadd & privacidade por uma
equacao simples e bésica que associa um maiordgraarivacidade a menor difusdo de
informacdes pessoais e vice-versa.

Uma norma de protecdo dos dados pessoais sensiserssibilissimos, mais do que
configurar somente um empecilho a propagadas teradenrrefredveis da tecnologia,
conforme professa um certo determinismo tecnolggi€ona verdade, uma regra de
proporcionalidade para o uso das tecnologias quenfsiderada necessaria em uma série de
paises e que no Brasil comeca a ganhar contornos.

Oportuno o entendimento do significado de dadosigeis e sensibilissimos, nas
palavras de Furlaneto Neto, Santos e Gimenez (2A12), sendo o primeiro,

agueles em que a pessoa nao esta obrigada a fbosezéinguéem,
salvo em casos excepcionais tratados em lei, camexgmplo, vida
sexual e saude, enquanto os dados pessoais sesgagBilissimos
estariam sujeitos a uma tutela mais rigida, nadernédy obrigacdo de
sua revelacdo por nenhum motivo, salvo por disposilg seu titular,
como por exemplo, dados sobre ideologia, filiagadisal, religiao

ou crencas.

Como a informacao quer ser livre, a possibilidadeqde algum contetdo pessoal
seja publicado e se torne conhecido, um dia, pgarem ou por interferéncia criminosa,

sempre vai existir, pois sera impossivel controlgue outros capturam e compartilham.




No pensar de Mafias (2005, p.19-36), a protecd@mdesdpessoais € uma tendéncia
gue vem evoluindo em diversos ordenamentos jusdieseu desdobramento veio formar as
bases para o que vem sendo tratado hoje como eitodiundamental.

Para os especialistas, tentativas de manter psvdaldos pessoais, vai ser superada,
pois estes sempre serdo derrotados ao enfrentachabanaldgica; a informacdo em algum
momento deve ser vista, pois existe para ser cadaum

A informacdo pessoal estd quase como ato reflegagdd a privacidade por uma
equacao simples e basica que associa um maiordgraarivacidade a menor difusdo de
informagdes pessoais e vice-versa.

Por este motivo, a protecdo de dados pessoaisuesitnadebate, sendo considerada
em diversos ordenamentos juridicos como um instnionessencial para a protecao da pessoa
humana, bem como um direito fundamental quant@lagéo da intimidade, da vida privada,
da honra e a imagem das pessoas, que a Constitbégieral estabelece ser inviolaveis,

relatando a seguir esse movimento mundial.

4. APROTECAO DOS DADOS PESSOAIS

Os debates sobre a protecdo eficaz dos dados [esswasido um movimento
mundial. Neste cenario encontramos varios paisehljsive nossos vizinhos da América do
Sul, que ha anos possuem legislacdo que trata taiapaestando ainda o Brasil evoluindo
nesta direcao.

Os dados pessoais sempre ocuparam lugar de destg)irderacdes sociais, porém,
€ no tempo atual que a tecnologia permeou todsstoses, e aos dados pessoais, reservado a
estes o papel de protagonistas no cenario digital.

O titular dos dados encontra-se em um contextdmet#e vulneravel, sem saber o
gue foi armazenado, disponibilizado, acessado semseatimento, e tratados de alguma
forma.

Quanto a este fato social envolvendo a tecnologia eonexdo globalizada,
impossivel conceber qualquer retrocesso, sendoriospepensar na importancia da fixacéao
de regras claras sobre a manipulacido de bancodds,dsompartilhamento de informacdes,
sigilo e responsabilizacdo em caso de desconfod®ajdaiando-se norma efetiva para que o
assunto integre o mundo do direito.

N&o é por outro motivo que os temas envolvendo zamanto, as formas de

utilizacdo das informacbes e a protecdo dos da@ssopis sdo as principais questdes



enfrentadas ao se vislumbrar modelos normativosrde@namento juridico como instrumento
essencial para a protecao da pessoa humana e oouhoeito fundamental.

A Unica mencdo expressa ao carater de direito foedtl da
protecdo de dados pessoais em um documento dgsithado pelo
governo brasileiro encontra-se na Declaragcdo déaSaruz de La
Sierra, documento final da Xlll Cumbre Ibero-Amana de Chefes
de Estado e de Governo, firmada pelo governo bkresiem 15 de
novembro de 2003. No item 45 da referida Declarai&se que:
“Estamos também conscientes de que a protecdodds gessoais é
um direito fundamental das pessoas e destacammga@téncia das
iniciativas reguladoras ibero-americanas para gesta privacidade
dos cidadaos, contidas na Declaracdo de Antigua,qol se cria a
Rede Ibero-Americana de Protecdo de Dados, abéotdoa os paises
da nossa Comunidad&®

Segundo Lim¥&,

O Brasil, na contraméo a muitos de seus pares marioemundial,

ainda nao dispde de protecdo adequada para dadomtdeeza

pessoal. Ainda que se considerem as protecOesimidatle e a

privacidade estabelecidas pela ConstituicAdo Fedetal 1988

(CF/1988), pelo Cadigo Civil (CC), pela Lei de Asesa Informacéao
(Lei n° 12.527/11); e o amparo aos dados relatavggocessos de
consumo (nos ditames trazidos pelo Codigo de Defdsa
Consumidor/CDC), ainda se esta muito distante del nie adequacéo
garantido por legislacbes alienigenas, como as deu@idade

Européia, do Canada, da Argentina, do México, dagUai, do Peru,
do Chile e dos Estados Unidos da América. Em reati@eo, e

vislumbrando a necessidade de legislacdo naci@malccobjetivo de

estipular um marco regulatério adequado, ideals®w Anteprojeto
de Lei de Protecéo de Dados Pessoais (ALPDP), floittvabalho da
Fundagéo Getulio Vargas e do Ministério da Justica.

O Anteprojeto acima citado capitaneou a consolidalgiproposta levada e inserida
nos necessarios debates do Congresso Nacional, 40B8Q2/2012, contendo regras ja
utilizadas amplamente no cenario internacional.

No entendimento de Bluff) o texto do PL 4060/2012, que se encontra na Géimis
de Ciéncia e Tecnologia, Comunicacéo e Informaec&amara dos Deputados,

estabelece, entre outros, o direito do cidadaa amBemado sobre a
existéncia de seus dados pessoais em qualquer hiEncados e
autorizar ou ndo sua permanéncia e uso. Além disso,sancdes
administrativas em caso de infragdo. Outro pontdeatacar na
proposta é a possibilidade de formulacéo futuramdecodigo de boas

2a protecédo de dados pessoais nas rela¢des dencongara além da informacao crediticia .Escola diedide Defesa do Consumidor;
elaboracéo Danilo Doneda..Brasilia: SDE/DPDC, 2@183.

13 Disponivel em: www.atoz.ufpr.br/index.php/atoztaeidownload/41/116. Acessado em 30 de jan.de.2014

4 http://www1.folha.uol.com.br/opiniao/2013/04/12682renato-opice-blump-por-um-mergulho-seguro-nasshetml



praticas pelas empresas responsaveis pelo tramrdendados. Essa
previsdo sugere que um conjunto de regras adisipdabatido por
guem tem a experiéncia do dia a dia, independentent®s tramites
legislativos, possa auxiliar na autorizagdo permgndo assunto. [...]
também propde a criacdo de uma autoridade de ggrantjos
detalhes seréo especificado na regulamentacaoi.dBaeece que a
idéia inicial é que esse 6rgao analise as medida®ptivas minimas
de seguranca, devendo ser informado a respeitwvetduais acessos
indevidos, perda ou difusdo acidental de dadoopess

Nota-se que o Projeto de Lei necessidade de esiolemetos e aprofundamentos em
determinados artigos e incisos, especialmente esti@iam da titularidade dos dados, a
seguranca dos repositorios de dados publicos adw$s a necessidade de criagdo de entidade
regulatoria autbnoma, e a auséncia, no momenaplamcao de penas em ambito criminal.

Acrescenta ainda LinfAque @ualmente o Brasil dispde de uma protecéo dispersa
ndo especifica sobre o tema protecdo de dados.ddergparecem em capitulos, artigos,
paragrafos e incisos de diferentes normas legiakt em decisdes jurisprudenciais.

O Projeto de Lei n® 2.126/2011 é uma espécie dataigao da Internet. dfabelece
principios, garantias, direitos e deveres paraocdasrede mundial de computadores no pais, e da
outras providéncias.

O projeto foi construido em conjunto com a sociegditou conhecido sob a
denominacdo de Marco Civil da Internet e encorgrass pauta da Camara dos Deputados ha
dois anos por falta de acordo entre as liderangaspdrtidos, estando com o carimbo de
urgéncia sua votacao.

Para Abrusi®®, um dos aspectos mais importantes do projetoréacppacdo com a
seguranca e o combate aos ilicitos virtuais, pooleed observado, por exemplo, artigos que
prevéem a obrigatoriedade da guarda dos logs @d&a&rou seja, 0s registros eletrénicos
gue deixamos na internet em sites como Facebooittefwy outube, etc, pelo prazo de seis
meses, conforme recente mudancga ocorrida na redagditigo 16 do texto.

Afirma que hoje em dia, como ndo ha regra especffara o assunto, é aplicado o
prazo prescricional de trés anos, baseado em uwiaddedo STJ (Superior Tribunal de
Justica), porém entende ser este prazo exagerado.

Segue pontuando que ha importantes e polémicos texteionados ao Marco Civil
da Internet: liberdade de expressao, neutralidadedke e responsabilidade civil e criminal de

terceiros.

% 1dem item 13
18 http://agenciapatriciagalvao.org.br/index.phpmptcom_content&view=article&id=6729&catid=38



Quanto ao primeiro, a idéia de que o Marco Civilsea um ato de censura "somente
existe por que a regulacdo abala a estrutura teatta de poder".

Com relacdo ao segundo ponto, a falta de consers@m torno do artigo 9.° do
texto que veda aos provedores de internet blogoeanitorar ou analisar conteudos de rede,
ou seja, é proibido verificar o historico de navggae os habitos do internauta. Porém, essa
limitagdo se restringe somente a esses agenteSremms, ficando outros tipos de empresas,
que também obtém dados a respeito dos comportasnenfwreferéncias do consumidor,
excluidos desta proibicao.

A terceira controvérsia se refere a imputacédo id#as online ao infrator, e ndo ao
intermediario; segundo sua opinido, a norma erramgor a responsabilidade do terceiro
(provedor) somente apos ordem judicial.

Para a especialista, os servidores deveriam reticnteudo ofensivo do ar assim
que fossem solicitados, mediante qualquer formeodaunicacéo do ato, via e-mail, carta etc,
evitando a sobrecarga de requisi¢cdes ao poderiduadlic

Por fim, pondera ainda que, quanto aos provedasesmibilizarem planos limitados
a certas funcdes da internet, é preciso ter ementprd,

vivemos em uma economia de mercado, e ndo ha prableno
oferecimento de planos diferentes para que 0 cadsunpossa
escolher o que quer usar. O problema é quando awegbor oferecer
um pacote e a qualidade entregue ao consumidocaréesponder ao
gue foi contratado.
Importante ainda ressaltar que foi incluido notéeia para o Projeto de Lei n°
2.126/2011, recentemente, a obrigatoriedade dasesagp manterem centros de dados no
Brasil, objetivando assim evitar o acesso a inf@dea de pessoas e organizacgdes brasileiras

por meio de datacenters localizados em outrosgdise

Temos ainda em discussdo junto a Camara dos DesutadProjeto de Lei
3558/2012° que visa regulamentar a utilizacdo de sistemassleteificacdo por biometria,
dispondo sobre normas gerais para a utilizacasstirses biométricos de identificacao.

O sistema de identificacdo biométrica ja € reakdaoch muitos setores e, diante de

sua disseminacédo, necessita regulacéo que possgeras pessoas que o utilizam.

7 http://mww12.senado.gov.br/noticias/materias/2014/0/marco-civil-da-internet-e-reforma-politicaas entre-os-temas-
a-serem-decididos-em-2014

8 Disponivel em: http://www.camara.gov.br/proposisd/eb/prop_mostrarintegra?codteor=1126197&filendPaescer-
CCTCI-04-09-2013Acesso em 30 de jan.de 2014.



Nesse sentido, o projeto de lei é de grande impcieadpara a sociedade, pois ira
comportar um banco de dados que devera ser protegid

Por evidente, constata-se que a sociedade bradiiealmente esta se despertando
para a questao da protecao de dados pessoais.

Como exposto, o tratamento de dados pessoais, etitufsr por pProcessos
automatizados, é, no entanto, uma atividade de dse se concretiza na possibilidade de
exposicao e utilizacdo indevida ou abusiva de dpdssoais, na eventualidade desses dados
Nao serem corretos e representarem erroneamenteusat) em sua utilizacdo por terceiros
sem o conhecimento deste, somente para citar afghipéteses reais.

Dai resulta ser necessaria a instituicdo de meunasigjue possibilitem a pessoa
deter conhecimento e controle sobre seus propadssidque, no fundo, € expresséao direta de
sua propria personalidade. Por este motivo, a giotele dados pessoais é considerada em
diversos ordenamentos juridicos como um instrumessencial para a protecdo da pessoa
humana e como um direito fundamental.

Por todo o exposto, 0 artigo chama a atencao pamudancas bastante concretas e
pouco visiveis que estariam embutidas nestas neeaslogias.

Com o avango da computacao na nuvem, onde togeesagas estardo representadas
de formas mudltiplas, os dados pessoais estaram santhzenados de forma colossal em
servidores remotos e ndo em locais especificooqurdprio computador da pessoa, podendo
ser acessado por varias redes ou usuarios, fiezstds sem o controle sobre suas informacdes
pessoais, que podera trazer consequéncias no mesido

Se nédo bastasse a vulnerabilidade do cidadédo alagrta acordo com o “Relatério
Anual de Seguranca 2014"da Cisco, lider mundial de tecnologia de infornsad# uma
caréncia mundial de aproximadamente um milhdo dispronais capacitados em seguranca
da informacédo, pois a maioria das organizacoescearede pessoal ou de sistemas para
proteger 0S usuarios.

O desafio para o futuro é determinar que medidaardeser tomadas para recuperar
o controle sobre os dados pessoais, a privacidadgwranca dos cidadaos no mundo virtual.

Embora se intensifique a regulamentacao buscapiotecdo dos dados pessoais no
ordenamento juridico, segundo Schmidt (2013, pA2-diante deste quadro as empresas
terdo que trabalhar mais ainda para ganharem ogafide seus clientes. Se elas nao

superarem as expectativas em termos de privacidagienfianca, o resultado pode ser a

19 Disponibilizado em: https://under-linux.org/cortehp?r=8150. Acesso em 30 de jan.de 2014



rejeicdo e o abandono por parte do usuario. Asesaprterdo de criar novas ferramentas para
o controle da informagé&o, tais como listas que p@snitam administrar quem pode ver
nossos dados,

Segue o autor (2013, p.48-93) pontuando uma gamsitulecoes que surgirdo a
medida que a internet for avancando e renovandovetsio e integrando a esse Novo
universo 0S NOVOS USUarios:

0S pais precisaréo estar ainda mais envolvidos geamntir que suas
criancas ndo cometam erros on-line que poderaadicey seu futuro

no mundo fisico.[...] As Associacfes de pais e ragstao requisitar

gue aulas sobre privacidade e seguranca sejam dadeslégio de

seus filhos|...] gerentes de identidades se toont#é comuns quanto
corretores de acOes ou administradores financeifoAs pessoas
precisardo se responsabilizar por suas associagiess, passadas e
presentes, e 0s riscos serdo elevados para quasg {@ que 0s

relacionamentos on-line tendem a ser mais abraggendifusos do
gue os fisicos. [...] As pessoas usaréo aplicaggpecificos em seus
celulares para obter permissdo, e, como imagenwidigieram um

registro de hora e uma marca-d’agua digital, sécd feterminar se
alguém tirou uma foto ilegal.

As tendéncias que vemos hoje continuardo seguiatiinbos; quanto aos governos,
pondera Schmidt (2013, p.42-47):

assim que as democracias determinarem as leis regptap para
regular e controlar as novas tendéncias os reesltaeverdo ser
positivos, com o fortalecimento do contrato so@alim avango na
eficiéncia e transparéncia da comunidade. [...] &@anto, os
governos autoritarios prometem travar um combatez feEles vao se
aproveitar da permanéncia de informacbes e do alentde
provedores de servicos de internet e celulares gamaum ambiente
de grande vulnerabilidade para seus cidadaofjutjas leis podem
surgir como tentativa de salvaguardar a privacidddg furtar o
celular de alguém pode passar a ser consideragoivaéente a roubo
de identidade, e invasao on-line. [...] Quando carate de tais
mudancas for assinalado por completo, grandes e®mté populacao
vao exigir agdes do governo para proteger a pdaasa pessoal, num
volume muito maior do que vemos hoje. [...] Cadtads vai tentar
regular a internet e molda-la & sua imagem. O isgpdE inserir leis
do mundo fisico no virtual € universal entre asoeag desde as mais
democraticas até as mais autoritarias

Desenhando os contornos do mundo, segue o0 autdugumnainda que, para 0s

cidadaos do futuro,

as redes P2P oferecerdo uma sedutora combinacéonuenicacao
instantanea e independéncia do controle e monitntoralheios, [...]
0 que significa que os cidadaos poderéo se agldara depender da



internet. [...] os Estados, do mais ao menos deitioor poderéo
querer combater o crescimento da comunicacdo epegelhos.
Governos alegarédo que, sem restricdes ou brechagipeunstancias
especiais, capturar criminosos e terroristas eeggaclos se tornara
mais dificil, planejar e executar crimes ficara snidicil; [...] o maior
desafio sera a combinacdo de moeda virtual cons r@d@imas que
ocultem a localizacéo fisica de seus servi¢o$;cfiminosos ja estéao
vendendo drogas ilegais através da rede Tor era thelitcoins (uma
moeda virtual).

Nota-se que, as inovacOes tratadas por Schmidt3)20dom o tempo e o
desenvolvimento tecnoldgico, os Governos, as lei® eomportamento dos usuarios,
indubitavelmente, terdo que ser modificados na rmegsiocidade que a informacéo trafega
no meio virtual, moldando-se as novidades que © ffaea surgir e adequando-se aos novos e
sucessivos paradigmas quanto a privacidade eaorteatto digital de dados.

Segundo Montoro (2000, p.9)

N&o existe um namero fechado de direitos, poisnandica da vida
econdmica e social e as transformacdes que seno@sEecialmente
no campo de novas tecnologias fazem surgir novabdaees e
situagdes que repercutem sobre as pessoas eatéorel
Por conta disso, as mudancas causadas pela disg@mire penetracdo das
plataformas e das tecnologias digitais na sociediatedo lugar a Era da Inovacao, fez surgir
guestionamentos sobre a o futuro dos bancos des dattatamentos dos dados pessoais dos

cidadaos.

CONCLUSAO

Em que pese a realidade brasileira quanto a matémda estar avancando na
tematica da protecdo de dados pessoais, inexiséimdia um texto de lei especifico para o
ambiente cibernético que garanta direitos fundaargrta de se salientar a intensificacdo dos
debates no sentido de garantir uma protecdo daidade e privacidade, que se torna a cada
dia mais vulneravel frente aos avancos da ciénala ¢éecnologia e interesses dos 6rgaos
econdémicos.

Saliente-se, ainda, que o direito a protecdo ddeslpessoais néo esta identificado
distintamente no rol dos direitos fundamentais tories do artigo 5° da Constituicao

Federal, sendo este, por tal motivo, uma decoréws direitos a intimidade e privacidade.



Nota-se ainda que a auséncia de definicdo lega&cHs@, em face da realidade
diversificada das relagcbes virtuais, tem geradasdes judiciais conflitantes, e mesmo
contraditorias. N&o raro, controvérsias simplesesabsponsabilidade civil obtém respostas
que, embora direcionadas a assegurar a devidaag&ieade direitos individuais, podem, em
razdo das peculiaridades da Internet, colocar eto ras garantias constitucionais de
privacidade e liberdade de expressao de toda edsmts.

Um desses desafios, portanto, € harmonizar a géterentre o Direito e a chamada
cultura digital, superando uma série de obstacaligos, presentes tanto nas instituicoes
estatais quanto difusos na sociedade.

Trata-se de questdes profundamente relevantesdtaoass, uma vez que a internet
ja é parte expansiva da propria pessoa e a terdéaosiavancos tecnolégicos € de ser cada
vez mais veloz.

Isso significa que os problemas juridicos reladimsaas garantias quanto a protecao
dos dados pessoais também se multiplicardo, toors@anais complexos, conforme relatado,
exigindo uma atencado e regulamentacéo, a fim deuades para os novos padrées de vida
contemporanea.

A énfase em inovacdes no campo da forma de regukagéna caracteristica que o
direito ndo raro assume quando dialoga em proxiteidatecnologia.

O caminhar para a edicdo de normas sobre protegatadios pessoais trouxe a
oportunidade da tomada de consciéncia da vulnatatdé do titular de dados face a infinita
possibilidade de tratamento desses, bem como, migecer outras realidades e legislacdes,
partilhar informacdes e participar ativamente dacpsso.

Diante desse panorama, confirma-se a impressdoudeaqelaboracdo de uma
legislacdo especifica para a protecdo de dadosagesestabelecendo principios, garantias,
direitos e deveres para o uso da rede mundial dgwuadores no pais, € inevitavel como
instrumento essencial para proteger o cidadao.

Justifica-se, portanto, como paradigma juridic&Ciéncia, sendo apta para reafirmar
o seu valor fundamental, a protecdo da pessoa layrpais sem uma norma o titular dos
dados estaria extremamente vulneravel e ndo tenlauma base legal para se socorrer.

Em outro prisma, ressalta-se ainda que, a hipes&dm e o tratamento dos dados
digitais levam a varios desafios educacionais, c@meacidade, constru¢cdo de imagem,
seguranca, tomada de decisdes e outras.

Dessa forma, aliada a legislacéo pertinente, égaréer em mente que o inimigo que

se asila na atualidade é ainda a ignorancia digital



E preciso também, através da educacio digitaly evados, no presente como no
futuro, licdes importantes que possam evitar eipeevulnerabilidade dos dados pessoais no

ambiente digital.
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