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Resumo: A problematica da falta de regulacdo ataca os mais diversos campos da
tecnologia, inclusive praticas cada vez mais presentes no mercado como o BYOD
(Bring your own device). Nao existindo regulagédo especifica sobre o tema, como
agueles que utilizam de tal politica lidardo com problemas legais dela advindos,
principalmente se tratando de direito a propriedade e privacidade? Demonstrar-se-3a,
a partir da tese de direito como integridade de Ronald Dworkin, uma forma
contemporanea de lidar com problemas como o ora assumido, ou seja, a falta de
regulacdo especifica e a pretensa liberdade do julgador diante dessa situagéo. Viu-
se que o BYOD é uma prética cada vez mais crescente no mundo, e que ndo pode
ser subestimada, pois traz benesses e riscos para as empresas que dela utilizam.
Nesse foco, o BYOD foi investigado principalmente em se tratando do direito a
propriedade e a privacidade. Diante da falta de normatizacdo especifica para a
pratica, foram tomados principios do sistema para balizar respostas coerentes com o
todo. Quanto ao direito a propriedade, foi concluido que o dispositivo alvo da politica
de BYOD sempre pertence ao trabalhador, porém o empregador pode ter acesso ao
controle de certas funcbes, desde que pautado no consenso entre as partes,
advindo de normas internas da empresa, dentro da legalidade. Quanto a
privacidade, por sua vez, foi visto que o empregador tem o direito (e até obrigacdo)
de monitorar os dispositivos de seus funcionérios utilizados no trabalho, com base,
mais uma vez, no consenso (fundamentado no aviso de falta de expectativa de
privacidade, que deve ser contido na regulacéao interna da empresa). Tais praticas
parecem ser coerentes com o projeto de Estado Democratico de Direito delineado
na Constituicdo Federal de 1988. A chave, portanto, é o consenso entre empregador

e trabalhador, em ordem de propiciar a conciliagéo entre o direito de ambos.
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ABSTRACT: The problem of lack of regulation strikes the most diverse fields of
technology, including practices that are increasingly present in the Market, such as
BYOD (Bring your own device). In the absence of specific regulation on the subject,
how those using such a policy will deal with legal problems arising from it, especially
when dealing with property and privacy rights? This work will show, from Ronald
Dworkin’s law as integrity thesis, a contemporary way of dealing with problems such
as the one assumed, ie, the lack of specific regulation and the alleged freedom of the
judge in this situation. It was seen that BYOD is a increasingly growing practice in the
world, and that can not be underestimated, as it brings benefits and risks for
companies that use it. In this focus, the BYOD was investigated mainly regarding the
rights to property and privacy. Given the lack of specific regulation for the practice,
principles of the system were used to give coherent legal answers. Regarding the
right to property, it was concluded that devices included in the BYOD policy always
belongs to the employee, but the employer may have access to certain functions of
the device, provided by the consensus between the parties, arising out of internal
rules of the company within legality. As for privacy, was seen that the employer has
the right (and even obligation) to monitor devices their employee’s devices used at
work, based, again, on consensus (founded on the notice of lack of expectation of
privacy, which must be contained in the internal regulation of the company). Such
practices appear to be consistent with the design of a democratic state outlined in the
Constitution of 1988. The key, therefore, is the consensus between employer and

employee, in order to provide concilitiation between their rights.
Keywords: Interpretivism; Construtivism; Eletronic Law; BYOD.
1. Introducdo ou o problema da escassez de regulagdo no meio eletrénico.

A seara do direito eletrdnico constantemente se depara com um grande
problema, pelo menos o que se acredita ser um grande problema — a falta de
normatizacdo especifica sobre o tema. Com 0s enormes avangos tecnoldgicos
ocorridos nas Ultimas décadas, principalmente na comunicacdo humana, como a
internet, parece que o campo juridico ndo consegue regular a realidade dindmica e
intercambiante, ou pelo menos ndo consegue normatiza-la de forma eficiente,

estando sempre a um passo atras das mais recentes descobertas.



Tal problema incomoda a comunidade juridica, principalmente em razdo da
questdo das respostas juridicas (interpretacdo e aplicacdo do direito), previsibilidade
do sistema e seguranca juridica. O primeiro problema ocorre diante de situactes
concretas — qual seria a resposta para um caso envolvendo novas tecnologias, se
estas ainda nao foram reguladas? Como perpetuar a interpretacdo e aplicacado do
direito se este apresenta falta de normas especificas sobre o caso? O segundo
problema, que diz respeito a previsibilidade do sistema, leva ao terceiro, que trata da
seguranca juridica. Uma das funcdes do direito € assegurar a consequéncia das
condutas daqueles que se encontram sob seu manto, ou seja, possibilitar que se
saiba de antemdo a consequéncia de uma conduta praticada. No caso da seara
eletrbnica, e da falta de normatizacdo especifica, por vezes ndo se sabe a
consequéncia da conduta praticada — o que leva a imprevisibilidade do sistema.
Esta, por sua vez, causa inseguranca juridica, tendo em vista que a auséncia de
padrées normativos de decisdo fazem com que problemas similares (ou até iguais)
sejam resolvidos de maneira diferente, dependendo, em grande parte das vezes, da
discricionariedade do 6rgéao julgador, do seu julgamento perante sua consciéncia, e
de falacias como sentenca vem de sentire. Os resultados da problematica
investigada, a partir desses trés vetores, é incerteza do direito a ser aplicado,
imprevisibilidade do sistema e, por fim, inseguranca juridica.

A feitura de leis dentro de um Estado Democratico cabe, precipuamente, a seu
orgao legislativo. No Brasil passa-se por problemas em razdo da morosidade e
constante guerra de interesses politicos, o que atravanca a votacdo, de maneira
sébria, de temas sensiveis e importantes para a area tecnolégica; ou ainda ocorre a
feitura de legislacfes casuisticas, envolvendo casos que se encontram em destaque
na midia, em ordem de gerar um aparente atendimento aos anseios do povo, como

no caso recente envolvendo uma conhecida atriz brasileira.

Diante desse quadro erige-se o judiciario, com seu celebrado e temido ativismo,
que tenta, pela via jurisprudencial, normatizar, por meio de decisdes, certos
assuntos importantes para o meio tecnolégico, porém, devido ao primeiro problema
sugerido acima (quanto a interpretacdo e aplicacdo do direito, e a falta de
preparacdo em teoria do direito para tanto), acaba, por vezes, sendo o préprio

agente da imprevisibilidade e inseguranca.



A problematica da falta de regulacdo ataca os mais diversos campos da
tecnologia, inclusive préticas cada vez mais presentes no mercado como o BYOD
(Bring your own device). Nao existindo regulacdo especifica sobre o tema, como
agueles que utilizam de tal politica lidardo com problemas legais dela advindos,

principalmente se tratando de direito a propriedade e privacidade?

A partir de tal 6tica, tentar-se-a fugir dos padrdes modernos de resolucéo de tais
guestdes, principalmente liberando-se da discricionariedade judicial e do tdo temido
(ou celebrado, dependendo do ponto de vista) “julgo conforme minha consciéncia”.
Demonstrar-se-a, a partir da tese de direito como integridade de Ronald Dworkin,
uma forma contemporanea de lidar com problemas como o ora assumido, ou seja, a
falta de regulacdo especifica e a pretensa liberdade do julgador diante dessa

situacgao.

A partir da construcdo dworkiniana de direito como integridade, demonstrar-se-4,
por meio de conceituacdo, a pratica do BYOD e as possiveis respostas juridicas
coerentes a falta de regulacéo, principalmente se tratando de direito a propriedade e

privacidade.
2. Ronald Dworkin e o direito como integridade:

Certamente o americano Ronald Dworkin (1931-2013) € uma das grandes
mentes juridicas do final do século XX e inicio do século XXI. A obra do sucessor de
H.L.A Hart como titular da cadeira de Jurisprudence® na Universidade de Oxford é
passagem essencial para qualquer discussao contemporanea sobre a natureza do
direito, seja para concordar ou discordar do autor. Muito comentado no Brasil, porém
pouco lido; constantemente ligado a discussdes de forca normativa dos principios
juridicos nesse pais, geralmente o foco principal de sua obra juridica é esquecido,
ou até nem conhecido - a tentativa de criagdo de uma teoria interpretativa

construtivista do direito.

Nesse contexto, o presente trabalho tentar4 esclarecer as chaves para o
entendimento da teoria dworkiniana, mostrando como tal teoria lida com pretensas
lacunas no sistema (como no caso do BYOD, que néo possui regulacéo especifica),
fugindo de construcdes positivistas, ou de direito como questdo de fato, na

! Matéria chamada no Brasil de Filosofia do Direito.



linguagem dworkiniana, de discricionariedade judicial e julgamento conforme a
consciéncia do intérprete aplicador, lembrando que “o cidaddo tem compromisso
com o direito, ndo com nenhuma concepcdo particular que alguém tenha da

natureza do direito”.

Primeiramente deve-se esclarecer o projeto de Dworkin. Em sua obra, o filésofo
tenta reconstruir a credibilidade da ideia de Estado de Direito ou império do direito.>
O positivismo, com a ideia central de relativismo valorativo e ceticismo moral?, trouxe
problemas ao objetivismo e a questdo da verdade, reduzindo concepg¢des sobre o
mundo a meras opinides, e diminuindo a forca moral da construcdo de um Estado de
Direito. A verdade ultima somente € alcancada pela ciéncia, logo todas as opinides
se encontram sob o0 mesmo patamar (e s € realmente valido aquele ponto de vista
cientificamente comprovado, pois possui 0 método para se chegar a verdade do
mundo). Tal linha de pensamento influencia a sociedade até hoje, desde o meio
juridico até o artistico. Nesse compasso, Dworkin tenta combater tal ideia por meio
de uma metodologia interpretativa pautada em um programa politico liberal e

igualitario, com base na equidade, processo legal justo e direito individuais.®

Em um primeiro momento na sua vasta obra, Dworkin critica 0 positivismo
principalmente em um nivel estrutural, declarando que tal entendimento deixou de
compreender fatores estruturais do direito, como a presenca de principios no
sistema, utilizados na jurisprudéncia como padrées de decisdo vinculantes e por
vezes implicitos (veja-se o caso Riggs v. Palmer, por exemplo); a impossibilidade de
uma regra de reconhecimento, haja vista certos padrdes normativos implicitos e nao
formalmente reconhecidos pelo sistema (como o principio da insignificancia, no
direito penal, por exemplo); e a ilegitimidade da discricionariedade judicial, uma vez

gue o julgador sempre se encontra vinculado por obrigacfes juridicas, mesmo em

2 DWORKIN, Ronald. Levando os Direitos a Sério. Sao Paulo: Martins Fontes, 2008, p. 214.

>“Em resumo, a teoria do direito de Dworkin é que a natureza da argumentacdo juridica encontra-se na melhor
interpretacdo moral das praticas sociais existentes. Sua teoria da justica é que todos os juizos politicos devem,
em Ultima instancia, basear-se na injuncdo de que as pessoas sdo iguais como seres humanos,
independentemente das circunstancias em que nascem.” GUEST, Stephen. Ronald Dworkin. Rio de janeiro:
Elsevier, 2010, p. 07.

* “Uma filosofia relativista é decididamente empirista e racionalista e, em decorréncia disso, tem franca
inclinagdo ao ceticismo.” KELSEN, Hans. A Democracia. 2a ed. Sdo Paulo: Martins fontes, 2000. p. 165.

> “os ideais de uma estrutura politica imparcial, uma justa distribuicdo de recursos e oportunidades e um
processo eqlitativo de fazer vigorar as regras e os regulamentos que os estabelecem. Para ser breve, vou
chama-los de virtudes da eqtidade, justica e devido processo legal adjetivo.” DWORKIN, Ronald. O império do
Direito. S3o Paulo: Martins Fontes, 2008,p. 199-200.



casos dificeis, nos quais ndo existe regras previamente estipuladas para sua
resolucdo, devendo sempre buscar por respostas correta dentro do sistema de
direito, utilizando-se de principios, quando necessario, € nunca recorrer ao “decido

conforme minha consciéncia”.®

A partir de sua obra seminal — O Império do Direito’, Dworkin adota o ponto de
vista de um participante interno do sistema, a partir da andlise da pratica dos
tribunais e de o direito como argumentagdo, fundamentando sua teoria
principalmente em uma critica madura ao positivismo, tentando substitui-lo por uma
teoria da interpretacdo do direito, com a finalidade de, em cada caso, buscar a

resposta juridica correta.

O filésofo afirma que em funcdo de um profissional de direito € uma atividade
moral, principalmente em razdo de lidar com vidas e situacbes complexas que as
atingem. Ainda mais, advogados, juizes, promotores, dentre outros, fazem parte de
um processo ininterrupto de formacéo do direito, dada sua natureza argumentativa e
inconclusa. Desse modo, o entendimento sobre a natureza, teoria e pratica do direito
sdo importantissimos, pois sdo esses horizontes que vao lhes dar as ferramentas

necessarias para perpetuacao do projeto.®

Em defesa de sua teoria interpretativista diante do projeto complexo de
sociedade, Dworkin argumenta que “os enunciados juridicos sao juizos
interpretativos e, portanto, combinam elementos que parecem mover-se para tras e
para diante”, assim, “interpretam a pratica juridica contemporanea como uma
narrativa em processo de desenvolvimento”. Nesse contexto, o projeto do Estado de
Direito seria a criacdo de uma comunidade de principios liberal, tendo os cidaddos
nao como meros sujeitos, e sim portadores de direitos, que devem ser respeitados

pela sua qualidade intrinseca de ser humano.®

Nesse contexto, Dworkin faz a diferenciacdo entre principios e politicas: “os
argumentos de principio sdo argumentos destinados a estabelecer um direito
individual”’, enquanto “os argumentos de politica sdo argumentos destinados a

estabelecer um objetivo coletivo. Os principios sdo proposi¢cbes que descrevem

6 DWORKIN, Ronald. Levando os direitos a sério. Sdo Paulo: Martins Fontes, 2008, p. 23-72.
7 DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008.

8 DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008, p. 87.

? DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008, p. 225.



direitos; as politicas sdo proposicoes que descrevem objetivos.” Assim,
juridicamente, principios precedem politicas, tendo em vista que aqueles exprimem
direitos, os quais, na visdo dworkiniana, funcionam como trunfos, que permitem que
as pessoas sejam tratadas como iguais. A protecao de tais direitos individuais € um
papel fundamental do judiciario, que inclusive deve proteger as minorias contra as
maiorias, ou uma determinada classe contra fortes interesses econGmicos, caso
estes venham deturpar seus direitos, por exemplo, julgando com base em principios,

e ndo em politicas (as quais cabem ao Legislativo e Executivo).*

No sentido de demonstrar a melhor forma de pratica judicial dentro do sistema
em eterna construcdo, Dworkin apresenta o juiz Hércules, seu juiz-modelo. De
acordo com o fildsofo, o papel de tal juiz ndo é encontrar um direito natural que se
encontra subjacente ao sistema, aparentemente por comungar com a percepcao
pos-moderna de que ndo existe uma estrutura natural do mundo, sendo este um
constructo humano; e sim tentar impor certa ordem a doutrina existente, procedendo
a significacdo do passado, em ordem que o sistema possa ser revitalizado para o
futuro. Cabe a Hércules (simbolizando a comunidade juridica) contar a narrativa de
desenvolvimento da historia institucional, em ordem de dar continuidade ao Estado

de Direito fundado na liberdade e igualdade.*

Desse modo, Dworkin desenvolve a ideia do romance em cadeia. Para o autor a
histéria de interpretacdo e aplicacdo do direito em dado Estado de assemelha a um
livro ou narrativa que possui diversos autores, porém nunca € concluido, estando em
eterna construcdo e reconstrucdo. Cabe ao autor subsequente partir de onde o
altimo parou, dando continuidade a histéria, porém acrescentando material novo —
essa € a obrigacdo judicial — dar continuidade ao sistema de direito, mas sempre
acrescentando coisas novas, buscando o equilibrio entre o passado e o futuro, e a
coeréncia do sistema como um todo. E por meio dessa narrativa que a histéria do

desenvolvimento social é contada.'?

10 DWORKIN, Ronald. Levando os direitos a sério. Sdo Paulo: Martins Fontes, 2008, p. 141.

1 SINCLAIR, Michael B. W. Hercules, omniscience, omnipotence, and the right answer thesis. New York: New
York Law School Law Review, Vol. 46, 2003, p. 447-456.

12 “é como um romancista na corrente. Ele deve ler tudo o que os outros juizes escreveram no passado, nao
apenas para descobrir o que disseram, ou seu estado de espirito quando o disseram, mas para chegar a uma
opinido sobre o que esses juizes fizeram coletivamente, da maneira como cada um de nossos romancistas
formou uma opinido sobre o romance coletivo escrito até entdo” DWORKIN, Ronald. Uma questdo de principio.

22 ed. Sdo Paulo: Martins Fontes, 2005, p. 238.



7

Para Dworkin a tarefa do intérprete-aplicador do direito € complexa, exigindo
responsabilidade para o discernimento de meras opinides e crencas com o que é
correto perante o sistema. Desse modo, ndo cabe ao intérprete-aplicador julgar
conforme sua consciéncia, ou discricionariamente (a 4 Kelsen'® ou Hart*¥). Para
Dworkin o direito sempre vincula a resposta do intérprete-aplicador, seja por meio de
regras ou principios. Cabe a ele organizar o sistema de modo que possa produzir
respostas para as novas demandas. Nao é mais o sujeito aquele que deve emitir sua
opinido de acordo com sua consciéncia para resolver casos concretos nao regulados
especificamente, e sim deve-se impor ordem a doutrina, tentando, de forma
responsavel e coerente, investigar o sistema para obter respostas coerentes com
novas demandas, ou seja, a resposta correta.’® A partir da tese de Dworkin pode-se
dizer que a revolucéo copernicana de Kant, que influenciou de forma significativa o
positivismo juridico, € atacada. O sujeito deixa de ser aquele transcendental, criador
do mundo e do direito, e passa a ter uma posi¢céo dentro do sistema, possuindo o
dever de emitir respostas intersubjetivamente validas (a partir do vetor da coeréncia

com o sistema).

Nessa complexa atividade de interpretacdo e aplicacdo do direito Dworkin
enxerga duas tentacfes que podem vir ao encontro do intérprete. A primeira delas é
o convencionalismo.’® De acordo com essa forma de pensar pode-se descobrir o
direito a partir da aplicagdo de textos convencionalmente validos. Essa abordagem é
observada no positivismo juridico, seja de Kelsen, por meio da norma hipotética-
fundamental, ou Hart, com sua regra de reconhecimento, o direito somente é aquele
que esta escrito e reconhecido institucionalmente, ou seja, funciona como uma
questdo de fato. Diante de um problema juridico, recorre-se a textos
convencionalmente estabelecidos (diga-se diplomas legais) para encontrar uma

resposta pronta e acabada para o problema. Dworkin afirma que o convencionalismo

B “Mas auténtica, isto é, criadora de Direito é a interpretacdo feita através de um 6rg3o aplicador do Direito
ainda quando cria Direito apenas para um caso concreto, quer dizer, quando esse 6rgdo apenas crie uma
norma individual ou execute uma sangdo. A propdsito importa notar que, pela via da interpretacdo auténtica,
quer dizer, da interpretacdo de uma norma pelo érgao juridico que a tem de aplicar, ndo somente se realiza
uma das possibilidades reveladas pela interpretagdo cognoscilva da mesma norma, como também se pode
produzir uma norma que se situe completamente fora da moldura que a norma a aplicar representa.” KELSEN,
Hans. Teoria Pura do direito. 7 ed. Sdo Paulo: Martins Fonte, 2006, p. 394.

1 HART, Herbert L. A. O conceito de direito. 5 ed. Lisboa: Calouste Gulbenkian, 2007, p. 335-340.

B ZIPURSKY, Benjamim C. Two takes on truth in normative discourse. Boston: Boston University Law Review,
Vol. 90, 2010, p. 525-531.

te GUEST, Stephen. Ronald Dworkin. Rio de janeiro: Elsevier, 2010, p. 192-197



apega-se demais ao passado — se faz jus as decisdes politicas do passado,
garantindo previsibilidade, porém ndo existe movimento para o futuro — peca-se no
fator continuidade. A segunda tentacdo, ao seu tempo, é o pragmatismo’’. Nessa
construcdo o direito € movido por objetivos comunitarios. Busca-se em cada caso a
decisdo mais justa, sem levar em conta decisdes do passado. Assim, inclusive
direitos individuais podem ser atropelados em ordem de se buscar o mais justo para
determinada comunidade. Nesse sentido, apesar de oferecer possibilidades de
continuidade para o sistema, e certa flexibilidade com a construcdo de decisbes
judiciais, o pragmatismo nao tem compromisso com 0 passado, suas decisbes

politicas e nucleo de direitos fundamentais®®.

Negando tais abordagens, Dworkin se compromete em enxergar o direito como

integridade. Segundo o autor:

O direito como integridade nega que as manifestacfes do direito sejam
descri¢cbes factuais do convencionalismo, voltados para o passado, ou
programas instrumentais do pragmatismo juridico, voltados para o futuro.
Insiste em que as afirmacdes juridicas sdo opinides interpretativas que, por
esse motivo, combinam elementos que se voltam tanto para o passado
guanto para o futuro, interpretam a pratica juridica contemporanea como uma
narrativa politica em processo de desenvolvimento. *°
Assim, pela tese de Dworkin, cabe ao intérpre-julgador, de forma responsavel,
organizar o sistema, de modo que possibilite a construcdo de respostas juridicas

coerentes para resolucdo de novas demandas.?

Ainda em guerra com a visao de o direito como questéo de fato, para a qual deve
haver um exaurimento da dimensdo moral na analise no direito, Dworkin considera
que este é mediado pela moral, que se encontra latente na narrativa de construcéo
do Estado de Direito ao qual se pertence, ou seja, nas decisdes do passado, sejam
elas politicas ou juridicas. Assim, a moralidade dworkiniana se encontra na
construgdo da comunidade de principios, possibilitada pela escrita de uma narrativa

responsavel e coerente da histéria institucional. Por outro lado, o principio da

Y GUEST, Stephen. Ronald Dworkin. Rio de janeiro: Elsevier, 2010, p. 200-202.
18 . . . o . o .. .

O pragmatismo a que Dworkin se refere lembra muito a onda de ativismos judiciais em voga no Brasil.
19 DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008, p. 225
20 uq integridade torna-se um ideal politico quando exigimos o mesmo do Estado ou da comunidade
considerados como agentes morais, quando insistimos em que o Estado aja segundo um conjunto Unico e
coerente de principios mesmo quando seus cidaddos estdo divididos quanto a natureza exata dos principios de
justica e eqliidade corretos.” DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008, p. 202.



integridade, basilar na construgdo de Dworkin, corresponde a moralidade interna do
direito, que “pede aos legisladores que tentem tornar o conjunto de leis moralmente
coerente, e um principio jurisdicional que determina que o direito, na medida do

possivel, seja visto como coerente nesse sentido.”**

Dessa forma, a integridade insta os intérpretes-aplicadores do direito a trabalhar
com ele de certa maneira — “o principio jurisdicional de integridade ensina os juizes a
identificar os direitos e deveres juridicos, na medida do possivel, a partir do
pressuposto de que foram todos criados por um Unico autor”, qual seja “a
comunidade personificada -, exprimindo uma concepc¢do coerente de justica e

equidade”®?

. A integridade ainda atesta que “as proposi¢cdes de direito sao
verdadeiras se constarem (ou decorrerem) dos principios de justica, equidade e
processo legal justo que fornecem a melhor interpretacdo construtiva da prética

juridica da comunidade.”®®

A tese de Dworkin permite ndo ser levado por uma teoria que tenta descrever de
modo frio e objetivo o direito, como fez grande parcela do positivismo, porém exige
uma interpretagdo construtiva. O direito ndo esté pronto e acabado, e nunca estara.
Advogados, juizes, promotores, populacao, dentre outros, todos fazem parte de um
processo de eterna construcdo do sistema de direitos e deveres — aqueles que
determinam o direito fazem parte da ordem juridica. Para Dworkin o direito € uma
questao interpretativa, um eterno dialogo entre pessoas com conhecimentos
juridicos sobre a existéncia de direitos, todos podendo alcancar a resposta juridica
correta. A argumentacdo, portanto, estd na base desse sistema. Por vezes a
habilidade judicial ndo é boa o suficiente para encontrar a resposta correta, porém
cabe ao intérprete-aplicador continuar, por meio da interpretacdo e argumentacao,

em sua busca, uma vez que sempre existem direitos a ser desvelados.

Dessa forma, o relativismo interpretativo pode ser combatido com a atitude

interpretativa daqueles que interpretam.?* Advogados, juizes, promotores,

2 DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008, p. 176.
*> DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008, p. 225.
> DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008, p. 225.

% “0 império do direito é definido pela postura (...). Trata-se de uma postura interpretativa, autorreflexiva,
voltada para a politica no sentido mais amplo. E uma postura protestante, que torna cada cidaddo responsavel
por imaginar quais sdo 0os compromissos publicos da sociedade com o principio.” DWORKIN, Ronald. O império
do Direito. Sao Paulo: Martins Fontes, 2008, p. 413.



académicos, todos estdo envolvidos na pratica interpretativa de construgcdo do
direito, com a finalidade de impor um sentido a pratica que coligue moralmente a

“*

comunidade de principios: “ as pessoas agora tentam impor um significado a
instituicdo — para vé-la em sua melhor luz -, e em seguida reestrutura-la a luz de tal
significado”®. Ainda mais, “uma questdo de impor um propdsito a um objeto ou uma
pratica, a fim de converté-los no melhor exemplo possivel da forma ou do género ao

qual se considera que pertencem.”®

Com esse ideario, Dworkin descreve a pratica interpretativa fundada em trés
etapas: uma pré-interpretativa, na qual a pratica deve ser identificada; uma
interpretativa, na qual se deve justificar a necessidade de continuidade da pratica; e
uma poés-interpretativa, em que se deve reformar a pratica de acordo com a

justificacéo oferecida na segunda etapa, construindo-a para o futuro.?’

A partir desse vetor de interpretacdo, baseado em um projeto de comunidade
com um significado, e de interpretacfes coerentes com tal projeto, pode-se afirmar
que existem interpretacdes mais corretas que outras, ou seja, mais verdadeiras.
Pode-se utilizar como exemplo desse tipo de interpretacdo uma experiéncia estética,
a interpretacdo de um filme, por exemplo. Veja o famoso filme de Stanley Kubrick —
Laranja Mecéanica. Um espectador pode interpretd-lo como um filme de acé&o, no
qgual uma gangue de jovens aterroriza uma cidade em um futuro ndo tao distante.
Essa primeira interpretacdo ndo consegue ser coerente com O projeto critico
delineado na obra, uma vez que a reduz a uma narrativa sem pretensdes criticas,
mais um “enlatado de entretenimento”, geralmente produzido em terras
norteamericanas. Um segundo espectador, por sua vez, enxerga que se trata de um
filme dramético, onde o vazio existencial provocado pela sociedade de consumo
reverbera na violéncia sem sentido praticada por jovens, Unica forma de sentirem-se
realmente vivos em uma sociedade plastificada. A segunda acepcao se mostra mais
coerente com o projeto critico delineado por Anthony Burgess®®, em seu livro, e
posteriormente transformado em filme por Kubrick. Ndo se trata de uma obra de
acao violenta, e sim de um esforco intelectual para mostrar o vazio existencial

provocado em uma sociedade que preza pelo avoir (ter), em detrimento do étre

> DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008, p. 47.

2 DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008, p. 52.

2 DWORKIN, Ronald. O império do Direito. Sdo Paulo: Martins Fontes, 2008, p. 81-82.
28 BURGESS, Anthony. Laranja Mecdnica. Sdo Paulo: Aleph, 2006.



(ser), o que culmina em uma juventude sem ligacdes fortes com o projeto humano,
propensa a atos de violéncia desmedida, tendo em vista a reificagéo (coisificagao)
provocada nos individuos pela sociedade de consumo, que enxerga no outro uma

coisa e ndo um sujeito.

A partir de tal construcdo Dworkin clama para que os intérpretes-aplicadores do
direito persigam uma resposta certa, no sentido de corretude aqui expressado, ou
seja, integro e coerente com o projeto de comunidade que se deseja construir.

7

Como j& suscitado, é importantissimo que o acervo de concepg¢des sobre o
direito auxilie na construcao e reconstrucéo do sistema, uma vez que nao possuindo
bases seguras sobre o0 que se esta falando, € muito provavel que ocorram
interpretacdes falaciosas. Dworkin aqui rejeita que a interpretacdo do direito diante
de casos dificeis (como ocorre no seio eletrbnico, dada a falta de normatizacao
especifica) deva ser refém de opinides solipsistas, da discricionariedade judicial ou
do julgo conforme minha consciéncia. E necessario um estudo profundo da natureza
do direito e do proprio sistema normativo vigente, em ordem de entender o projeto
de comunidade que se esta inserido, organizando o sistema e proporcionando, de

forma responsavel, respostas coerentes (corretas) para 0s casos em voga.

E porque isso seria importante diante da falta de normatizacao especifica na area
eletrdnica? Tal construcdo € importante para nortear a integracdo do direito em
casos sem normatizacado especifica. O positivismo, principalmente em sua vertente
normativista, torna o sistema refém dos juizos interpretativos daqueles que possuem
a interpretacdo autorizada pelo Estado (juizes, em sua maioria). A interpretacao,
nesse jogo, é um ato de poder ou de vontade® do 6rgdo judicante, cabendo
solipsismos e discricionariedade judicial em sua forma forte (quando o juiz sai do
sistema e julga conforme sua consciéncia, de acordo com o que “acha” certo).
Dworkin oferece um sistema onde o que importa ndo é a opinido pessoal do
intérprete, porém respostas coerentes com o sistema como um todo. Ndo mais a
interpretacdo do direito é refém de solipsismos, porém deve ser integra e
responsavel, interpretando o projeto da sociedade, buscando respostas para o

direito coerentes com esse projeto, equilibrando o passado e o futuro de forma que

2 KELSEN, Hans. Teoria Pura do direito. 7 ed. Sdo Paulo: Martins Fonte, 2006, p. 387-398.



possa ser dada continuidade ao sistema, sempre acrescentando algo novo. Estar-

se-4, com essa narrativa, contando a histéria da sociedade na qual se vive.

Assim, o arsenal interpretativo construido por Dworkin, com sua metanarrativa
social, é ferramenta idonea para auxiliar na tarefa de integrar o direito no ramo
tecnolégico, tendo em vista a falta de normatizacdo especifica para novas
tecnologias, permitindo fugir de concepgdes de “senso comum” e positivistas do
direito, que permitem o solipsismo judicial, buscando uma pratica de integridade
intersubjetiva para a construgdo e reconstrucdo do sistema juridico. Deve-se
lembrar, por fim, o abandono de pretensfes de validade universal de teses e teorias,
tendo em vista a visdo cética quanto a existéncia de uma ordem de verdade
universal subjacente. Assim, ndo se pretende, com esse trabalho, que a teoria de
Dworkin seja observada como o correto espelho da natureza, ou como a “verdade”
sobre o direito. Trata-se de mais uma teoria, uma oportunidade para se praticar o
debate e o dissenso, tentando, com isso, fugir de padrbes arraigados na pratica
juridica, seja por um senso comum despreparado ou por uma caricatura do
positivismo (muito divulgada em cursos de direito por todo o Brasil). Com isso,
procura-se fomentar a necessidade de se entender a natureza do direito como ponto
inicial para qualquer discussao sobre suas possiveis respostas. Afinal, € impossivel
compreender o resultado de um sistema sem compreender o que leva a esse
resultado, ou seja, sua natureza. Nesse sentido, em ordem de possibilitar uma
construcdo coerente com o sistema para praticas tecnoldgicas, deve-se entender o
funcionamento do proprio sistema. Isso que foi tentando no presente artigo, por meio
da tese de Dworkin. Oferecer uma forma de enxergar o direito, para que a partir
desse axioma epistemoldgico possa-se tecer um olhar sobre as novas préticas
tecnoldgicas, como o BYOD, e possibilitar respostas coerentes com o projeto de

comunidade vigente para as problematicas advindas desses novos meios.

No préximo topico a pratica do BYOD sera conceituada, e a sua realidade
mercadoldgica investigada, em ordem de propiciar um primeiro entendimento sobre
a matéria, possibilitando, no capitulo derradeiro, um olhar juridico sobre o assunto,
principalmente em relacdo ao direito a propriedade e privacidade, e possiveis
respostas juridicas coerentes para solucdo de problemas advindos da pratica

tecnoldgica.



3. Conceito e atualidade mercadoldgica do BYOD.

Hoje a informag¢do é a mola propulsora do que conhecemos como mundo.
Com a revolugéo da internet nos anos 90 e a atual era da inovagao, acentuando o
fendbmeno econdémico-politico da globalizacdo, a informacéo passou a ser cada vez
mais valiosa. Atualmente, devido em grande parte a flexibilizacdo espaco-temporal
permitida pelos novos meios de comunicacdo, informacgOes privilegiadas podem
quebrar uma economia, vide a Islandia nos Ultimos anos; iniciar uma guerra, como
no Iraque®; disseminar revolucées em toda uma esfera social, como na primavera
arabe; ou até criar problemas internacionais, como no caso PRISM, revelado

recentemente por Edward Snowden.

Peter Drucker inclusive atesta que “a informacdo esta substituindo a
autoridade”, ou seja, caso alguém n&o detenha a informagéo ndo detém autoridade,
em qualquer estrutura social, desde grandes empresas a pequenas familias. O

poder hoje advém da informacado>".

Vive-se atualmente em um mundo amplamente tecnolégico, onde as
informacBes sdo armazenadas, quase que totalmente, em meios digitais. Nesse
esteio, em ordem de ter acesso a tais informacgdes, o ser humano se encontra quase
que obrigado a utilizar aparelhos eletronicos em seu trabalho, sejam eles
computadores, tablets, smartphones, etc.

Usualmente tais aparelhos eletronicos eram concedidos pelo empregador,
com o escopo de possibilitar o trabalho com informacdes digitais, principalmente
considerando o alto custo de tais equipamentos. Ocorre que com a crescente
acessibilidade econdmica e maior facilidade de uso de tais aparelhos eletronicos,
conhecida como consumerizagdo da tecnologia, os colaboradores de empresas
comegaram a possuir os seus proprios, levando-os ao trabalho e conectando, por

vezes, a rede da sociedade empresaria®.

Dessa forma se molda a politica do BYOD (Bring your own device). Trata-se

da politica de permitir que trabalhadores levem seus proprios aparelhos eletrénicos

30 Mesmo que a tenha-se descoberto posteriormente que ndo haviam armas atémicas naquele pais, foi tal
informacao privilegiada que fundamentou a declaragédo de guerra por parte dos E.U.A.

3 DRUCKER, Peter. O Melhor de Peter Drucker: obra completa. Sao Paulo: Nobel, 2002. p. 131-134.

32 DAHLSTROM, Eden. Byod and consumerization of it in higher education research. ECAR: S3o Francisco, 2013.


http://www.educause.edu/node/750?ID=231762

moveis, como notebooks, tablets e smartphones, ao local de trabalho, utilizando-os
para ter acesso a informacdes e aplicacdes privilegiadas da empresa. Tal prética
também é conhecida como BYOT (bring your own technology), BYOP (bring your
own phone), BYOPC (bring your own PC) ou até BYOE (bring your own

everything).®

Em pesquisa recente efetuada pela Ovum® sobre o fenémeno do BYOD,
efetuada com trabalhadores de empresas em 17 paises®, foi descoberto que 57.1%
dos trabalhadores de empresas em periodo integral estdo envolvidos com alguma
forma de BYOD. Mais especificamente dentro de cada mercado, 75% dos
empregados de empresas em mercados emergentes (como Brasil, india e Russia)
demonstram propensdo a utilizar seus proprios aparelhos no local de trabalho,
enquanto que nos mercados mais maduros (Reino Unido e EUA, por exemplo) tal

namero cai para 44%.

A partir de tais numeros, pode-se perceber que a pratica do BYOD vem cada
vez mais ganhando espago no mercado, tendo em vista que mais da metade dos
trabalhadores estdo envolvidos de alguma forma com ela. Nesse sentido, o BYOD
se trata de uma realidade que aparentemente veio para ficar, e que, por isso, deve
ser analisada e estudada em ordem de se encontrar melhores solucdes para as

empresas e trabalhadores.

Dentro dessa situacao factual do BYOD no mercado, diversos problemas
podem ser elencados, tanto de ordem tecnolégica quanto juridica. Na presente
investigacao trabalhar-se-a com probleméticas juridicas envolvendo o BYOD, a partir
do paradigma interpretativo construtivista fornecido por Ronald Dworkin,
principalmente quanto a probleméatica do direito a propriedade e a privacidade. No
presente capitulo conceituou-se a politica do BYOD, possibilitando a investigacao

mencionada, que sera efetuada no proximo e derradeiro titulo.

3 DAHLSTROM, Eden. Byod and consumerization of it in higher education research. ECAR: Sao Francisco, 2013.
** Multi-market BYOD Survey Results: Employee Behaviour and Attitudes Toward Mobile Device Usage at Work,
(Oct 2012) e Multi market BYOD Survey Results: The BYOD Management Gap, (Oct 2012), disponivel em
http://ovum.com/research/, acessado em 07.05.2012 as 11:00.

®A pesquisa em BYOD da Ovum juntou respostas de 3,796 consumidores em 17 paises: Brazil, Russia, India,
Africa do Sul, Emirados Arabes, Malasia, Singapura, Jap3o, Australia, Belgica, Franca, Alemanha, Itdlia, Espanha,
Suécia, Reino Unido e EUA.
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4. A politica do BYOD e os problemas juridicos referentes aos direitos de

propriedade e privacidade.

A prética do direito eletrénico enfrenta grandes problemas. Um deles, que o
presente trabalho se propds a enfrentar, diz respeito a falta de regulacdo especifica
para diversos de seus fenbmenos. A legislacdo estatal, como visto, ndo consegue
acompanhar a realidade intercambiante e dinamica do mundo eletrénico, deixando
muitos de seus fendmenos sem resposta juridica direta, o que acarreta
imprevisibilidade e inseguranga juridica. 1sso ocorre com a politica do BYOD, alvo
deste estudo. Com a consumerizagcao da tecnologia, os trabalhadores comecaram a
levar seus proéprios dispositivos para o trabalho, por vezes conectando em rede
propria da empresa e obtendo informacdes sensiveis para o negécio, sem controle
do empregador. Por outro lado, as empresas comecam a tomar medidas de
seguranca para que suas preciosas informac¢des ndo sejam desviadas ou utilizadas
por terceiros para prejudicar o negodcio, inclusive cogitando medidas sobre
apropriagéo de tecnologias dos trabalhadores ou vigilancia e controle sobre estes.
Até onde o dispositivo utilizado no trabalho pertence ao trabalhador (ou pertence ao
empregador)? A empresa pode ter acesso aos dados contidos no dispositivo (que
possui tanto informac¢Bes da empresa quanto informacfes pessoais) ou esta seria
uma violagéo da privacidade do trabalhador? Diante de tais perguntas e da situacao
problematica avistada, a normatizacdo estatal ndo oferece respostas diretas.
Existiria, portanto, alguma forma segura de dar respostas a estas questdes, que néo
dependesse do arbitrio (consciéncia, discricionariedade) do intérprete-aplicador do

direito?

Viu-se no primeiro capitulo deste artigo uma forma diferente de enxergar o
direito, ndo fundamentada na discricionariedade judicial, porém em bases de
integridade, responsabilidade e coeréncia. Com sua tese interpretativa construtivista,
Dworkin demonstra que os cidaddos de determinado Estado, quando diante de
perguntas sem respostas diretas do sistema, como as vistas acima, ndo devem ser
reféns de interpretacbes solipsistas, e sim buscar por interpretacdes
intersubjetivamente validas, procurando dar coeréncia ao sistema como um todo,
respeitando a sua integridade. N&o existem lacunas no sistema, que podem ser
preenchidas de acordo com a consciéncia do intérprete-aplicador. Ndo havendo

regras especificas para determinado problema, deve-se partir para uma



interpretacdo do sistema como um todo, de seus principios, buscando respostas
coerentes com tudo j& construido, ou seja, respostas corretas. Deve-se, ainda,
repetir — ndo esta se querendo dizer que a tese de Dworkin € a mais correta ou
apropriada para o direito — quer-se demonstrar, principalmente, que essa é uma
forma possivel de enxergar o fendmeno juridico, fugindo de constru¢cdes modernas,
como o positivismo, que por detras de uma pretensa objetividade com a lei permite o
arbitrio do interprete-aplicador por meio da discricionariedade; ademais, que o

entendimento da teoria do direito é uma ferramenta para uma pratica mais integra>°.

Assim, propde-se, nesse topico, uma abordagem interpretativa construtivista para
a pratica do direito eletrbnico, a partir da analise da problematica da politica do

BYOD, principalmente quanto aos direitos a propriedade e privacidade.

4.1. BYOD e o direito a propriedade.

Um dos problemas existentes quanto a pratica do BYOD diz respeito ao
direito a propriedade, reconhecido como principio juridico no sistema brasileiro pelo
caput e inciso XXII do art. 5° da Constituicdo Federal®”. Uma vez que o trabalhador
usa seu dispositivo conectado a rede da empresa, tendo acesso a informacdes
privilegiadas, o dispositivo passa a ser de propriedade da empresa (podendo apagar
seus dados remotamente, por exemplo)? Ainda mais, em programas de subsidio
oferecidos por empresas para que trabalhadores comprem dispositivos tecnol6gicos
para usar no trabalho, este dispositivo pertence ao trabalhador ou a empresa, ou
ocorre algum tipo de condominio? Essas sdo questdes que ndo possuem respostas
prontas e acabadas pelo sistema juridico, motivo pelo qual se procedera

investigacdo quanto a elas.

*® com isso, quer-se dizer que se engana aquele acredita que teoria e pratica estdo separadas - fazem parte do
mesmo conjunto. Quem defende tal ponto de vista, que acredita que ndo precisa de teoria para a pratica,
comete um erro substancial, pois parte de uma teoria apregoada pelo senso comum, que, na maioria das
vezes, propde uma corruptela menos complexa de uma teoria defasada.

37 Art. 52 Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

(...)

XXII - é garantido o direito de propriedade;



Primeiramente cabe destacar a cultura juridica instituida no Brasil, onde o
trabalhador é hipossuficiente frente ao poder econémico do empregador.®® Tal
hipossuficiéncia ndo é somente observada nas relacées de trabalho, porém também
nas relacées de consumo, onde o consumidor € visto como hipossuficiente frente ao
fornecedor.®® Tal vetor é de grande importancia ao se investigar relagbes de
trabalho, tendo em vista que demonstra a desigualdade econdmica entre o
trabalhador e o empregador, e a necessidade de protecéo do primeiro em relacdo ao
poderio econdémico do segundo. Mas ndo somente isso, demonstra também o fragil
equilibrio existente nas relacbes de trabalho. Ndo se pode, porém, enxergar o
trabalhador como uma fragil peca no mercado e o empregador como um terrivel
monstro do capital — € necessario que se mantenha equilibrio nessa relacdo — e
grande parte desse equilibrio vem do consenso, ou seja, regras claras e
consensuais (em consonancia com a legalidade estatal) sobre os direitos e deveres

dentro do ambiente laborial.*°

Entendendo, pelo projeto juridico brasileiro quanto as relacées de trabalho,
que a relacao de trabalho é desigual, porém necessita de equilibrio, e esse € oriundo
da protecdo do trabalhador frente ao poder econdmico da empresa, nao seria
coerente com tal afirmacédo defender a que os dispositivos eletrénicos levados ao
trabalho, de propriedade do empregado, conectados a rede do empregador e com
acesso a Iinformacdes privilegiadas, passem a ser, de qualquer forma, de
propriedade da empresa. Isso seria restringir o direito de propriedade do empregado
de maneira ndo coerente com o sistema, que tem como vetor de interpretacdo a

hipossuficiéncia do empregado em relacédo a sociedade empresaria.

(o) Principio da protecdo é consubstanciado na norma e na condi¢cdo mais favoravel, cujo fundamento se
subsume a esséncia do direito do trabalho. Seu propdsito consiste em tentar corrigir desigualdades criando
uma superioridade juridica em favor do empregado, diante da sua condigdo de hipossuficiente.” BARROS, Alice
Monteiro. Curso de Direito do Trabalho. 7 ed. Sdo Paulo: LTr, 2011, p. 137. Para uma teoria da hipossuficiéncia
no direito brasileiro, ver: CESARINO JUNIOR, Antdnio Ferreira. Direito social. S3o Paulo: LTr, Editora da
Universidade de S3o Paulo, 1980. p. 44-45. Ver também: RODRIGUEZ, Américo Pla. Principios de direito do
trabalho. Sdo Paulo: LTr, 2000.

* art. 59, XXXII, CF: "o Estado promoverd, na forma da lei, a defesa do consumidor". TARTUCE, Flavio; NEVES,
Daniel Amorim Assumpg¢ao. Manual de Direito do Consumidor: Direito Material e Processual. Volume Unico.
Sdo Paulo: Editora Método, 2012, p. 31.

40 . . . AL . .
“O regulamento de empresa é uma forma de direito caracterizada pelo dmbito de validez, que é

ordenamento concreto da empresa. Consiste num conjunto sistematico de normas sobre condi¢cGes gerais de
trabalho, prevendo diversas situagGes a que os interessados se submeterdo na solu¢do dos casos futuros.”
NASCIMENTO, Amaury Mascaro. Curso de Direito do Trabalho. 26 ed. Sao Paulo: Saraiva, 2011, p. 345.



Quanto aos programas de subsidio oferecido por certas empresas para que
seus trabalhadores adquiram dispositivos pessoais para utilizar no trabalho, a
resposta deve se manter a mesma. Se a empresa se dispde a custear dispositivos
pessoais para o empregado, mesmo que de utilizacdo no trabalho, o dispositivo € de
propriedade do trabalhador, devido a sua hipossuficiéncia. Ademais, ndo se pode
dizer que a empresa néo tera retornos, tendo em vista que o aparelho subsidiado
sera utilizado diretamente no negocio da empresa. As sociedades empresarias
devem estudar com parciménia a criacao de tais programas de subsidio, sopesando
as vantagens e desvantagens de tal modelo de negdcio, conhecendo que a
propriedade do dispositivo subsidiado sera do trabalhador.

Tal interpretacdo parece ser a mais coerente com o projeto delineado na
Constituicdo Federal e nas leis que regem as relagdes do trabalho, tendo em vista a
igualdade material que rege o sistema (o0s individuos séo iguais na medida de suas

desigualdades)* e a protecéo do trabalhador frente ao poder do capital.

Assim, vé-se que os dispositivos contidos na pratica do BYOD sdo de
propriedade do trabalhador, utilizados em um ambiente empresarial, com a
finalidade dar continuidade as atividades da empresa. Dentro desse ambiente, o
empregador possui certas prerrogativas, como o poder de direcéo (art. 2°, CLT)*,
gue define o empregador como dirigente da empresa, possuindo a responsabilidade
de vigilancia sobre seu negocio, podendo inclusive chegar a responder pelo mau uso
dos equipamentos pelos empregados, tendo em vista as responsabilidades in

* “Esse novo modelo constitucional supera o esquema da igualdade formal rumo a igualdade material, o que
signifi ca assumir uma posicdo de defesa e suporte da Constituicdo como fundamento do ordenamento juridico
e expressdao de uma ordem de convivéncia assentada em conteldos materiais de vida e em um projeto de
superacdo da realidade alcangavel com a integragdo das novas necessidades e a resolugdo dos confl itos
alinhados com os principios e critérios de compensagdo constitucionais.” STRECK, Lenio Luiz. Hermenéutica
juridica e(m) crise. Uma exploracdo hermenéutica da construgdo do Direito. 3. ed. Porto Alegre: Livraria do
Advogado, 2001, p. 286.

2 Art. 29, CLT - Considera-se empregador a empresa, individual ou coletiva, que, assumindo os riscos da
atividade econOmica, admite, assalaria e dirige a prestacdo pessoal de servico. O poder de diregdo do
empregador “compreende o poder de dire¢do ndo s6 o de organizar suas atividades, como também de
controlar e disciplinar o trabalho, de acordo com os fins do empreendimento.” MARTINS, Sérgio Pinto. Direito
do Trabalho. Atlas, 212 edi¢do. Sdo Paulo, 2005, p. 226. Ainda mais, "a faculdade atribuida ao empregador de
determinar o modo como a atividade do empregado, em decorréncia do contrato de trabalho, deve ser
exercida". NASCIMENTO, Amaury Mascaro. Curso de Direito do Trabalho. 26 ed. Sdo Paulo: Saraiva, 2011, p.
433.



vigilando®® e objetiva**. Como conciliar a propriedade dos dispositivos englobados
pelo BYOD com as prerrogativas de direcdo da empresa, e 0s possiveis 6nus

advindos dela?

Cabe, desse modo, tratar sobre a questdo do consenso. Uma das
caracteristicas essenciais do direito a propriedade € o poder de disposi¢cdo da coisa
(art. 1228, CC)*. Por esse coroléario, o proprietario pode dispor da propriedade & sua
vontade (ou de parcelas dela), no momento que |lhe aprouver. Assim, mesmo que 0
dispositivo alvo da politica do BYOD ndo seja de propriedade da empresa em
qualquer das situacfes, € possivel que esta tenha certo controle sobre suas
funcdes, como um apagamento remoto das informacfes ali contidas, desde que
lastreado no consenso com o trabalhador, fundamentado na possibilidade de dispor
da forma que entender de sua propriedade. Ao se instituir uma politica de BYOD
deve-se deixar bem claro ao empregado seus direitos e deveres quanto a utilizacéo
de seu equipamento para o trabalho, que pode ser efetuado por um Regulamento
Interno de Seguranca da Informacédo (RISI) e Termos de Uso de Sistema de

7

Informacées (TUSI)*®. O primeiro é um documento extenso que tem por funcéo

delinear direitos e expectativas no acesso a rede, penalidades, responsabilidade,

etc. Trata-se uma verdadeira normatizacdo empresarial para a seguranca da

43 “ . .. , A . . . ~ ~ .
Culpa in vigilando é a que promana de auséncia de fiscalizacdo por parte do patrdo, quer relativamente aos

seus empregados, que no tocante a prépria coisa. E o caso da empresa de transporte que tolera a saida de
veiculos desprovidos de freios, dando causa a acidentes.” STOCO, Rui. Tratado de Responsabilidade Civil. 6 ed.
Sdo Paulo: RT, 2004, p. 135.

* Art. 932, CC. S3o também responsaveis pela reparagdo civil: 1ll - o empregador ou comitente, por seus
empregados, servicais e prepostos, no exercicio do trabalho que Ihes competir, ou em razdo dele;

* Art. 1.228, CC. O proprietario tem a faculdade de usar, gozar e dispor da coisa, e o direito de reavé-la do
poder de quem quer que injustamente a possua ou detenha.

*°0 regulamento terd por escopo atribuir legalmente responsabilidades, obriga¢des, penalidades, direitos e

expectativas de acesso aos usuarios. Entretanto, para ter efetivo reconhecimento legal, referido instrumento
deve ser elaborado com base na utilizagdo das mais atualizadas e confidveis diretrizes de seguranga mundial,
tais como as normas ISO, em especial a ABNT NBR ISO IEC 17799:2005; BS 7799 do British Standard Institute;
Data Protection Working Party, da Unido Européia; normativas nacionais (provimentos, resolugdes e decretos);
e ainda, observando as legislacGes ordinarias como o Cédigo Civil, Cédigo Penal, Consolidagdo das Leis do
Trabalho, respeitando obrigatoriamente todas as conformidades legais. (...) Conjuntamente, é imprescindivel a
adocdo do Tusi, instrumento aplicado aos usudrios e/ou pessoas contratadas pela corporacdo, objetivando
legitimar o controle de atividades, e outras considerages visando reforcar a inexisténcia de expectativa de
privacidade, sempre de acordo com as tendéncias jurisprudenciais do direito nacional e internacional,
especificamente para agOes correlatas a seguranga da informacdo.” BLUM, Renato Opice; JIMENE, Camilla do
Vale. Risi e Tusi sdo os pilares da seguranca da informagdo. Artigo eletrénico disponivel em:
http://www.conjur.com.br/2006-jun-09/risi_tusi_sao_pilares_seguranca_informacao. Visitado em:27/06/2013,
as 11:43.


http://www.conjur.com.br/2006-jun-09/risi_tusi_sao_pilares_seguranca_informacao

informacgao, que deve respeitar o Estado de Direito, demonstrando claramente como
o trabalhador deve lidar com a seguranca da informacéo dentro da empresa, de
preferéncia incluindo a politica do BYOD. O segundo, por sua vez, € um documento
que deve ser assinado pelo trabalhador ao iniciar suas atividades na empresa,
dando aceite formal (consenso) a politica de seguranca da informacédo delineada no
RISI. Com tais instrumentos, mesmo néo possuindo a propriedade do dispositivo, o
empregador pode estipular, dentro da legalidade, acdes que pode tomar em relacdo

ao conteudo do dispositivo, baseado no aceite formal oferecido pelo trabalhador.

Nesse sentido, tal posicdo parece ser coerente com o projeto delineado no
sistema juridico brasileiro, tendo em vista que consegue conciliar o direito a
propriedade do empregado com o poder (direito) de direcdo do empregador, por
meio do consenso entre as partes sobre as regras do jogo.

4.1. BYOD e o direito a privacidade.

Assim como o direito a propriedade, o direito a privacidade € previsto na
Constituicdo Federal, assegurando o sigilo das informacbes relacionadas a
intimidade ou & vida privada de alguém, em seu art. 5°, X*’; e o sigilo dos dados

telematicos e das comunicacées privadas, no art. 5°, XI1*®

. Na era da informacé&o vé-
se quase uma derrocada da privacidade, brincando um pouco com a célebre frase
de Nietzsche sobre deus*, pode-se até chegar a dizer que “a privacidade esta

morta”, principalmente diante de tantos escandalos sobre espionagem e venda de

* Art. 52 Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagao;

* XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das comunicaces
telefénicas, salvo, no dltimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins
de investigacdo criminal ou instrug¢do processual penal;

* “Deus esta morto! Deus permanece morto! E quem o matou fomos nds! Como haveremos de nos consolar,
nds os algozes dos algozes? O que o mundo possuiu, até agora, de mais sagrado e mais poderoso sucumbiu
exangue aos golpes das nossas laminas. Quem nos limpara desse sangue? Qual a d4gua que nos lavard? Que
solenidades de desagravo, que jogos sagrados haveremos de inventar? A grandiosidade deste ato nao sera
demasiada para nds? Ndo teremos de nos tornar nds proprios deuses, para parecermos apenas dignos dele?
Nunca existiu ato mais grandioso, e, quem quer que nasca depois de nds, passara a fazer parte, mercé deste
ato, de uma histéria superior a toda a histdria até hoje! NIETZSCHE, Friedrich Wilhelm. A Gaia Ciéncia. Curitiba:
Hemus, 2002, §125.



dados, como o programa americano PRISM*® e as préaticas de grandes empresas,
como o Google, com os dados de seus clientes®”.

Em uma era tdo afetada pela falta de privacidade (e a constante luta para
manté-la), como lidar com a politica de BYOD dentro do ambiente empresarial no
que diz respeito a privacidade do empregado em relacdo ao empregador? Pode este
altimo inspecionar os dados contidos no dispositivo do empregado, ou esta seria

uma violagao de sua privacidade?

A Constituicdo Brasileira parece ter como parcela de seu projeto a
diferenciacédo entre o espaco publico e o privado, dando ao individuo a possibilidade
de se expressar em ambos os ambientes.’? A caracteristica principal de um
ambiente publico é a auséncia de privacidade — o que se faz em um espaco desses
pode ser de amplo conhecimento de qualquer um. O privado, por sua vez, tem como
caracteristica marcante a prépria privacidade — trata-se de um espaco onde a
audiéncia do individuo é limitada ou até inexistente. No pilar dessa diferenciacéo
estd a capacidade do individuo identificar quando se trata de um espaco privado, e
quando se trata de um espaco publico, tendo em vista que a comunicacao proferida
por ele tera diferentes destinatarios, levando em conta onde seja emitida. Assim, o
sujeito possui poder de decisdo sobre a privacidade, adequando-se aos padrdes
culturais do espaco publico e do espaco privado, podendo, inclusive, renegar sua
privacidade. Um grande problema advindo do espaco eletrénico, principalmente com
a internet, é exatamente a incapacidade de determinar o que é publico e o que é

>0 “The National Security Agency and the FBI are tapping directly into the central servers of nine leading U.S.
Internet companies, extracting audio and video chats, photographs, e-mails, documents, and connection logs
that enable analysts to track foreign targets, according to a top-secret document obtained by The Washington
Post. (...) The program, code-named PRISM, has not been made public until now. It may be the first of its kind.
The NSA prides itself on stealing secrets and breaking codes, and it is accustomed to corporate partnerships
that help it divert data traffic or sidestep barriers. But there has never been a Google or Facebook before, and
it is unlikely that there are richer troves of valuable intelligence than the ones in Silicon Valley.” GELLMAN,
Barton; POITRAS, Laura. U.S., British intelligence mining data from nine U.S. Internet companies in broad secret
program, Washington Post, 2013. Disponivel em: http://www.washingtonpost.com/investigations/us-
intelligence-mining-data-from-nine-us-internet-companies-in-broad-secret-program/2013/06/06/3a0c0da8-

cebf-11e2-8845-d970cch04497_story.html, acessado em 28/06/2013, as 23:20.

>!ver: http://www.itworld.com/security/244453/google-finds-much-more-efficient-way-sell-privacy-its-most-

dedicated-users.

> SOUZA, Mériti de. Leituras sobre o Publico, o privado e o sujeito da a¢Go configurado pela identidade
individualizada. Revista Espaco Académico. N. 62, 2006. MACHADO, L. D.; LAVRADOR. ConfiguracGes
contemporaneas do publico e do privado. Psicopedagogia: alguns hibridismos possiveis. Vitoria: Edufes, 2000.
FENIGSTEIN, Allan; SCHEIER, Michael F.; BUSS, Arnold H. Public and private self-consciousness: Assessment and
theory. Journal of Consulting and Clinical Psychology, Vol 43(4), Aug 1975, 522-527.
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http://www.itworld.com/security/244453/google-finds-much-more-efficient-way-sell-privacy-its-most-dedicated-users
http://www.itworld.com/security/244453/google-finds-much-more-efficient-way-sell-privacy-its-most-dedicated-users
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privado, devido as diferentes demarcacbes de espaco contidas na rede -
requerendo outro tipo de adequacédo cultural dos individuos quanto a diferenciagéo

entre publico e privado.

O ambiente corporativo €, por exceléncia, um ambiente publico, podendo,
porém, comportar certos atos da vida privada. Dentro desse ambiente, como ja
observado anteriormente, o empregador possui poder de direcdo (art. 2°, CLT),
devendo vigiar seus empregados em seu oficio, sob pena de responder pelo mal uso
de seus dispositivos no ambiente de trabalho. Nesse sentido, teria o empregador
direito (e também dever) de monitorar a atividade que seus empregados
desempenham em seus préprios dispositivos no ambiente de trabalho (que ndo mais

€ circunscrito ao ambiente fisico do “escritorio”)?

Quanto ao monitoramento de informag¢des do empregado, a jurisprudéncia
brasileira possui posicionamento no que tange aos e-mails corporativos. De acordo
com tal posicdo, o e-mail corporativo é passivel de monitoramento, desde que
ausente a expectativa de privacidade por parte do trabalhador. A empresa deve
informar, e de preferéncia fazer constar no seu regulamento interno, que ndo ha
expectativa de privacidade na utilizacdo de equipamentos da empresa, no sentido de
possibilitar o monitoramento. Ademais, mesmo que o0 e-mail corporativo seja
passivel de monitoramento, o e-mail privado ndo o é, até se acessado em ambiente

corporativo.*

>* PROVA ILICITA. “E-MAIL” CORPORATIVO. JUSTA CAUSA. DIVULGACAO DE MATERIAL PORNOGRAFICO. 1. Os
sacrossantos direitos do cidaddo a privacidade e ao sigilo de correspondéncia, constitucionalmente
assegurados, concernem a comunica¢do estritamente pessoal, ainda que virtual (“e-mail” particular). Assim,
apenas o e-mail pessoal ou particular do empregado, socorrendo-se de provedor préprio, desfruta da protecdo
constitucional e legal de inviolabilidade. 2. Solugdo diversa impde-se em se tratando do chamado “e-mail”
corporativo, instrumento de comunicagdo virtual mediante o qual o empregado louva-se de terminal de
computador e de provedor da empresa, bem assim do préprio enderego eletréonico que Ihe é disponibilizado
igualmente pela empresa. Destina-se este a que nele trafeguem mensagens de cunho estritamente
profissional. Em principio, é de uso corporativo, salvo consentimento do empregador. Ostenta, pois, natureza
juridica equivalente a de uma ferramenta de trabalho proporcionada pelo empregador ao empregado para a
consecucdo do servico. (...) 5. Pode o empregador monitorar e rastrear a atividade do empregado no ambiente
de trabalho, em “e-mail” corporativo, isto €, checar suas mensagens, tanto do ponto de vista formal quanto
sob o angulo material ou de conteudo. Ndo é ilicita a prova assim obtida, visando a demonstrar justa causa
para a despedida decorrente do envio de material pornografico a colega de trabalho. Inexisténcia de afronta ao
art. 59, incisos X, Xll e LVI, da Constituicdo Federal. 6. Agravo de Instrumento do Reclamante a que se nega
provimento. (TST- RR-613/2000-013-10-00.7, 12 Turma, Rel. Min. JOAO ORESTE DALAZEN, DJ de 10/6/2005)

RECURSO DE REVISTA OBREIRO: |) DANO MORAL — NAO CARACTERIZACAO — ACESSO DO EMPREGADOR A
CORREIO ELETRONICO CORPORATIVO — LIMITE DA GARANTIA DO ART. 59, XlI, DA CF. 1. O art. 52, Xll, da CF
garante, entre outras, a inviolabilidade do sigilo da correspondéncia e da comunica¢do de dados. 2. A natureza



O posicionamento cristalizado pela jurisprudéncia sobre o e-mail corporativo
pode guiar a pratica no que tange a politica do BYOD. Porém, aqui ocorre um
diferencial - a propriedade do dispositivo a ser monitorado € do trabalhador, e ndo da
empresa. Tal fato teria o conddo de impossibilitar 0 monitoramento de dispositivos

eletrénicos circunscritos na politica do BYOD?

Voltar-se-4, aqui, a questao do consenso. Como ja visto, o trabalhador pode
dispor de sua propriedade como bem entender, e consentir o monitoramento de seu
dispositivo é uma das formas possiveis de disposicdo. Assim, ao desenhar sua
politica de seguranca da informacdo, a empresa pode definir que o BYOD é
permitido, ou seja, seus empregados podem levar seus dispositivos para o trabalho
e utilizi-los para esse fim, desde que consinta com o monitoramento das atividades
do dispositivo, ndo havendo qualquer expectativa de privacidade. O consentimento
do trabalhador com tal regra pode ser efetuado, como observado anteriormente, por
um Termo de Uso de Sistema de Informacdes (TUSI), que deve ser apresentado ao

empregado e por ele assinado quando da contratagéo.

A auséncia de expectativa de privacidade como fundamentadora da
possibilidade de monitoramento de dados no ambiente de trabalho é coerente com a
construcdo do Estado de Direito brasileira, envolvendo a diferenciacdo do espaco
publico e privado e a possibilidade do individuo escolher onde proferird seu discurso.
Sabendo de antemao que o espaco é publico (dentro dos limites da empresa), ou
seja, que nao é possivel qualquer tipo de privacidade, cabera ao trabalhador decidir
sobre que tipo de postura adotara, podendo guardar certos assuntos (de sua vida
pessoal, por exemplo), para ambientes privados, usando o espac¢o publico somente
para as finalidades do trabalho e para aquilo que ndo quiser guardar para si (ou para

outros de sua escolha).

da correspondéncia e da comunicagdo de dados é elemento que matiza e limita a garantia constitucional, em
face da finalidade da norma: preservar o sigilo da correspondéncia — manuscrita, impressa ou eletronica — da
pessoa — fisica ou juridica — diante de terceiros. 3. Ora, se 0 meio de comunicagdo é o institucional — da pessoa
juridica -, ndo ha de se falar em violagdo do sigilo de correspondéncia, seja impressa ou eletronica, pela prépria
empresa, uma vez que, em principio, o conteddo deve ou pode ser conhecido por ela. (...). 5. Portanto, ndo ha
dano moral a ser indenizado, em se tratando de verificagdo, por parte da empresa, do conteddo do correio
eletronico do empregado, quando corporativo, havendo suspeita de divulgacdo de material pornografico,
como no caso dos autos. (TST, ED-RR — 996100-34.2004.5.09.0015 Data de Julgamento: 18/02/2009, Relator
Ministro: lves Gandra Martins Filho, 72 Turma, Data de Publicagdo: DEJT 20/02/2009).



Apesar dessa construcdo coerente, ainda resta a pergunta sobre o
posicionamento a respeito de e-mails privados. De acordo com a jurisprudéncia, e-
mails privados ndo sdo passiveis de monitoramento, mesmo que utilizados no
ambiente de trabalho. Essa posicdo pode ser expandida e levada a politica do
BYOD, defendendo que os dados pessoais do dispositivo proprio utilizado no
trabalho ndo poderiam ser monitorados, tendo em vista o direito fundamental a

privacidade.

Tal questionamento é de dificil solugdo para a area juridica, tendo em vista a
dificuldade de monitorar somente parte do funcionamento de um dispositivo. Talvez
a solucao ideal para essa problematica seria tecnoldgica, e néo juridica. A criacdo
de um modelo tecnoldgico de particdo para dispositivos eletrénicos, especialmente
em razdo da politica do BYOD, o qual separasse, no proprio aparelho, uma area
privada, para ser utilizada pelo usuario com a protecédo da privacidade; e um espaco
de trabalho, publico, que pode ser monitorado sem ressalvas pelo empregador, ndo

havendo, nesse meio, qualquer expectativa de privacidade.>*
5. Conclusédo ou uma prética de integridade para o direito eletrénico.

O presente trabalho partiu de uma probleméatica encontrada no seio da pratica do
direito eletrbnico — a inexisténcia, por muitas vezes, de normatizagao especifica para
trabalhar com questdes envolvendo a seara da tecnologia. Foi visto que essa falta
de normatizacdo especifica causa problemas para o sistema, principalmente na

interpretacdo e aplicacédo do direito, de imprevisibilidade e inseguranca juridica.

Dessa forma, em ordem de trabalhar com politicas contemporaneas como o
BYOD, tema do presente trabalho, e que ndo possui normatizacdo especifica, &
necessario um estudo da teoria do direito, e como essa linha de estudo trabalha com

inexisténcia de legislacdo especifica.

A empresa Samsung vem desenvolvendo tecnologia dessa sorte (denominada Knox), em ordem de tornar a
politica do BYOD mais segura para empresa, protegendo, ao mesmo tempo, a privacidade do trabalhador. Ver
mais em: NELSON, Fritz. Samsung Bets Big On Knox BYOD Technology. Disponivel em:
http://www.informationweek.com/hardware/handheld/samsung-bets-big-on-knox-byod-
technology/240149264, acessado em 28/07/2013, as 23:45.
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Nessa investigacao, procurou-se fugir de constru¢cbes modernas, que enxergam
o direito como uma questdo de fato e elegem o juiz como ponto de fechamento do
sistema, ao propiciar atuacoes discricionarias e decisdes conforme a consciéncia do
julgador. Buscou-se, aqui, na teoria de Ronald Dworkin, uma forma de combater a
selvageria interpretativa. Na visdo do fildsofo norte-americano, o direito é uma
pratica de integridade, interpretativa, em sua esséncia, que deve se guiar pelo
projeto de sociedade ja construido, buscando interpretacdes coerentes com essa
maxima, em ordem de equilibrar decisbes do passado com o futuro, permitindo a
continuidade do sistema e adicdo de coisas novas. O direito € uma pratica
construida e reconstruida eternamente, um edificio sem fim, e cabe aos seus
autores, na sua empreitada moral, dar continuidade a essa constru¢do por meio da
interpretacdo do sistema como um todo. Tal visdo interpretativa construtivista foi o
arcabouco teodrico utilizado para enxergar a pratica do direito eletrénico, buscando,
com isso, respostas coerentes com o sistema juridico brasileiro para a politica do
BYOD.

Viu-se que o BYOD € uma préatica cada vez mais crescente no mundo, e que nao
pode ser subestimada, pois traz benesses e riscos para as empresas que dela
utilizam. Nesse foco, o BYOD foi investigado principalmente em se tratando do
direito a propriedade e a privacidade. Diante da falta de normatizacdo especifica
para a pratica, foram tomados principios do sistema para balizar respostas
coerentes com o todo. Quanto ao direito a propriedade, foi concluido que o
dispositivo alvo da politica de BYOD sempre pertence ao trabalhador, porém o
empregador pode ter acesso ao controle de certas fungdes, desde que pautado no
consenso entre as partes, advindo de normas internas da empresa, dentro da
legalidade. Quanto a privacidade, por sua vez, foi visto que o empregador tem o
direito (e até obrigagdo) de monitorar os dispositivos de seus funcionarios utilizados
no trabalho, com base, mais uma vez, no consenso (fundamentado no aviso de falta
de expectativa de privacidade, que deve ser contido na regulacdo interna da
empresa). Tais praticas parecem ser coerentes com o0 projeto de Estado
Democratico de Direito delineado na ConstituicAo Federal de 1988. A chave,
portanto, € o consenso entre empregador e trabalhador, em ordem de propiciar a
conciliagdo entre o direito de ambos.



Por fim, deve-se reiterar que, ndo se baseando em uma teoria de verdade como
correspondéncia, o presente trabalho ndo tem a pretensao de ser o correto espelho
da natureza. Trata-se de uma instigacdo ao debate, ao dissenso e ao dialogo
democratico. Dessa forma, as posicfes aqui tomadas ndo podem ser, e nem tem a
pretensdo de ser, a verdade natural. Dentro de um estado democratico deve-se,
principalmente, escutar o outro, abrir-se ao discurso, e n&o ficar postado na torre do
absolutismo cego. Como defende Levinas, em sua obra Totalidade e Infinito®™ —
dentro da nossa totalidade, e do infinito do outro, a forma mais ética de se comportar
€ ouvir o que o outro tem a dizer, até o final, e ndo assumir o que ele deveria ter dito

a partir do que o um acredita.
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