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RESUMO

Este artigo tem como objeto de andlise o direito da UE sobre as transferéncias de dados
pessoais para paises terceiros acompanhadas de uma decisdo de adequacdo. O conteudo do
artigo analisa o conceito de nivel de protecdo considerado adequado assim como 0 processo
pelo qual esse nivel é avaliado. Na primeira parte deste estudo é feita uma abordagem aos
instrumentos europeus que protegem os dados de carater pessoal. A segunda parte do artigo €
dedicada ao tema das transferéncias internacionais de dados pessoais para paises terceiros
com uma decisdo de adequacdo. O artigo finaliza com umas breves reflexdes sobre o tema

tratado.
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ABSTRACT

This article analyses the European Union law on transfers of personal data to third countries
accompanied by an adequacy decision. The article considers the concept of level of protection
deemed appropriate for data protection and the process by which this level is evaluated by the
European Commission. In the first part of this study it is taken an approach of the European
instruments on personal data protection. The second part of the article is devoted to the topic
of the international transfers of personal data to third countries with an adequacy decision.

The article concludes with some brief reflections on the subject covered.
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Introducéo

A cada minuto 1 700 bilhdes de dados s&o gerados no mundo. Isto equivale a 360 000 DVD
por minuto e seis megabytes de dados diarios por pessoa. O setor dos dados esta a crescer
40% ao ano -sete vezes mais rapidamente do que o mercado global- e estima-se que 0s
servicos e as tecnologias dos grandes volumes de dados alcancem a cifra de 16,9 mil milhdes
de délares americanos em 2015." E nesta nova realidade da economia digital que as pessoas
singulares tém o direito fundamental & protecdo dos seus dados de carater pessoal, 0 que
inclui um controlo efetivo sobre os mesmos.? Dados pessoais que compreendem quaisquer
informacdes respeitantes a um individuo independentemente de estarem relacionadas com a

sua vida privada, profissional ou publica.®

Para proteger eficazmente os dados pessoais muitos paises desenvolveram legislacao
especifica sobre a matéria. Contudo, a rapidez dos avangos tecnoldgicos -pense-Se na
computagdo em nuvem ou nas ferramentas de recolhimento de dados cada vez mais
sofisticadas- suscitam continuos desafios para o Direito. Tal como a tecnologia, a forma como
0s nossos dados de carater pessoal sdo usados esta em permanente evolucdo. Para o legislador
nacional é um desafio estabelecer um quadro juridico eficaz no tempo diante da complexidade
da evolucdo e a dindmica da informatizacdo. Do mesmo modo, o carater globalizado e

crescente dos fluxos de dados exige um reforco, a nivel internacional, da protecdo dos direitos
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2 Entende-se por dados pessoais qualquer informacéo tal como um nome, uma fotografia, um nimero de
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% As pessoas tém direito a protecéo de dados pessoais em todos 0s aspetos da sua vida: em casa, no trabalho,
durante as suas compras, num centro de satde, numa esquadra de policia ou na Internet.



das pessoas. As leis domésticas que visam a protecdo de dados pessoais perdem grande parte
da sua eficacia com uma simples transferéncia desses dados para um pais terceiro que nao
proteja adequadamente os mesmos. Possibilitando, com isso, que dados pessoais sejam
utilizados para fins obscuros e em beneficio de redes criminosas, para fins de espionagem
economica e industrial ou para a defini¢do de perfis por raz6es politicas entre outras. Por isso
sdo tdo necessarios mecanismos eficazes que permitam garantir os direitos das pessoas
singulares nos fluxos transfronteiricos de dados pessoais. Regras que assegurem um elevado
nivel de protecdo de dados sem contudo imporem restricGes inecessarias a0 comercio e

cooperacgéo internacionais.

No direito da Unido Europeia, o direito a protecdo de dados esta desenvolvido na
Directiva 95/46/EC do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados (Diretiva ou Diretiva 95/46/CE).* As regras para a
transferéncia de dados pessoais para fora do Espaco Econdémico Europeu (EEE) estdo

estabelecidas nos arts. 25.° e 26.° da Diretiva.

Contudo, convém desde ja esclarecer que quando se fala em transferéncia
transfronteirica de dados pessoais no direito da UE se diferenciam varias situacdes. A
distingdo mais importante € aquela que se estabelece entre a livre transferéncia de dados da
transferéncia de dados restritos. Ha livre transferéncia de dados entre Estados-Membros da
UE/EEE; entre Estados Parte da Convencdo 108 e do Protocolo Adicional do Conselho da
Europa; para paises terceiros que tenham um adequado nivel de protecéo; e, por ultimo, para
paises terceiros nos casos especificos do art. 26.° da Diretiva (derrogacdes ao disposto no art.
25.9). Ha uma transferéncia de dados restrita quando essa transferéncia para um pais terceiro é
feita mediante garantias adequadas. Quer dizer, através de regras vinculativas para empresas

(codigos de boas praticas), clausulas-tipo de protecdo de dados ou clausulas contratuais.

Este artigo versa sobre o caso da livre transferéncia de dados pessoais para paises
terceiros acompanhada de uma decisdo de adequacdo do nivel de prote¢do. Mais em concreto,
versa sobre as transferéncias acompanhadas por uma decisdo da Comissdo Europeia que
certifica a existéncia nesse pais de um nivel adequado de protecdo dos dados pessoais
transferidos. Esta é a situacdo considerada ideal para uma transferéncia de dados para paises

terceiros ainda que seja a mais complexa de apurar. O artigo procura analisar o conteudo do

#JO L 281 de 23.11.1995, p. 31.



conceito de nivel de protecdo adequado utilizado na avaliacdo e o processo pelo qual esse
nivel é avaliado. Para isso, o artigo esta dividido em duas partes. Na primeira, é feita uma
abordagem panoramica dos instrumentos regionais europeus que protegem o direito a
protecdo de dados. A segunda parte do artigo é dedicada ao tema das transferéncias
internacionais de dados pessoais para paises terceiros com uma decisdo de adequacao. Nesta
segunda parte, recebem especial atencdo as alteracfes sobre a matéria que a reforma proposta
pela Comissdo Europeia ao quadro juridico da protecdo de dados pretende introduzir. O artigo

finaliza com umas breves reflexdes.
1. Panorama europeu do direito a protecao de dados pessoais

Existe um certo consenso quanto ao conteddo das regras sobre a protecdo de dados nos
instrumentos internacionais de protecdo dos direitos humanos.” Na verdade, as obrigacdes e
direitos previstos na Diretiva 95/46/CE baseiam-se na Convenc¢édo 108 adotada em 1981 pelo
Conselho da Europa que, por sua vez, se inspiram quer nas linhas diretrizes da Organizacgéo
para a Cooperacgdo e Desenvolvimento Economico desenvolvidas nas “Guidelines governing
the protection of privacy and transborder flows of personal data” (1980, revisdo de 2013) e
nas linhas diretrizes das NacGes Unidas de 1990. A nivel europeu destaca-se as regras sobre a
protecio de dados do Conselho da Europa e da Unido Europeia.®

1.1. A protecéo de dados no Conselho da Europa

Tal como o Tribunal Europeu dos Direitos do Homem (TEDH) teve oportunidade de
reconhecer expressamente na sua jurisprudéncia, a Convencgédo Europeia para a Protecdo dos

Direitos do Homem e das Liberdades Fundamentais (CEDH) reconhece o direito a protecédo

® O direito & protecéo de dados pessoais é reconhecido ao nivel universal em varios instrumentos adotados sobre
0 aegis das Na¢des Unidas. Na maioria dos casos como uma extensdo do direito a privacidade. Neste sentido, ver
0 art. 12.° da Declara¢do Universal dos Direitos Humanos; o art. 17.° do Convénio Internacional dos Direitos
Civis e Politicos; o Comentario Geral n.° 16 sobre o respeito da privacidade, familia, domicilio e
correspondéncia, e protec¢do da honra e reputacdo — art. 17.%; e também, as Diretrizes para a Regulagdo de
Ficheiros Informatizados de Dados de Caracter Pessoal adotadas pela resolugdo 45/95 da Assembleia Geral das
Nacdes Unidas em 14 de dezembro de 1990.

® A UE e o Conselho da Europa sdo duas organizacdes internacionais distintas. O Conselho da Europa é uma
organizacdo internacional existente desde 1949 que tem como objetivos proteger os direitos humanos, a
democracia e o Estado de Direito. Uma das suas primeiras realizacGes foi a CEDH. O respeito pelo contetido
deste instrumento de prote¢do dos direitos humanos fica assegurado pelo TEDH. O Conselho da Europa conta
atualmente com 47 paises membros, incluindo todos os Estados-Membros da UE, e a sua sede situa-se em
Estrasburgo, na Franca.



de dados pessoais no seu art. 8.2." Este direito é reconhecido como uma extenso do direito &
privacidade.®

Também no ambito do Conselho da Europa foram adotados desde os anos 60/70 do
século passado varias resoluces sobre a protecdo de dados. Contudo, sobre a matéria, 0
instrumento mais importante adotado pelo Conselho da Europa foi a Convencdo para a
Proteccdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Caracter
Pessoal (Convencdo 108) que entrou em vigor na ordem juridica internacional a 1 de outubro
de 1985.

A Convengéo 108 aplica-se a todos os ficheiros e tratamentos automatizados de dados
de carater pessoal levados a cabo quer pelo setor pablico quer pelo setor privado (art. 3.9); e
tem como objetivo proteger os individuos contra abusos que podem ser cometidos na recolha
desses dados (art. 1.9). Os principais principios estabelecidos para a prote¢do de dados s&o: 0
principio da obtengdo e tratamento dos dados de forma leal e licita; o principio da finalidade
determinada e legitima dos dados; o principio da adequacdo dos dados, pertinéncia e ndo
excessividade em relacdo as finalidades para as quais os dados foram registados; exatitude,
atualizacdo e conservacdo dos dados de forma a permitir a identificacdo das pessoas em causa
por um periodo que ndo exceda o tempo necessario as finalidades determinantes do seu

registo (art. 5.9).

" Art. 8.° da CEDH:

1- Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia.

2- Néo pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja necessaria para a
seguranga nacional, para a seguranca publica, para o bem estar econdmico do pais, a defesa da ordem e a
prevencao das infraccOes penais, a proteccdo da saide ou da moral, ou a protec¢do dos direitos e das liberdades
de terceiros.

Para uma exposicdo detalhada da jurisprudéncia do TEDH sobre protecdo de dados ver, por exemplo,
AGENCIA EUROPEIA PARA A PROTECAO DOS DIREITOS FUNDAMENTAIS; CONSELHO DA
EUROPA. Handbook on European data protection law. 2.2 edicdo. Luxembourg: Publications Office of the
European Union, 2014. Um elenco atualizado da jurisprudéncia do TEDH e do TJUE sobre a matéria encontra-
se nas p. 191-199.
® Desde o inicio da jurisprudéncia da UE protetora dos direitos fundamentais como principios gerais do direito
comunitario, o TIUE/TJCE destacou a importancia da CEDH como fonte de inspiragdo para a protecdo destes
direitos. O TJ entendeu que ainda que ndo haja um vinculo formal entre o direito da UE e a CEDH, a UE deve,
em todos 0s casos, respeitar 0 minimo denominador comum de um direito tal como consagrado na CEDH (e tal
como interpretado pelo TEDH). Para um desenvolvimento mais detalhado dos principios em que se apoia a
relacdo entre a CEDH e a UE ver, por exemplo, WEILER, Joseph H.H. Fundamental Rights and Fundamental
Boundaries: on Standards and Values in the Protection of Human Rights. In. NEUWAHL, N.; ROSAS, A.
(Eds.). The European Union and Human Rights. The Hague: Martinus Nijhoff Publishers, 1995.
principalmente p. 53-54.



Além disso, este instrumento estabelece que os dados sensiveis s6 poderdo ser objeto
de tratamento automatizado desde que o direito interno preveja garantias adequadas (art. 6.°).
A Convencdo 108 também assegura o direito das pessoas a saber que informacGes sobre elas
estdo armazenadas e, se necessario, ter o direito de corrigi-las (art. 8.%). O art. 11.° estabelece
que as Partes tém a faculdade de conceder aos titulares de dados uma protegdo mais ampla
deste direito.

Sobre aos fluxos transfronteiricos, a Convengdo 108 prevé no art. 12.° que as Partes
possam introduzir restricdes ao fluxo transfronteirico de dados quando ndo haja no outro pais
uma protecao equivalente dos dados de carater pessoal. Contudo, sobre esta matéria, e devido
a complexidade juridica que estas transferéncias de dados foram adquirindo, o Conselho da
Europa adotou em 2001 um protocolo adicional a Convencdo 108: o Protocolo Adicional a
Convencdo para a Proteccdo das Pessoas Relativamente ao Tratamento Automatizado de
Dados de Caracter Pessoal (Protocolo Adicional). Este instrumento estabelece provisdes sobre
a transferéncia de dados para paises que ndo sao parte contratantes e para o estabelecimento
obrigatorio de autoridades nacionais que supervisionem a protecdo de dados. Entrou em vigor
na ordem internacional a 1 de julho de 2004.

Nos termos do art. 2.° do Protocolo Adicional os fluxos transfronteiricos de dados de
carater pessoal para um destinatario que ndo esta sujeito a jurisdicdo de uma Parte na
Convencao s6 devem poder ser efetuados se esse Estado ou organizacdo assegura um nivel de
protecdo adequado para a transferéncia pretendida. Fora destas circunstancias, uma Parte s6
pode autorizar a transferéncia de dados pessoais: a) Se o direito interno o previr em virtude de
interesses especificos da pessoa em causa ou interesses legitimos prevalecentes, em especial
interesses publicos importantes; ou, b) Se a pessoa responsavel pela transferéncia apresentar
garantias consideradas suficientes pelas autoridades competentes, em conformidade com o
direito interno (por exemplo, através de clausulas contratuais). Atualmente, esta em curso uma
reforma da Convengdo 108 com o objetivo de reforgar a protecdo da privacidade na era

digital.

Todos os Estados Membros da UE ratificaram a Convencdo 108 e, em 1999, este
instrumento juridico foi emendada para poder ter como Parte a Unido Europeia. A Convencéo
108 tem um carater aberto a adesdo de Estados que ndo pertencam ao Conselho da Europa,
incluindo Estados ndo europeus. Atualmente 45 das 46 Partes Contratantes da Convengéo 108



sdo Estados que pertencem ao Conselho da Europa. O primeiro Estado ndo europeu a aceder a
Convencao foi o Uruguai em agosto de 2013.

1.2. A protecédo de dados no direito da Unido Europeia

Na Unido Europeia o instrumento de direito derivado que estabelece o regime geral sobre a
protecdo de dados e a Diretiva 95/46/CE. Com a entrada em vigor do Tratado de Lisboa
(2009) houve um reforco do direito a protecdo de dados na UE. Este direito assume no art. 8.°
da Carta dos Direitos Fundamentais da Unido Europeia a categoria de fundamental e o art.
16.° do Tratado sobre o Funcionamento da Unido Europeia atribui uma competéncia
especifica a UE para legislar em matéria de protecdo de dados.

1.2.1. A Diretiva 95/46/CE

Com jé foi referido, todos os Estados-Membros da UE séo Partes Contratantes da Convencéao
108. Contudo, a Diretiva 95/46/CE foi adotada com o objetivo de reforgcar e expandir 0s
principios da protecdo de dados contidos na Convencdo 108. A Diretiva 95/46/CE apoia-se na
possibilidade permitida pelo art. 11.° da Convencdo 108 de as Partes Contratantes poderem
adicionar instrumentos de protecdo. A aplicacdo territorial da Diretiva vai além dos 28
Estados-Membros e inclui também os Estados que ndo sdo membros da UE e que formam

parte do Espaco Econémico Europeu (EEE) e que séo a Islandia, o Liechtenstein e a Noruega.

Os objetivos principais da Diretiva sdo dois: assegurar a livre circulacdo de dados
pessoais entre os Estados-Membros e proteger o direito fundamental a protecdo de dados.
Neste ultimo sentido, o objetivo das regras contidas na Diretiva € a protecdo de seres
humanos, quer dizer, de pessoas singulares. Por isso, o direito a protecdo dos dados pessoais €
universal. Os dados pessoais sdo assim, em principio, dados relativos a toda a pessoa viva

identificada ou identificavel.’

A diretiva aplica-se ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como aos tratamentos por meios ndo automatizados contidos num
ficheiro ou a ele destinados. Uma importante isencdo na aplicacdo da Diretiva ¢ a chamada
isencdo domeéstica, quer dizer, o tratamento de dados pessoais por pessoas singulares para uso

exclusivamente pessoal ou domeéstico (art. 3.°n.° 2).

% Os dados que contenham informacdes relativas a pessoas coletivas em principio ndo sdo abrangidos pela
Diretiva. Ndo obstante, algumas regras de protecdo de dados poderdo, em circunstancias especificas, aplicar-se
indiretamente a informacdo relativa a empresas ou a pessoas colectivas. Por exemplo, algumas disposi¢Ges da
Directiva 2002/58/CE sobre a privacidade das comunicagdes eletronicas estendem-se as pessoas coletivas.



O ambito material da Diretiva € limitado as questdes do mercado Unico. Ficam assim
de fora do seu ambito de aplica¢do as questdes do ambito da cooperacdo policial e judiciaria
em matéria penal. Por isso mesmo, esta Diretiva foi completada pela Decisdo-Quadro
2008/977/JAl para a protecdo de dados pessoais no &mbito da cooperacao policial e judiciaria

1.1% Além disso, como a Diretiva tem como destinatarios os Estados-

em matéria pena
Membros, foi adotado o Regulamento n.° 45/2001 para proteger os dados de carater pessoal
do uso que as Instituicdes, 6rgdos e organismos da Uni&o Europeia fagam deles. Também
foi necessario detalhar algumas das disposicGes cobertas pela diretiva tais como as relativas
ao tratamento de dados pessoais e a protecdo da privacidade no setor das comunicacGes

eletronicas.*
1.2.2. A Carta dos Direitos Fundamentais da Unido Europeia

Com a entrada em vigor do Tratado de Lisboa (1 de dezembro 2009) houve um refor¢o do
direito a protecdo de dados na UE ao equiparar-se, no art. 6.° n.° 1 do Tratado da Unido
Europeia (TUE), o valor juridico da Carta dos Direitos Fundamentais da Unido Europeia
(Carta) ao dos Tratados™. A Carta, além de garantir no seu art. 7.° o respeito pela vida privada

e familiar, reconhece no art. 8.° o direito fundamental autbnomo a protecdo de dados pessoais.

19 Decisao-Quadro 2008/977/JAl do Conselho, de 27 de Novembro de 2008, relativa & proteccdo dos dados
pessoais tratados no ambito da cooperacao policial e judiciaria em matéria penal (JO L 350 de 30.12.2008, p.
60.)

1 Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de Dezembro de 2000, relativo &
proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos
6rgdos comunitérios e a livre circulagdo desses dados (JO L 8 de 12.1.2001, p. 1.)

12 Directiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de Julho de 2002 relativa ao tratamento de
dados pessoais e a proteccdo da privacidade no sector das comunicacfes electronicas (Directiva relativa a
privacidade e as comunicacdes electronicas), (JO L 201 de 31.7.2002, p. 37).

3 Em 1999 o Conselho Europeu de Colonia decidiu a redagdo de uma Carta com o objetivo de dar visibilidade &
prote¢do dos direitos fundamentais na UE. A Carta foi redigida através de um método negociador que se
denominou de “Convengdo” e que se prolongou desde 17 de Dezembro de 1999 até 2 de Outubro de 2000. Na
época, ndo foi possivel obter o consenso necessario no sentido de incluir a Carta no Tratado de Nice e, por isso, a
Carta foi aprovada no Conselho Europeu de Biarritz e proclamada solenemente a margem da reunido do
Conselho Europeu de Nice em Dezembro de 2000. Consequentemente, o enquadramento juridico deste
documento originou continuas polémicas ao longo de quase 10 anos. Considerou-se um texto de inquestionavel
valor politico mas carente de carater juridicamente vinculante. A Carta foi considerada um texto declarativo Util
ao dar visibilidade aqueles direitos que ja obrigavam os Estados-Membros e que formam parte do Direito da
Unido como principios gerais do direito. No entanto, o Tratado de Lisboa trouxe importantes inovages em
relacdo a Carta ao equiparar o seu valor juridico com o do direito originario da UE (cujos expoentes mais
importantes sdo 0 TUE, o TFUE e o Tratado que institui a Comunidade Europeia da Energia Atémica). Para uma
analise mais detalhada da Carta ver, por exemplo, SILVEIRA, A.; Canotilho, M. (Coord.). Carta dos Direitos
Fundamentais da Unido Europeia Comentada. Coimbra: Almedina, 2013; MANGAS, A. (Dir.). La Carta de
los Derechos Fundamentales de la Unién Europea: comentario articulo por articulo. Bilbao: Fundacion
BBVA, 2009; BIFULCO, M.; CARTABIA, M.; CELOTTO, A. (Coords.), L’ Europa dei diritti. Commento
alla Carta dei diritti fondamentali dell’ Unione Europea, Bologna: il Mulino, 2001; PICHAREL, C;
COUTRON, L. Charte des droits fondamentaux de ’Union Européenne et Convention Européenne des
Droits de PHomme. Brussels: Emile Bruylant, 2010.



O art. 8.° especifica que estes dados devem ser objeto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei. Além disso, o art. 8.° n.° 2 consagra o direito de todas as pessoas a aceder aos
dados coligidos que lhes digam respeito e, se necessario, de obter a sua respetiva retificacéo.
O numero 3 do artigo estabelece que o cumprimento destas regras fica sujeito a fiscalizacdo
por parte de uma autoridade independente. O direito & protecdo de dados ndo é um direito

absoluto e por isso as restricdes estabelecidas no art. 52.° n.° 1 da Carta aplicam-se-lhe.*
1.2.3. O artigo 16.° do TFUE

O art. 16.° do Tratado sobre o Funcionamento da Unido Europeia (TFUE) contém uma nova
base juridica para as regras de protecdo de dados aplicaveis a todas as atividades abrangidas
pelo direito da UE. Reconhece-se no n.° 1 o direito a protecdo de dados de carater pessoal e no
n.° 2 uma competéncia especifica da UE para legislar sobre a matéria. Este artigo, tal como
configurado pelo Tratado de Lisboa, permite que a UE disponha de um dnico instrumento
para regular a proteccdo de dados incluindo no dominio da cooperacéo policial e judiciaria em

matéria penal.®

A reforma do quadro juridico da protecdo de dados da UE, proporcionada pela nova
redacdo do art. 16.° do TFUE, prevé uma mudanca substancial das regras da UE sobre a
matéria.'® A reforma apoia-se em duas propostas legislativas: um regulamento que estabelece
0 quadro geral da UE em matéria de protecdo de dados (e que substitui a Diretiva

95/46/CE):;*" e uma diretiva que enuncia as regras relativas a protecdo de dados pessoais

14 Cf. Acorddo do Tribunal de Justica da Unido Europeia de 9 de novembro de 2010 nos processos apensos C-
92/09 e C-93/09, Volker and Markus Schecke GbR and Hartmut Eifert c. Land Hessen (ECR 2010 1-11063).

O art. 6.° n.° 1 do TUE estabelece que na interpretacdo e aplicacdo da Carta é necessario ter em conta as
disposices gerais de carater transversal constantes do Titulo VIl da Carta (arts. 51.° a 54.°). O art. 52.° n.° 1 da
Carta tem o seguinte teor: “Qualquer restricdo ao exercicio dos direitos e liberdades reconhecidos pela presente
Carta deve ser prevista por lei e respeitar o contetido essencial desses direitos e liberdades. Na observancia do
principio da proporcionalidade, essas restricdes s6 podem ser introduzidas se forem necessarias e
corresponderem efectivamente a objetivos de interesse geral reconhecidos pela Unido, ou a necessidade de
proteccdo dos direitos e liberdades de terceiros.”

15 A politica externa e de seguranca comum da UE é apenas parcialmente abrangida pelo art. 16.° do TFUE (Cf.
Art. 16.°, n.° 2, Gltimo paragrafo do TFUE e art. 39.° do TUE).

1% Neste artigo as referéncias a Proposta de Regulamento serdo quase exclusivamente sobre o capitulo dedicado
as transferéncias internacionais. Para uma visdo mais global das reformas ver, por exemplo, VICTOR. J. M. The
EU General Data Protection Regulation: Toward a Property Regime for Protecting Data Privacy. The Yale Law
Journal, New Haven, v. 123, n. 2, p. 513-528, nov. 2013.

7 COMISSAO EUROPEIA. Proposta de Regulamento do Parlamento Europeu e do Conselho relativo &
prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados (regulamento geral sobre a protecdo de dados). COM (2012) 11 final, Bruxelas, 25.1.2012.



tratados para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infrages penais e
atividades judiciarias conexas (e que substitui a Decisdo-Quadro 2008/977/JA116).'8

2. A transferéncia de dados pessoais para paises terceiros acompanhada de uma deciséo

de adequacéo

Com j& foi referido na parte introdutoria deste artigo, no direito da UE os fluxos
transfronteiricos de dados pessoais podem desenrolar-se com diferentes bases legais. Desde
logo, deve distinguir-se entre a livre transferéncia de dados das transferéncias restritas. Os
dados transferem-se livremente entre Estados-Membros da UE/EEE; entre Estados Parte
Contratantes da Convencdo 108; para paises terceiros que tenham um adequado nivel de
protecdo; e para paises terceiros nos casos especificos previstos no art. 26 n.° 1 da Diretiva

(derrogac0es ao art. 25.°).

Ha& uma transferéncia de dados restrita para paises terceiros quando nesses paises nao
h& uma constatacdo da adequacdo do nivel de protecdo e, por isso, essa transferéncia é feita
mediante a apresentacdo de garantias que assegurem que os dados pessoais transferidos teréo
uma protecdo adequada. Em concreto, estas garantias sdo dadas através da criacdo de regras
vinculativas para empresas (codigos de boas praticas), clausulas-tipo de protecdo de dados ou

clausulas contratuais (ver art. 26 n.° 2 an.’ 4 e art. 27.° da Diretiva).

No que diz respeito ao art. 2.° do Protocolo Adicional hd um fluxo transfronteirico de
dados de carater pessoal quando ha um ato de envio ou transmissdo de dados pessoais de um
pais Parte da Convencao para um destinatario que ndo esteja sujeito a jurisdicdo de uma Parte
na Convencdo. Essa transmissao de dados pode ser em papel, por e-mail ou quando o
responsavel pelo tratamento disponibiliza esses dado para terceiros localizados em paises que

ndo sejam Parte na Convencao.

A nivel europeu estas transferéncias de dados apenas sdo permitidas quando sdo
aplicadas as regras estabelecidas no art. 2.° do Protocolo Adicional e, adicionalmente para os
Estados-Membros da EU/EEE, nos arts. 25.° e 26.° da Diretiva 95/46/CE. Na acec¢do do art.
25.° n.% 1, estes artigos da Diretiva aplicam-se quando ha uma “transferéncia para um pais

terceiro de dados pessoais objecto de tratamento ou que se destinem a ser objecto de

8 COMISSAO EUROPEIA. Proposta de Diretiva do Parlamento Europeu e do Conselho relativa & protecéo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencdo, investigacdo, detecdo e repressdo de infragdes penais ou de execugdo de sangdes penais, e a
livre circulacdo desses dados. COM (2012) 10 final, Bruxelas, 25.1.2012.



tratamento ap6s a sua transferéncia”.'® Contudo, & que ter em conta o estabelecido pelo
Tribunal de Justica da Uni&o Europeia (TJUE) no caso Bodil Lindqvist onde aclara que o art.
25.° da Directiva 95/46/CE néo se aplica quando uma pessoa que se encontra num Estado-
Membro insere numa pagina Internet dados de carater pessoal, tornando-os deste modo
acessiveis a qualquer pessoa que se ligue a Internet, incluindo pessoas que se encontram em

paises terceiros.?’

A principal preocupagdo da UE ao regular os fluxos transfronteiricos de dados
pessoais € salvaguardar os dados legalmente recolhidos na UE/EEE quando enviados para
paises terceiros. O art. 2.° n.° 1 do Protocolo Adicional assim como o n.° 1 do art. 25.° da
Diretiva 95/46/CE compartem a mesma regra geral ao estabelecerem que os Estados-
Membros da UE/Partes Contratantes da Convengdo 108 apenas podem autorizar uma
transferéncia de dados para um pais terceiro no caso de esse pais assegurar um nivel de
protecdo adequado. O n.° 2 do art. 25.° da Diretiva esclarece que esta adequacdo deve ser
avaliada caso a caso “em funcdo de todas as circunstancias que rodeiem a transferéncia ou o

conjunto de transferéncias de dados”.
2.1. A decisdo de adequacédo adotada pela Comissdo Europeia

Atualmente a constatacdo do nivel de protecdo adequado pode ser realizada quer pelos
Estados-Membros quer, como esclarece o n.° 6 do art. 25.%, pela Comissdo Europeia. Os
Estados-Membros utilizaram diferentes procedimentos administrativos para dar cumprimento
as suas obrigacbes. Nomeadamente, através da imposicdo de uma obrigacdo direta aos
responsaveis pelo tratamento dos dados e/ou através do desenvolvimento de um sistema de

autorizacdo prévia ou de controlo posterior por parte de uma autoridade nacional.

De acordo com o art. 25.° n.° 6 da Diretiva, a Comissdo também é competente para
avaliar o nivel de adequacéo da protecdo de dados em paises terceiros consultando para esse

90 art. 4.2n.° 3 da Proposta de Regulamento define “Tratamento de dados pessoais” como “qualquer operacio
ou conjunto de operaces efetuadas sobre dados pessoais, com ou sem meios automatizados, tais como a recolha,
0 registo, a organizacgdo, a estruturacdo, a conservacao, a adaptacdo ou a alteracdo, a recuperacgdo, a consulta, a
utilizagdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizagdo, a comparagéo ou
interconexdo, o apagamento ou a destruigdo”. Ver, também, art. 2.° al. b) da Diretiva.

20 Acorddo do Tribunal de Justica da Unido Europeia de 6 de novembro de 2003 no processo C-101/01, Gota
hovrat c. Lindgvist (ECR 2003 page 1-13020), para. 71. Este caso surgiu no contexto de um reenvio prejudicial
colocado no &mbito de um processo penal pendente no Goéta hovrat contra B. Lindgvist, acusada de ter violado a
legislacdo sueca relativa a protecdo dos dados de carater pessoal ao publicar no seu sitio de Internet dados
pessoais relativos a varias pessoas que trabalhavam com ela na paréquia de uma Igreja.



efeito 0 Grupo de Trabalho do art. 29.° (GT 29.%).2* A Comisséo pode fazer uma avaliacéo de
todo o sistema juridico de um pais, de parte desse sistema juridico ou delimitar a sua
avaliacdo a um so setor. Um adequado nivel de protecéo significa que os principais principios
sobre a protecdo de dados foram efetivamente implementados no direito nacional do pais em
questdo. E necessario, por conseguinte, considerar na avaliacdo de adequacio o contetido das
regras aplicaveis aos dados pessoais transferidos para um pais terceiro assim como o sistema
instituido para conferir eficacia a essas regras. Uma vez que nos paises terceiros vigoram
niveis de protecdo diferentes esta analise de adequacéo deve ser sempre apreciada de maneira
a evitar qualquer discriminacdo arbitraria ou injustificada entre paises terceiros em que

prevalecam condigdes semelhantes.

O processo de analise de adequacdo tem-se desenvolvido da seguinte maneira.
Comeca com o envio de uma carta oficial do pais terceiro a Comissao em que se transmite o
pedido de que se declare que assegura um nivel de protecdo adequado relativamente as
transferéncias de dados pessoais da UE/EEE. A Comissdo, a fim de avaliar se esse pais
assegura um nivel de protecdo adequado, solicita um relatério a um grupo de
expertos/experto. As autoridades do pais terceiro tém oportunidade de apresentar as suas
observacBes em relacdo ao relatério. Subsequentemente, a Comissdo solicita um parecer ao
GT 29.° Os dois documentos gerados no processo prévio (relatorio e observacbes) sdo
analisados por um subgrupo criado pelo GT 29.° e, depois de algum dialogo e troca de
informacdes entre este grupo e as autoridades do pais terceiro, este grupo adota o seu parecer

sobre o nivel e protecdo do pais em causa.

A Comissdo atendendo a todas as circunstancias que rodeiam a transferéncia de dados
tais como a sua natureza, a finalidade e a duracdo do(s) tratamento(s) projetados, os paises de
origem e destino final, as regras de direito gerais ou setoriais que vigoram no pais (bem com
as as regras profissionais e as medidas de seguranca que sao respeitadas nesse pais) e 0s
compromissos internacionais desse pais (art. 25.° n.° 2 e n.° 6 da Diretiva), tendo em conta o

parecer do GT 29.° e apds consultar a Autoridade Europeia para a Protecdo de Dados,? adota

2! Estre grupo conhecido pelo nimero do artigo que lhe serve de base juridica é um “grupo de protecdo das
pessoas no que diz respeito ao tratamento de dados pessoais” (art. 29.° da Diretiva). Uma das atribui¢Bes do
Grupo é dar pareceres a Comissao sobre o nivel de protecdo dos dados pessoais nos paises terceiros (art. 30.° n.°
1al. a)).

22 A Autoridade Europeia para a Protegdo de Dados é uma autoridade independente, criada ao abrigo do artigo
46.° al. k) do Regulamento n.° 45/2001, que tem como fungéo assegurar o respeito dos direitos fundamentais das
pessoas singulares, especialmente o direito a vida privada, pelas instituigdes, drgdos e organismos da UE (o seu
regulamento interno encontra-se no JO L 273 de 15.10.2013, p. 41).



a decisdo relativa a adequacdo do nivel de protecdo dos dados pessoais do pais em causa

fundamentando a sua decisdo nos considerandos do documento.

Todas as decisbes de adequacdo da Comissdo séo publicadas no Jornal Oficial da
Unido Europeia (JOUE). A constatagédo feita pela Comisséo tem efeito vinculativo. Quer isto
dizer que todos os Estados-Membros do EEE estdo comprometidos com a decisdo e os dados
podem ser transferidos para esse pais terceiro sem posteriores procedimentos de verificacdo
ou licencga por parte das autoridades nacionais.

2.1.1. O parecer do Grupo de Trabalho do artigo 29.°

O parecer deste grupo adquiriu um papel de destaque no processo de avaliacdo da adequagao
e contribuiu significativamente para a interpretacdo dos arts. 25.° e 26.° da Diretiva. Nas suas
avaliacdes, o grupo teve como referéncia o documento adotado pelo mesmo a 24 de julho de
1998 intitulado “Transferéncia de dados pessoais para paises terceiros: aplicacdo dos artigos
25.° e 26.° da Directiva Comunitéria relativa a protegdo de dados”. Este documento baseia-se
no trabalho de interpretacéo realizado pelo GT 29.° até entdo e estipula que uma anélise do
adequado nivel de protecdo deve compreender dois elementos: a) uma analise da legislacdo
em vigor; e b) os meios destinados a assegurar a sua efetiva aplicacdo. Baseando-se na
Diretiva e, também, noutros instrumentos internacionais para a protecdo de dados, o Grupo
chegou a um conjunto de principios substantivos nucleares da protecdo de dados e de
requisitos processuais de aplicacdo cuja observancia considera como o minimo indispensavel
para a existéncia de uma protecdo adequada. Ainda assim, o Grupo entende que esta lista ndo
pode ser interpretada de forma rigida.?® Nas préximas paginas apresentam-se estes principios

tal como entendidos pelo GT 29.0. %

2.1.1.1. Identificacdo e analise da legislacdo em matéria de protecdo de dados no pais

terceiro

Qualquer parecer de adequacdo comeca por uma analise da legislacdo em matéria de protecéo
de dados do pais terceiro. Em primeiro lugar analisa-se aquelas leis consideradas como

“direito hierarquicamente superior”: a Constituicdo escrita desse pais ou, na falta desta,

Z WP 12, p. 5. Ver, também, 0 WP 4 “Primeiras orientacdes sobre as transferéncia de dados pessoais para paises
terceiros — eventual metodologia a adoptar para avaliar a adequac@o do grau de prote¢ao” adotado pelo Grupo
em 26 de junho de 1997.

2 A exposicdo que se vai fazer, tanto dos principios relativos ao contetdo assim como dos mecanismos
processuais/de aplicagdo efetiva do direito a protecdo de dados pessoais utilizados pelo GT 29.°, segue muito de
perto o exposto no WP 12 nas p. 6-8.



aquelas leis que tém relevancia constitucional. A primeira averiguacdo é saber se a protecédo
de dados € reconhecida como direito fundamental. Importa sublinhar que néo é necesséario que
o0 direito ao respeito pela vida privada e a protecdo de dados pessoais esteja expressamente
reconhecido na Constituicdo de um pais. Nestes casos, o0 GT 29.° procura disposi¢oes
genéricas da lei fundamental que lidas em conjunto com a legislacdo desse pais sobre a
protecdo de dados permitam concluir pela existéncia deste direito fundamental ainda que néo

esteja expressamente reconhecido.®

ApOs esta primeira observacdo, identifica-se a legislacdo nacional que detalha a
protecdo de dados pessoais e procede-se a uma cuidadosa analise do seu grau de adequacao.
Analisa-se 0 ambito material e territorial de aplicacdo da legislacdo e, de seguida, 0s
principios relativos ao contetdo e os mecanismos processuais /de aplicacdo efetiva do direito
a protecdo de dados pessoais.

2.1.1.1.1. Principios relativos ao conteudo

Os principios observados pelo Grupo como basicos e que devem ser incluidos em qualquer

conteddo da legislacdo nacional sobre a protecdo de dados sdo 0s seguintes:

- Principio da limitac&o da finalidade do tratamento: os dados devem ser tratados para
um fim especifico e subsequentemente usados ou comunicados apenas na medida em que tal

ndo seja incompativel com o fim da transferéncia.?®

- Principio da proporcionalidade e da qualidade dos dados: os dados devem ser
exatos, e, se necessario, objecto de atualizacdo. Devem igualmente ser adequados, relevantes

e ndo excessivos em relacdo aos fins para os quais sdo transferidos ou posteriormente tratados.

- Principio da transparéncia: as pessoas em causa devem ser informadas das
finalidades do tratamento dos dados e da identidade do responsavel pelo seu tratamento no
pais terceiro, devendo-lhes também ser fornecida qualquer informacdo necessaria para

garantir um tratamento imparcial.”’

% Por exemplo, ver Parecer 6/2010 sobre o nivel de protecdo dos dados pessoais na Republica Oriental do
Uruguai adotado em 12 de outubro de 2010, p. 3.

% As (nicas excecdes admissiveis a esta regra estdo estabelecidas no art. 13.° da Diretiva e s30 as necessérias ao
funcionamento de uma sociedade democrética.

27 As Unicas excecdes admissiveis devem estar em conformidade com o n.° 2 do art.11.° e com o art. 13.° da
Diretiva.



- Principio da seguranca: o responsavel pelo tratamento dos dados deve tomar as
medidas de seguranca de carater técnico e organizativo adequadas ao risco que o tratamento
dos dados apresenta. Qualquer pessoa agindo sob a autoridade da pessoa responsavel pelo
tratamento dos dados, incluindo o subcontratante, ndo devera proceder ao tratamento de dados

a ndo ser com base em instrucGes da pessoa responsavel.

- Direitos de acesso, de retificacdo e de oposicdo: a pessoa cujos dados foram objeto
de tratamento tem o direito de obter uma cépia de todos os dados tratados a ela relativos, bem
como o direito de retificacdo desses dados caso se revelem inexactos. Em determinadas
circunstancias, a pessoa devera também ter o direito de se opor ao tratamento dos dados a ela

relativos.?®

- Restri¢es relativas a transferéncias subsequentes: as transferéncias subsequentes de
dados pessoais por parte do destinatario da transferéncia inicial s6 devem ser permitidas no
caso de o segundo destinatario se encontrar igualmente submetido a regras que garantem um

nivel de proteccdo adequado.”

O Grupo também estabeleceu principios adicionais que devem ser aplicados quando
estdo em causa determinados tipos de tratamento de dados: Dados sensiveis- nestes casos,
normalmente sdo exigidas garantias adicionais previstas na lei; Marketing direto- nestes casos
a pessoa em causa devera ter a qualquer momento o direito de se opor a utilizacdo dos seus
dados para tais efeitos; Decisdo individual automatizada- quando a transferéncia tiver por
finalidade uma decisdo automatizada a pessoa em causa devera ter direito a conhecer a légica
subjacente a uma tal decisdo, devendo igualmente ser tomadas outras medidas destinadas a

garantir a defesa dos interesses legitimos dessa pessoa.
2.1.1.1.2. Mecanismos processuais/de aplicacao efetiva

No sentido de providenciar uma base para a avaliacdo do nivel de adequacéo da protecédo
garantida, € necessario identificar os objetivos principais de um sistema processual relativo a
protecdo dos dados, e, partindo dessa base, avaliar os mecanismos processuais judiciais e
extrajudiciais existentes no pais terceiro. O GT 29.° estabelece os trés objetivos principais de

um sistema juridico de protecdo de dados:

%8 As (inicas excegdes a esses direitos devero estar em conformidade com o art. 13. da Diretiva.
2 As (inicas excegdes possiveis deverdo estar em conformidade com o n.° 1 do art. 26.° da Diretiva.



- Garantir um elevado nivel de cumprimento das suas regras por parte dos
responsaveis pelo tratamento de dados. As pessoas titulares dos dados devem ter
conhecimento dos seus direitos e meios de os exercer. A existéncia de sancOes efetivas e
dissuasivas € considerado um elemento importante que assegura a observancia das regras, tal
como o s&o os sistemas de verificacdo direta por autoridades independentes encarregadas da

protecdo dos dados.

- Prestar apoio e assisténcia as pessoas cujos dados foram objeto de tratamento
quando queiram exercer 0s seus direitos. As pessoas devem poder exercer os seus direitos de
forma rapida e efetiva, sem custos proibitivos. Para tal, deve existir um mecanismo

institucional que permita a investigacdo independente de queixas.

- Fornecer meios de reparacdo adequados a pessoa que sofreu danos devido ao nao
cumprimento das regras relativas a protecao de dados. Este elemento pressupde um sistema
que assegure a possibilidade de obter uma decisdo judicial ou arbitral bem como, quando

aplicavel, uma compensacao e sancdes.

2.2. As transferéncias de dados pessoais com uma decisdo de adequacdo na Proposta de

Regulamento da Comissdo Europeia

Na Proposta de Regulamento sobre a protecdo de dados os artigos referidos a transferéncia de
dados pessoais para paises terceiros situam-se no Capitulo V que engloba os arts. 40.° a 45.°,
O art. 40.° da proposta de Regulamento -lido em conjunto com o art. 3.%- estabelece como
principio geral que sempre que bens e servigcos sejam propostos a pessoas singulares na UE,
Ou sempre que 0 seu comportamento seja controlado, as regras sobre a protecdo de dados a
aplicar sdo as da UE. Este principio deve ser aplicado quer a transferéncia original quer as
transferéncias ulteriores de dados pessoais do pais terceiro/organizacdo internacional para

outro pais terceiro/organizacdo internacional.*

Em relacdo a decisdo sobre o nivel adequado adotada pela Comissdo Europeia a
proposta determina, com maior detalne do que a Diretiva, os critérios, condicbes e
procedimentos para a adog¢do de uma decisdo que certifique a existéncia de normas adequadas

de protecdo. O art. 41.° da Proposta de Regulamento estabelece que os critérios pertinentes

% Este principio adquire grande transcendéncia juridica ao impor aos provedores mundiais de servicos de
informagdo as normas da UE de prote¢do de dados. Uma das areas em que se prevé um impacto significativo é
nas atividades relacionadas com a computacdo em nuvem.



para essa avaliacdo sdo: o primado do Estado de direito; a legislacdo relevante em vigor;* a
possibilidade de recorrer aos tribunais; um controle independente; 0s compromissos
internacionais assumidos. Deixam assim de fazer parte dos critérios de avaliacdo o conjunto
de circunstancias que rodeiam a(s) transferéncia(s) de dados tal como estipula o art. 25.°n.° 2

da Diretiva.

O artigo confirma explicitamente a possibilidade da Comissdo avaliar o nivel de
protecdo assegurado por um pais terceiro, um territério de um pais terceiro, um setor de
tratamento de dados num pais terceiro ou uma organizacdo internacional. Além disso, da
leitura do Capitulo V da Proposta de Regulamento depreende-se que, com a nova reforma, a
decisdo de adequacdo é centralizada para a Comissdo Europeia. Quer dizer, os Estados-

Membros deixam de poder fazer esta avaliacdo de adequacéo.

O art. 41.° determina que a Comissdo pode decidir que um pais terceiro, um territério
ou um setor de tratamento nesse pais terceiro, ou uma organizacao internacional, ndo assegura
um nivel de protecdo adequado em especial nos casos em que a legislacéo relevante em vigor
no pais terceiro/organizacdo internacional, ndo assegure direitos efetivos e oponiveis,
incluindo vias de recurso administrativo e judicial para os titulares de dados, nomeadamente
para as pessoas residentes no territério da Unido cujos dados pessoais sejam objeto de
transferéncia. Nestes casos, qualquer transferéncia de dados pessoais € proibida. Em momento
oportuno, a Comissdo deverd encetar negociacbes com o pais terceiro/organizacdo
internacional, com vista a remediar a situacdo resultante da deciséo de inadequacéo adotada.
O artigo também compromete a Comissdo com a publicacdo no JOUE de uma lista dos paises
terceiros, territorios e setores de tratamento num pais terceiro e de organizacdes internacionais
relativamente aos quais tenha declarado, mediante decisdo, que asseguram ou ndo um nivel de

protecdo adequado.

Por ultimo, a proposta de regulamento incentiva no art. 45.° ao dialogo e as
negociacdes com paises terceiros bem como com organizagdes internacionais relevantes para
promover, a nivel mundial, a ado¢do de normas de elevado nivel e interoperaveis em materia

de proteco de dados.*

3! Inclui tanto a legislacdo geral como a setorial (regras sobre seguranca publica, defesa, seguranca nacional,
direito penal, regras profissionais ou medidas de seguranca).

%2 por exemplo, com Conselho da Europa, a Organizacdo de Cooperacdo e Desenvolvimento Econémico, a
Organizagdo das Nacbes Unidas, o Comité Europeu de Normalizagdo, a Organizagdo Internacional de
Normalizagdo, o Consorcio World Wide Web ou a Task Force de Engenharia da Internet.



2.3. Comentério sobre o quadro juridico das transferéncias de dados para paises terceiros
com uma deciséo de adequagéo

N&o sdo muitos os paises que a Comissdo reconheceu como detentores de um nivel de
protecdo adequado dos dados pessoais ao abrigo do art. 25.° n.° 6 da Diretiva. Até a atualidade
a Comisséo Europeia reconheceu um adequado nivel de protecdo & legislagdo de Andorra®,
Argentina®, Canada®, Suica®, Ilhas Faroé®’, Guernesey®, Israel®, Ilha de Man®, Jersey*,
Nova Zelandia®’, Uruguai®® e aos International Safe Harbor Principles (principios
internacionais de porto seguro) do Departamento de Comércio dos EUA.* Além disso, com o
escandalo da vigilancia electronica em larga escala dos cidaddos da UE efetuada pela Agéncia

Nacional de Seguranca dos EUA (NSA), a Comissdo Europeia esta a ser pressionada para

Os outros artigos do Capitulo V da Proposta de Regulamento tratam das condi¢Ges aplicaveis as
transferéncias através de regras vinculativas de empresas (art. 43.°) e das derroga¢des para as transferéncias de
dados (art. 44.°).

** COMISSAO EUROPEIA. Deciséo da Comissdo de 19 de Outubro de 2010 nos termos da Directiva 95/46/CE
do Parlamento Europeu e do Conselho relativa a adequagdo do nivel de protec¢do dos dados pessoais em
Andorra (JO L 277 de 21.10.2010, p. 27).

** COMISSAO EUROPEIA. Decisdo da Comissdo de 30 de Junho de 2003 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho relativa a adequacao do nivel de proteccdo dos dados pessoais na Argentina
(C(2003)1731 final de 30.6.2003).

% COMISSAO EUROPEIA. Decisdo da Comissdo de 20 de Dezembro de 2001 nos termos da Directiva
95/46/CE do Parlamento Europeu e do Conselho relativa a adequacdo do nivel de protecgdo proporcionado pela
lei canadiana sobre dados pessoais e documentos electrénicos (Personal Information and Electronic Documents
Act) JO L 2 de 4.1.2002, p. 13);

% COMISSAO EUROPEIA. Decisio da Comissio de 26 de Julho de 2000 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho e relativa ao nivel de proteccdo adequado dos dados pessoais na Suiga (JO L
215 de 25.8.2000, p. 1).

¥ COMISSAO EUROPEIA. Decisdo da Comissdo de 5 de Marco de 2010 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho relativamente & adequacdo do nivel de proteccdo assegurado pela Lei sobre o
tratamento de dados pessoais das llhas Faroé (JO L 58 de 9.3.2010, p. 17).

%8 COMISSAO EUROPEIA. Decisdo da Comissao de 21 de Novembro de 2003 relativa & adequacéo do nivel de
protec¢do de dados pessoais em Guernsey (JO L 308 de 25.11.2003, p. 27).

% COMISSAO EUROPEIA. Decisdo da Comissdo de 31 de Janeiro de 2011 nos termos da Directiva 95/46/CE
do Parlamento Europeu e do Conselho relativa a adequagéo do nivel de protec¢do de dados pessoais pelo Estado
de Israel no que se refere ao tratamento automatizado de dados (JO L 27 de 1.2.2011, p. 39).

0 COMISSAO EUROPEIA. Decisdo da Comissdo de 28 de Abril de 2004 relativa & adequacéo do nivel de
proteccdo de dados pessoais na llha de Man (JO L 151/51 de 30.4.2004, p. 51).

* COMISSAO EUROPEIA. Decisdo da Comissio de 8 de Maio de 2008 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho relativa a adequagao do nivel de proteccdo de dados pessoais em Jersey (JO
L 138 de 28.5.2008, p. 21).

*2 COMISSAO EUROPEIA. Decisdo de execucdo da Comissdo de 19 de dezembro de 2012 nos termos da
Diretiva 95/46/CE do Parlamento Europeu e do Conselho relativa a adequacdo do nivel de protecdo de dados
pessoais pela Nova Zelandia (JO L 28 de 30.1.2013, p. 12).

* COMISSAO EUROPEIA. Decisdo de execucdo da Comisséo de 21 de agosto de 2012 nos termos da Diretiva
95/46/CE do Parlamento Europeu e do Conselho relativa a adequacgdo do nivel de protecdo de dados pessoais
pela Republica Oriental do Uruguai no que se refere ao tratamento automatizado de dados (JO L 215 de
25.8.2000, p. 1).

* COMISSAO EUROPEIA. Decisdo da Comissdo de 26 de Julho de 2000 nos termos da Directiva 95/46/CE do
Parlamento Europeu e do Conselho e relativa ao nivel de proteccdo assegurado pelos principios de «porto
seguro» e pelas respectivas questfes mais frequentes (FAQ) emitidos pelo Department of Commerce dos
Estados Unidos da América (JO L 215 de 25.8.2000, p. 7).



rever algumas destas decisdes de adequacdo. Em especial, para rever a decisdo de adequacéo
dos principios de porto seguro uma vez que que as empresas identificadas nas revelacfes dos
meios de comunicacdo como estando envolvidas nesta vigilancia massiva a cidaddos europeus

s30 empresas que declararam a sua adesdo a estes principios.*

Quanto a decisdo de adequacdo por parte dos Estados-Membros p6de constatar-se, ao
longo destes anos, uma excessiva falta de harmonizacdo sobre a matéria nas legislagdes
nacionais.”® A Diretiva ao ser transposta para o direito interno de cada pais deu lugar a
diferentes préaticas de avaliagdo do nivel de adequacao entre os Estados-Membros. Em alguns
Estados-Membros a adequacdo é avaliada, em primeiro lugar, pelo proprio responsavel pelo
tratamento que transfere para um pais terceiro, algumas vezes sob a supervisdo subsequente
dos Estados ou da autoridade de protecdo de dados. Esta abordagem deu origem a que o nivel
de protecdo das pessoas a que os dados dizem respeito num determinado pais terceiro seja
apreciado de forma diferente consoante os Estados-Membros. Com o0 consequente
enfraquecimento do direito fundamental a protecdo de dados em toda a UE uma vez que,
havendo libre circulacdo de dados no espaco europeu, os fluxos de dados dirigir-se-do para
aquele ponto exportador mais laxo. Outros Estados-Membros decidiram submeter todas as
transferéncias para paises terceiros a uma autorizacdo administrativa. Esta abordagem
potenciou uma serie de entraves desnecessarios ao comércio internacional e, por demasiado

rigorosa, um desrespeito na aplicacdo préatica da Diretiva.

Outra critica apresentada com regularidade ao longo dos anos e, diretamente
relacionada com o aspeto referido anteriormente, € a que aponta a que 0s requisitos para a
avaliacdo da adequacdo expostos na Diretiva sdo demasiado vagos. Aponta-se falta de clareza
e detalne no conceito do nivel de protecdo adequado com 0s consequentes riscos de
fragmentacéo juridica que isto acarreta.*’ Desde logo, a falta de uniformidade na avaliacio

feita pelos Estados-Membros levou a que essa critica fosse reconhecida por varias instituicoes

* Cf. PARLAMENTO EUROPEU. Resolucdo do Parlamento Europeu de 12 de margo de 2014, sobre a
vigilancia da Agéncia Nacional de Seguranca dos EUA (NSA), os organismos de vigilancia em diversos
Estados-Membros e 0 seu impacto nos direitos fundamentais dos cidaddos da EU e, na cooperagdo transatlantica
no dominio da justi¢a e dos assuntos internos. 2013/2188(INI), Bruxelas, 12.03.2014.

* Cf. COMISSAO EUROPEIA. Relatério da Comissao: Primeiro Relatério sobre a implementacéo da directiva
relativa a proteccéo de dados (95/46/CE). COM (2003) 265 final, Bruxelas, 15.5.2003, pp. 18-20.

" Vfer, por exemplo, ZINSER, A. European Data Protection Directive: The Determination of the Adequacy
Requirement in International Data Transfers. Tulane Journal of Technology and Intellectual Property, New
Orleans, v. 6, p. 172, Spring 2004; 176; SCHWARTZ, P. M. European Data Protection Law and Restrictions on
International Data Flows. lowa Law Review, lowa, v. 80, p. 473, 94-1995.



e organismos da Uni&o.*”® Por outro lado, 0 nimero reduzido de decisées de adequacéo da
Comissdo deixa perceber que este mecanismo esta longe de atingir todo o seu potencial.

Por conseguinte, o contetdo dos arts. 25.° e 26.° da diretiva ndo conseguiram evitar
uma fragmentacao na execucdo destas transferéncias nem um nivel alto de inseguranca sobre
os seus dados pessoais na generalidade dos cidad&os europeus.*® Por isso, que a reforma atual
do quadro juridico da UE sobre protecdo de dados tenha como um dos objetivos reforcar os
procedimentos em vigor para as transferéncias internacionais de dados de modo a definir com
mais rigor e claridade a avaliagdo do nivel de protecdo de dados em paises terceiros €
valorado como positivo. Sobre essa reforma do quadro juridico para as transferéncias
internacionais de dados ha alguns aspetos que nos parecem mais meritorios e que Sao

referidos a continuagé&o.

O primeiro aspeto a referir é de carater geral. Mudar a base juridica da protecdo de
dados de uma diretiva para um regulamento é uma solucdo acertada. A aplicabilidade direta
do regulamento -tal como prevista no art. 288.° do TFUE- permitira que um Unico
instrumento juridico vigore em toda a UE. Desta maneira, muita da complexidade e
incoeréncias originadas pelas diversas leis nacionais que transpuseram a Diretiva 95/46/CE
vao desaparecer. Um UGnico instrumento em vez de 28 leis nacionais ira reduzir a

fragmentacdo juridica com os beneficios que isso proporciona.®

Outra das mudancas mais significativas apresentadas na Proposta de Regulamento é a
de centralizar o processo da decisdo de adequacdo na Comissdo Europeia. A proposta parece
eliminar a possibilidade dos Estados-Membros realizarem esta decisdo. Centralizar o processo
de adequacdo contribui para o estabelecimento de uma abordagem mais coerente na matéria e
impede o desenvolvimento pelos governos/autoridades responsaveis pela protecdo dos dados
nacionais de uma multiplicidade de listas diferentes e eventualmente em conflito umas com as
outras. Esta solucdo é preferivel também por razdes praticas. Muitas autoridades nacionais

ndo tém o pessoal nem os recursos financeiros adequados para tomarem estas decisfes de

* Cf. AUTORIDADE EUROPEIA PARA A PROTECAO DE DADOS. Opinion of the European Data
Protection Supervisor on the Communication from the Commission to the European Parliament, the Council, the
Economic and Social Committee and the Committee of the Regions - A comprehensive approach on personal
data protection in the European Union. Brussels, 14.01.2011, p. 14; PARLAMENTO EUROPEU. Resolu¢do do
Parlamento Europeu, de 6 de Julho de 2011, sobre uma abordagem global da proteccdo de dados pessoais na
Unido Europeia. 2011/2025(INI), Bruxelas, 06.07.2011, p. 4.

* Cf. COMISSAO EUROPEIA. Special Eurobarometer 359: Attitudes on Data Protection and Electronic
Identity in the European Union. Brussels: Opinion & Social, 2011. especialmente p. 137-172.

9A mesma opinido tem GUMZEJ, N. Data protection for the digital age: comprehensive effects of the evolving
law of accountability. Juridical Tribune, v. 2, n. 2, p. 92, dez. 2012.



adequacdo. A solucdo proposta pelo regulamento parece ainda justificar-se mais naqueles
Estados-Membros que deixam aos responsaveis de tratamento a decisdo de adequacao. Talvez
pela complexidade da decisdo ou pelo compromisso que assumem, estes responsaveis tém

sido parcos na utilizacdo desta opgéo.>

Contudo, alguns aspetos da proposta podem ainda ser melhorados. Por exemplo,
apesar de haver uma maior concre¢cdo quanto aos critérios pertinentes para a avaliagdo de
adequacao é desejavel regras mais precisas sobre o processo de decisé@o sobre a (in)adequacgéo
assim como regras para uma supervisdo posterior da Comissao sobre aqueles paises que tém
uma decisdo de adequacgédo. Esperamos que, durante o processo de adogdo do ato, estas e

outras insuficiéncias sejam supridas com éxito.*

Por ultimo, sublinhar que as normas referentes a transferéncia de dados s6 funcionam
se h& uma aplicacdo rigorosa dos seus preceitos de modo a que assegurem um sistema que
garanta um nivel de protecdo dos dados transferidos para fora da UE equivalente ao que existe

no territério da UE.

Concluséao

A nova revolucdo industrial que estamos a viver sé pode ser plenamente realizada se da parte
dos particulares houver uma confianca na economia globalizada das tecnologias da
informacdo. Um quadro juridico moderno, coerente e global em matéria de protecdo de dados
reforcard a confianca dos cidaddos no ambiente em linha, e aumentard a seguranca juridica.
Este ambiente regulamentar é essencial quer para a protecdo do direito fundamental dos
individuos quer para o desenvolvimento de bens e servicos de dados.

Na Unido Europeia o direito a protecdo de dados pessoais é um direito fundamental
protegido no art. 8.° da Carta. Por isso, a UE e os Estados-Membros tém o dever de garantir
esse direito para todos as pessoas fisicas dentro dos limites das suas competéncias. Num
mundo globalizado isto significa que as pessoas podem exigir protecdo mesmo que 0S Seus

dados sejam tratados fora do espaco da UE/EEE.

*1 Cf. Analysis and impact study on the implementation of Directive 95/46 in Member States: Annex to the First
Commission’s report on the implementation of the Data Protection Directive (95/46/EC). COM (2003) 265 final,
Brussels, 15.05.2003, p. 32.

52 Segundo o estipulado no n.° 2 do art. 16.° do TFUE, as normas sobre a protecdo de dados séo adotadas de
acordo com o processo legislativo ordinario que consiste na adogdo de um regulamento, de uma diretiva ou de
uma decisdo conjuntamente pelo Parlamento Europeu e pelo Conselho, sob proposta da Comisséo (art. 289.° n.°
1 do TFUE). As varias fases deste processo vém detalhadas no art. 294.° do TFUE.



Apesar dos atuais principios da protecdo de dados se manterem validos, devido aos
importantes avangos tecnologicos dos ultimos anos, para garantir este direito fundamental é
necessario aperfeicoar os mecanismos previstos nos arts. 25.° e 26.° da Diretiva 95/46/CE de
modo a garantir a protecdo adequada dos dados pessoais durante a sua transferéncia e
tratamento fora da UE/EEE. E, desta maneira, defender-se o principio da reciprocidade na
protecdo dos dados pessoais nas atividades internacionais da Uniéo.

Nas transferéncias internacionais a decisdo de adequacéo a nivel europeu, sempre que
estejam preenchidos 0s seus requisitos, é a solucdo preferida porque vai racionalizar o
processo de forma a oferecer aos operadores econémicos e aos individuos um maior nivel de
seguranca relativamente aos paises que se considera com uma protecdo adequada. E, também,
considerado um fator de incentivo para os paises terceiros que se encontram a elaborar ou

reformar os seus sistemas de protecéo de dados.

Contudo, apesar de todos os esforgos no espago europeu em elevar o nivel de protecédo
dos dados pessoais, num mundo interligado, essa objetivo s6 se conseguira alcancar com
principios universais firmes no dominio da protecdo de dados. So através de normas juridicas
globais na matéria é que desaparecem o0s graves desequilibrios atualmente existentes a nivel
internacional na protecdo des dados. Por isso, 0 compromisso estabelecido no art. 45.° da
Proposta de Regulamento no sentido de reforgar a dimenséo global da protecdo de dados
através da cooperacdo da UE com paises terceiros e organizacdes internacionais para a
elaboracdo de normas internacionais sobre a matéria é, na realidade, a chave essencial para se
lograr um quadro juridico internacional em harmonia com o direito fundamental a protecédo de

dados.
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