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Resumo

O presente artigo tratard da privacidade nas redes sociais sob a 6tica
da erosdo da privacidade na sociedade da informacdo e,
consequentemente na pés-modernidade.As redes sociais sd0 nha
verdade comunidades virtuais, ou seja, comunidades sem base fisica,
de maneira que a privacidade fica enfraquecida, quando nao
exterminada pelos meios eletrénicos, que de um lado facilitam as
comunicagdes interpessoais, de outro proporcionam a invasao da
privacidade e da intimidade. Assim a proposta deste trabalho e
proporcionar a visdo juridica da privacidade e da intimidade nos
ambientes virtuais e suas consequéncias.

Palavraschaves.Privacidade.Redessociais.Sociedade da informacéo.

Abstract

This paper addresses privacy in social networks from the
perspective of the of privacy erosion in the information society
and hence in postmodernity.Social networks are actually virtual
communities, in other words, communities without physical basis,
therefore making privacy weakened, when not destroyed by the
media, which on one hand facilitates interpersonal
communications, yet on another another invades of privacy and
intimacy. Thus, the aim of this work is to provide the legal view
of privacy and intimacy in virtual environments and their

consequences.
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Introducéo.

Em relacdo as tecnologias de informacdo existentes no momento, as que mais se
destacam sdo as utilizadas como instrumento para facilitar a comunicacao e interacdo entre as
pessoas.

As redes sociais, espécie do género midias sociais, auténticas comunidades virtuais,
possibilitam as pessoas ligarem-se umas as outras pelos mais variados motivos, tais como:
amizade, interesses profissionais, esportes e cultura.

E cada vez mais comum o uso de redes sociais para a comunicagao entre familiares,
amigos, independentemente da distancia fisica, uma vez que as redes sociais ndo conhecem
distancia de qualquer natureza, sendo utilizada para fazer novas amizades, namoros virtuais e
até mesmo como ferramenta de trabalho.

Encontramos uma grande variedade de redes sociais com milhdes de pessoas, com
aplicativos de entretenimento dos mais diversificados estilos e gostos, com agendas para
eventos e aniversarios e interacdo muito pratica e simples entre os usuarios. E toda essa
facilidade atrai cada vez mais pessoas que se integram a essas redes sem o devido cuidado
sobre as informac0es que estdo transmitindo.

Usuarios postam fotos, contam de suas vidas, informam lugares que frequentam, onde
trabalham, a faculdade ou colégio que estudam, tudo é facilmente descoberto com um clique.

O risco ao qual as pessoas se submetem ao divulgar suas informacgdes pessoais, seus
gostos, vontades e pensamentos é imensuravel, sem esquecer de que mensagens, fotos, e todas
as informac6es que sdo postadas podem se perpetuar em algumas redes sociais, ja que 0s sites
podem salvar tais dados em seu sistema, sob a justificava de que o usuario pode querer reabrir
a conta, tendo sobre elas total direito de uso, como ocorre na maior rede social da atualidade,
que é o facebook.

O presente trabalho discutira a respeito daerosdo da privacidade nas redes sociais, bem
como as consequéncias advindas em decorréncia das informacdes fornecidas pelos usuarios

nestes sites de relacionamento.



I- Privacidade

O direito a privacidade, numa Otica univoca, sem considerar a teoria dos circulos
concéntricos, mais é o direito de impedir a interferéncia de terceiros em sua esfera intima de
vida, além de controlar as informacdes sobre elas divulgadas.

Trata-se de direito fundamental para o exercicio pleno das liberdades individuais,
sendo a protecdo a privacidade amparada pela Constituicdo Federal de 1988, no art. 5°., inciso
X.

Segundo Marcelo CardosoPereira, “a vida privada seria, em uma primeira
aproximagéo, tudo o que nédo pertenca ao ambito da intimidade, mas que, por sua vez, nao
transparece para esfera publica™.

Ja o direito a intimidade seria a esfera de protecdo que engloba a parte mais intima da
pessoa, como ideias, pensamentos, desejos e emogdes. E o que pertence a um lugar exclusivo,
em que a nao publicidade é requisito fundamental para o desenvolvimento pleno e
tranquilidade do individuo.

Segundo Hidemberg Alves da Frota, na teoria dos circulos concéntricos da vida
privada, teoria originaria na Alemanha, o circulo da vida privada em sentido amplo contempla

trés circulos concéntricos:

1. O circulo da vida privada em sentido estrito, o circulo da intimidade
e o circulo do segredo. Sdo camadas dentro de camadas. O circulo do
segredo se insere no circulo da intimidade, que, por sua vez, se encarta
no circulo da vida privada em sentido estrito;2. No circulo da vida
privada em sentido estrito repousa a crosta da esfera privada, a
extremidade da vida particular mais perceptivel ao observador externo
e menos reveladora da personalidade de cada um. Essa primeira
circunvolucdo serve de palco a relagdes interpessoais superficiais,
exemplificadas pelas amizades que se adstringem ao coleguismo. No
circulo da vida privada em sentido estrito perfilam o sigilo patrimonial
(onde se alojam os sigilos fiscal, financeiro e empresarial) e de dados
e registros de comunicag6es (a exemplo do sigilo de dados e registros
telefénicos ou simplesmente sigilo telefonico). No circulo da vida

1PEREIRA, Marcelo Cardoso. Direito a Intimidade Na Internet. Curitiba: Jurua Editora, 2003. p143.



privada em sentido estrito prevalecem a dimensdo material da vida
privada e/ou aspectos perfunctérios dos relacionamentos humanos;3.
No circulo intermediario — o circulo da intimidade — sobejam
asidiossincrasias do ser humano e floresce a dimensédo espiritual da
existéncia humana, desdobra- da nas informagdes confidenciais
compartilhadas com familiares e amigos préximos (sigilo familiar) e
com profissionais que tém contato com a intimidade de outrem por
forca da atividade exercida (sigilo profissional), muitas vezes
desveladas no espaco domiciliar, endereco residencial ou profissional,
permanente ou provisério (sigilo doméstico) e, neste caso,
relacionadas a inviolabilidade do domicilio (inc. XI, do art. 50, da
CF/88). No circulo intimo também se agasalha o sigilo do conteudo de
comunicagbes privadas (incluindo-se a telemaética, epistolar,
telegréfica, radioelétrica, telefnica e informatica), mesmo se aludirem
a questdes publicas;4. A raiz da intimidade alberga o circulo nuclear,
o circulo do segredo, em volta do qual orbitam os demais e onde se
projeta a imagem mais auténtica de alguém, (1) adstrita a diarios e
pensamentos ou (2) unicamente desvelada aos parentes e amigos
intimos mais chegados e/ou, ainda, a pessoas que tomam
conhecimento de detalhes reconditos do individuo em face do mister

desempenhado.?

Assim, o direito a vida privada e intimidade permitem a preservacdo pelas pessoas de
uma esfera intima de suas vidas, tanto a exclusiva, que seria a intimidade, como a area em que
envolve fatos e acontecimentos compartilhnados com pessoas intimas, ou seja, a vida privada,
tudo para preservar o individuo da invasdo ou ingeréncia de terceiros.

Entretanto, na contramdo dessa busca pela preservagdo da privacidade, eclodiu um
surto de exposicdo gratuita e irrestrita da privacidade.

No entendimento de Roxana Cardoso Brasileiro Borges:

“Embora se busquem cada vez mais critérios que garantam a nao-

intromissdo na vida privada das pessoas, ha, por outro lado, pessoas

2FROTA, Hidemberg Alves da. A protecéo da vida privada, da intimidade e do segredo no direito brasileiro e comparado.
JURIDICAS. 2007. Disponivel em: <http://www.juridicas.unam.mx/publica/librev/rev/dconstla/cont/2007.2/pr/pr2.pdf>. Acesso
em 5 abr. 2013.



que parecem desejar 0 oposto: a exposicdo da vida privada para o
publico em geral”.?

Dessa forma, ndo obstante o direito tenha evoluido no sentido de resguardar a
privacidade, muitas pessoas tém buscado mecanismos de exibicdo de sua privacidade,
fenomeno conhecido como “paradoxo da privacidade, ou seja, quando a violagdo da
privacidade se da pela vontade da propria “vitima”, sendo que o compartilhamento de
informacdes pessoais sem fronteiras e a exposicdo da vida privada foram viabilizados pelas
chamadas midias sociais, numa nitida demonstracao de que alguns direitos da personalidade

sdo renunciaveis.

Il — Redes Sociais.BreveHistorico.

Primeiramente, interessante esclarecer que ao se falar em Redes Sociais nao
necessariamente significa falar de Internet ou Facebook, tratando—se de algo bem mais antigo

que a Internet,rede que conecta computadores por todo o mundo.

Redes sociais envolveinteracao social esurgiramda necessidade do ser humano de criar
lagos sociais que sdo norteados por afinidades entre eles. E possivel visualizar redes sociais ja
no inicio da civilizacdo, onde 0 homem se reunia em torno de uma fogueira para compartilhar

gostos e interesses.
Assim, redes sociais podem ser conceituadas como qualquer grupo que compartilhe de
um interesse em comum, um ideal, preferéncia, etc., como por exemplo um clube de futebol,

uma igreja, uma sala de aula ou uma empresa.

Quando essa interagdo social parte para o ambiente virtual temos as chamadas redes

sociais digitais, que tem passado por uma série de transformagdes®.

Para Tais Carvalho Silva,

3BORGES, Roxana Cardoso Brasileiro. Direitos de personalidade e autonomia privada. 2. ed. Sao Paulo: Saraiva, 2007, p.
164.

40 surgimento das redes sociais. Disponivel em :<http://historiagbc.blogspot.com.br/2012/04/0-surgimento-das-redes-sociais-

internet.html>. Acesso em 5 abr. 2013.



Midias sociais, em seu sentido atual, podem ser definidas como
sistemas on-line usados por pessoas para a producdo de conteudos de
forma descentralizada, provocando a interacdo social a partir do
compartilhamento de informagdes, opinides, conhecimentos e
perspectivas, exteriorizados por meio de textos, imagens, videos e
audios.

Nessa medida, “redes sociais” sdao espécies do género “midias sociais”
e significam as interagdes sociais em forma de rede mediadas pela

internet.’

Redes sociais online também podem ser sinteticamente definidas como,

“servigos prestados por meio da Internet que permitem a seus usudrios
gerar um perfil pablico, alimentado por dados e informagdes pessoais,
dispondo de ferramentas que permitam a interacdo com outros

usuarios, afins ou ndo ao perfil publicado”.

Assim, redes sociais virtuais Sd0 grupos ou espacos virtuais, que permitem partilhar

dados e informagdes, sendo estas de carater geral ou especifico, das mais diversas formas

(textos, arquivos, imagens fotos, videos, etc.).

Segundo Danilo Doneda:

existem ainda as redes sociais denominadas como improprias, que
seriam aquelas que funcionam como um apéndice de outro servigo ou
ferramenta, gravitando e existindo em fungdo deste. Estas redes
improprias podem oferecer um conjunto parcial das ferramentas
tipicas de interacdo encontradas nas redes sociais préprias, e podem
ser mencionados como exemplos as redes sociais presentes em sites

de comércio eletronico (tais como o da Amazon. com, eBay ou o

SSILVA, Tais Carvalho. O espetaculoso mundo do eu. Uma analise do sentido do paradoxo da privacidade. Jus Navigandi,

Teresina, ano 17, n. 3150, 15fev.2012 . Disponivel em: <http://jus.com.br/revista/texto/21092>. Acesso em: 4 abr. 2013.

61bidem


http://jus.com.br/revista/edicoes/2012
http://jus.com.br/revista/edicoes/2012/2/15
http://jus.com.br/revista/edicoes/2012/2/15
http://jus.com.br/revista/edicoes/2012/2/15
http://jus.com.br/revista/edicoes/2012
http://jus.com.br/revista/texto/21092/o-espetaculoso-mundo-do-eu

Mercado Livre) ou em sites que tem como objetivo primordial o
intercdmbio de conteldo e ndo propriamente a interacdo social mas
que também cultivam suas proprias comunidades de usuarios (tais

como o Slideshareou o préprio YouTube).’

As redes sociais virtuais ou online comecaram a ganhar forca com a popularizagdo da
internet a partir dos anos 2000. Atualmente, a variedade de produtos desse mercado é enorme,
apresentando inclusive categorias com publicos bem segmentados, como por
exemploaBeautiful People, rede social segregada, que permite apenas usuarios com boa
estética, oCatster, para integracdo de felinos através de perfis, que serve para responder a
duvidas e compartilhar dicas de criacdo. O Critter, que aceita qualquer animal e, além de
artigos, fotos e videos, é responsavel por organizar a adocdo de alguns de seus membros. O
DoggieDating, que organiza encontros entre cdes. Além do PrisonVoice, que foca nas
amizades que podem ser desenvolvidas entre presidiarios e, em um sistema similar ao do
Facebook, interage com detentos de todos os cantos dos Estados Unidos e ainda o Second
Love, rede social para buscar amantes.

As pessoas temdispensado cada vez mais tempo interagindo com outras pessoas
através das redes sociais. Segundo a revista época, em noticia publicada em 05 de abril de
2013, no site http://revistaepoca.globo.com:

O Brasil é hoje um dos principais paises para o Facebook. N&do apenas
pelo crescimento expressivo da rede social no pais ao longo de 2012,
quando passou de 30 para 67 milhGes de usuérios. Mas também
porque os brasileiros passam um tempo cada vez maior navegando
nela, como mostra o relatério mais recente do instituto de pesquisa
ComScore obtido em primeira mdo por EPOCA. Em fevereiro deste
ano, a média de uso nacional do Facebook foi de 756,4 minutos, ou
12,5 horas, um crescimento de 98% em relacdo a fevereiro de 2011. E
como se, ao somar todos 0s curtos momentos em que se usa o Site, 0

brasileiro passasse a metade de um dia lendo e postando mensagens

’DONEDA, Danilo. Reflexdes sobre protecdo de dados pessoais em redes sociais. Revista Internacional de Proteccién de
DatosPersonales. No. 1. Dezembro 2012. Disponivel em <http://habeasdatacolombia.uniandes.edu.co/wp-
content/uploads/10_Danilo-Doneda_FINAL.pdf.pdf>. Acesso em 5 abr. 2013.

8Leia mais em: http://www.tecmundo.com.br/rede-social/11795-12-redes-sociais-bizarras-da-internet.htm#ixzz2Q56lfczh.
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no site.’
De acordo o site Tecmundo:

Os primeiros relatos de servicos que possuem caracteristicas de
sociabilizar dados surgem no ano de 1969, com o desenvolvimento da
tecnologia dial-up e o lancamento do CompuServe — um servico
comercial de conexdo a internet em nivel internacional muito

propagado nos EUA.*

Em 1971 ocorreu um passo importante, ou seja, o envio do primeiro email, sendo
seguido sete anos mais tarde pela criacdo do BulletinBoard System (BBS), um sistema criado
por dois entusiastas de Chicago para convidar seus amigos para eventos e realizar anincios

pessoais. Essa tecnologia usava linhas telefonicas e um modem para transmitir os dados.

Outro fato marcante ocorreu quando a America Online (AOL), em 1985, passou a
fornecer ferramentas para que as pessoas criassem perfis virtuais nos quais podiam descrever
a si mesmas e criar comunidades para troca de informacGes e discussdes sobre 0s mais
variados assuntos. Anos mais tarde (mais precisamente 1997), a empresa implementou um
sistema de mensagens instantdneas, 0 pioneiro entre os chats e a inspiracdo dos

“menssengers” utilizados atualmente.™

Na virada do século, anos 2000, a internet teve um aumento significativo de presenca
no trabalho e na casa das pessoas. Com isso, as redes sociais alavancaram uma imensa massa
de usuérios e a partir desse periodo uma infinidade de servicos foram surgindo, como por

exemplooFotolog, que consistia em publicacdes baseadas em fotografias acompanhadas de

9  http://revistaepoca.globo.com/Ciencia-e-tecnologia/noticia/2013/04/tempo-gasto-por-brasileiros-com-o-facebook-dobra-em-
um-ano.html

10 TECMUNDO. Disponivel em:<http://www.tecmundo.com.br/redes-sociais/33036-a-historia-das-redes-sociais-como-tudo-

comecou.htm> Acesso em10 abr. 2013.

11TECMUNDO. Disponivel em:<http://www.tecmundo.com.br/redes-sociais/33036-a-historia-das-redes-sociais-como-tudo-
comecou.htm> Acesso em10 abr. 2013.



ideias, sentimentos, etc.

O chamadoFriendster foi o primeiro servi¢o a receber o status de “rede social”. Suas
funcBes permitiam que as amizades do mundo real fossem transportadas para o espaco virtual.
Esse meio de comunicacao e socializagéo atingiu 3 milhdes de adeptos em apenas trés meses
— 0 que significava que 1 a cada 126 internautas da época possufa uma conta nele.*?

Ocorreu que as chegamos a uma época em que as redes sociais passaram a ser
apreciadas de tal forma pelos usuérios, que se tornaram maquinas de dinheiro, o que

impulsionou a criagdo, em 2004 do Orkut e Facebook.

O Orkut, rede social da Google, foi durante anos a mais usada pelos internautas
brasileiros, até perder sua posicao para o Facebook,criacdo de MarkZuckerberg em dezembro
de 2011.

Apesar de ter sido criado em 2004, dentro do campus da Universidade de Harvard, o
Facebook s6 chegou a grande massa de usuérios no ano de 2006. De |4 para c4, a rede social é
sinbnimo de sucesso e crescimento, superando a incrivel marca de 908 milhdes de pessoas

cadastradas. Hoje, a marca est4 avaliada em US$ 104 bilhdes.*®

A mais recente rede social a entrar nessa complicada disputa é o Google+, um dos
mais novos servicos da gigante Google. Lancado oficialmente em 2011, esse servico tem por
volta de 400 milhGes de inscritos (somente 25% deles estdo ativos). Embora ainda esteja
muito longe de assustar o lider do segmento, a Google ndo tem poupado investimentos e
esforcos para que o seu produto cres¢a. Contudo, por enquanto, ele ainda ndo vingou e 0

volume de informages compartilhado pelo Google+ ainda é relativamente baixo.™

Atualmente, pode-se afirmar que as redes sociais ndo sdo mais analisadas como algo

passageiroepassaram a desempenhar um papel fundamental como ferramenta de comunicagédo

2ipidem.

13TECMUNDO. Disponivel em:<http://www.tecmundo.com.br/redes-sociais/33036-a-historia-das-redes-sociais-como-tudo-
comecou.htm> Acesso em10 abr. 2013.

Yipidem
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em tempo real. Sejam empresas, usudrios, profissionais ou ndo eles estdo na internet e
acessando os sites de relacionamento.
I11. Privacidade e Redes Sociais.

Com o avanco das tecnologias de informacéo, as redes sociais virtuais surgem como
um importante meio de socializagdo e comunicagdo, no entanto, a0 mesmo passo que se
avanga para a democratizagdo dos espagos publicos, cresce a publicizagdo da vida privada.

Ousuario, ingressando em uma rede social online, geralmentecriaum perfil, participa
de comunidades, comunica-se com outras pessoas e utiliza recursos, tais como blogs,
mensagens instantaneas, féruns.

Para Talita Lopes Gomes:

As redes sociais tém transformado ndo s6 a maneira como as pessoas
mantém contato com amigos e familiares, préximos ou distantes,
como também tém sido usadas por empresas para atingir um
determinado publico alvo, permitindo um maior nivel de interacdo
deste com a empresa.’

A principal finalidade dos sites de redes sociais online é a comunicacdo e a
interconexdo entre pessoas. Para se inscrever e participar, em geral, uma rede social
virtualexige que o usuario preencha um formulario com diversas informagdes pessoais e
profissionais, o denominado perfil do usuario na rede. Entretanto, em muitos casos, 0 usuario
ndo toma as devidas precau¢fes no momento de discernir que informacdo quer tornar publica.

Um fato interessante é que as pessoas sdo muito mais propensas a compartilhar seus
dados em redes sociais do que em outros meios de comunicagdo, como por telefone, e-mail ou
pessoalmente.

Neste sentido opina Tais Carvalho Silva, lembrando que h& pouco mais de um
século, dois juristas americanos, Samuel Warren e Louis Brandeis, publicaram um estudo
“The RighttoPrivacy” considerado um marco histérico do estudo do direito & privacidade, no
qual propunham a criagdo de um novo direito fundamental, o “direito de ser deixado s6” ou

simplesmente “direito a privacidade”.*®
p p

E uma realidade, porém, que, na contramio dessa busca pela preservacio da

15 GOMES, Talita Lopes. Privacidade em Redes Sociais Online. Disponivel em
<http://www.gta.ufrj.br/ensino/eel879/trabalhos_vf_2009_2/talita/index.html.> Acesso em 12 mar. 2013.

16SILVA, Tais Carvalho. O espetaculoso mundo do eu. Uma analise do sentido do paradoxo da privacidade. Jus Navigandi,
Teresina, ano 17, n. 3150, 15fev.2012 . Disponivel em: <http://jus.com.br/revista/texto/21092>. Acesso em: 4 abr. 2013.
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privacidade, eclodiu um surto de exposicdo gratuita e irrestrita da privacidade e embora se
busquem cada vez mais critérios que garantam a ndo-intromissao na vida privada das pessoas,
h&, por outro lado, pessoas que parecem desejar 0 oposto, ou seja, a exposicdo da vida privada

para o publico em geral.

Com efeito, ndo obstante o direito tenha evoluido no sentido de resguardar a

privacidade, os proprios tutelados tém buscado mecanismos de exibicdo de sua privacidade.

E o chamado paradoxo da privacidade, isto €, quando a violagdo da privacidade se

da pela vontade da propria “vitima”.
Interessante observacao € encontrada em reportagem exibida pela revista Veja:

Entre os an6nimos, a violacdo da privacidade ndo raro €
realizada pela propria vitima. E o que se poderia chamar de
“paradoxo da privacidade™: todos os dias, as mesmas pessoas
que se afligem por estar vulneraveis a espionagem digital
desvelam sua intimidade on-line, ao permitir que desconhecidos
tenham acesso a seu computador, em redes de troca de arquivos,
mas, sobretudo, ao aderir a sites como Orkut, Facebook,
YouTube e Twitter, nos quais revelam uma larga fatia de sua
vida em fotos, videos e depoimentos. Compreender os impulsos
que levam alguém — e principalmente 0s jovens — a se expor na
internet tem ocupado psicologos, socidlogos, antropélogos,
juristas. Parte da explicacdo esta na simples disponibilidade da
tecnologia. ‘As pessoas fazem o que fazem porque as
ferramentas estdo ao seu alcance. Pela primeira vez na historia,
praticamente qualquer um pode divulgar informacdes para o
mundo todo. Alguns aproveitam essa possibilidade de maneira
sensata, outros nao’, diz a antropodloga Anne Kirah, ex-chefe de

pesquisas da Microsoft.”*’

17GRAIEB, Carlos. Vida digital: Quando n&o h& mais segredos. Veja. S&o Paulo, edicdo 2125, ano 42, n°® 32, p. 78-84, 12 ago.
2009, p. 80-81.



Nesse passo, as midias sociais tém revolucionado as formas de comunicagdo,
democratizando os espacos publicos e proporcionado a interatividade e a possibilidade de

todos e qualquer um se tornarem produtores e ndo meramente consumidores de informacao.

Em relacdo ao ingresso do usuario as redes sociais online, nota-se que praticamente
todos os sites de relacionamento possuem o termo de uso, em que 0 usuario devera aceitar
para ingressar na rede.

E praticamente certo que a grande maioria dos usuarios nioleramesses termos de uso,
antes de se cadastrarem nessas redes, fato que demonstra a errénea confiangca excessiva
depositada as redes sociais, bem como que 0s usuarios ndo sabem as regras para participarem
da mesma,nem ao que esta se sujeitando ao clicar no termo “aceito”.

A esse respeito, Lais Moreschi e outrosmencionam que:

Outro exemplo de site de relacionamento bastante conhecido e, no
entanto poucos sabem do seu termo de uso € o Facebook. Neste,
quando o usuario postar uma foto, ou frase, ou informacgdes pessoais,
tais informac@es serdo salvas no sistema proprio do site de forma que,
mesmo ap0s 0 internauta apagar, tais informacdes ndo serdo
completamente excluidas. 1sso, porque, quando 0 usuario aceita o
termo de uso fica transferido ao Facebook os direitos de uso perpétuo

sobre as informagdes fornecidas.'®

E continuam, alertando:
“a gravidade esta no fato de que nem apds a exclusdo definitiva
solicitada pelo préprio usuario da conta ndo se encerrard o vinculo
com o site, pois a rede social armazena os dados sob a justificativa de
que talvez o usudrio queira reabrir a sua conta, entdo as suas
informacdes estardo guardadas.”®
Deve ser lembrado também que nesses sites de relacionamento, ap6s a morte da
pessoa, sua conta continua ativa e suas informacgdes expostas, 0 que gera até mesmo um

desgaste emocional para a familia do falecido, sendo que o cancelamento da conta ndo é feito

18MEIRA, Lais Moreschi; SOARES, Matheus Fernandes de Souza; PIRES, Panmella Rodrigues. Direito a Privacidade e as
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em: 7 mar. 2013.
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por meio administrativo, apenas por solicitacdo da familia, sendo necesséria a intervencdo
judicial, o que gera mais gastos e desgaste para a familia do usuério falecido.

Um grande problema em relacdo a questdo de privacidade deve-se ao fato de que as
redes sociais online ndo alertam os usuarios sobre 0s riscos que eles podem estar expostos ao
participar da rede, divulgando informag0es pessoais.

Tais redes permitem ao usuario um “limitado” controle sobre a privacidade de suas
informacdes. Em geral, esse controle restringe-se a quem pode ter acesso e ao que ter acesso
no perfil do usuario. Os controles mais comuns relacionam-se a informacgdes do perfil do
usuario, informagdes disponiveis pelos aplicativos instalados e informagdes sobre as
atualizagdes do usuario. Algumas redes sociais permitem ainda que o usuério controle quem
pode encontra-lo através de buscas e que informacdes do perfil podem ser vistas.

O Facebook, rede social mais utilizada no momento, permite um controle mais
detalhado das configuracGes de privacidade, entretanto, muitos entendem que sua interface é

muito complexa para 0s usuarios comuns.

As ferramentas oferecidas por estes sites para proporcionar privacidade aos dados do
usuario ndo sdo suficientes para assegurar tal privacidade. Entretanto, podem criar um
sentimento de confianga no usuario que, por essa razdo, passara a acreditar que links vindos
de pessoas na sua rede nao oferecem perigo e se sentird mais confortavel para expor detalhes
sobre sua vida na rede .

Para Talita Lopes Gomes

E interessante ressaltar que, ainda que o usuério tenha um certo
controle sobre seu perfil, ele estd sujeito a outros fatores que
influenciam diretamente na privacidade de suas informacdes. No que
diz respeito a suas interconexdes, por exemplo, ele ndo pode controlar
0 que outras pessoas revelam sobre ele. Um exemplo disso € a
insercdo de marcacdo em fotos. Um usuario pode adicionar uma foto
ao seu album e, em seguida, inserir uma marcagao para outro usuario
que facga parte da sua rede social. Ainda que o usuario que recebeu a
marcacdo ndo queira disponibilizar esta foto na rede, ele ndo tem
controle sobre o que outros usuarios publicam. Existe a opgdo de

excluir a marcagdo, mas isto ndo vai impedir que outras pessoas



tenham acesso aquele contetido.?
Em relagdo ao compartilhamento do conteudo privado, por parte dos usuérios nas
redes sociais, que como ja dito, expdem grande parte do que é a sua vida privada neste tipo de
site, surge a seguinte indagacdo: o que é postado nas redes sociais esta inserido na esfera

pablica ou na esfera privada?

H& uma forte inclinacdo para se considerar que as redes sociais na Internet sdo

plataformas abertas, consequentemente, ligadas a esfera publica.

Ao analisar asupracitada teoria das trés esferas, encontramos primeiramente a esfera
da vida intima ou da intimidade, que corresponde a um dominio inviolavel e intangivel da
vida privada, depois a esfera da vida privada, que abrange fatos que cada um compartilha
com um nucleo limitado de pessoas e finalmente aesfera da vida publica, que envolve fatos
suscetiveis de serem conhecidos por todos, contemplando os comportamentos e atitudes

deliberadamente acessiveis ao publico e em relagéo a qual ndo existe qualquer tipo de reserva.

Assim, em qual esfera se inserem entdo as praticas dos usuarios das redes sociais, que

postam na rede todo tipo de informac6es e imagens pessoais?

Inicialmente deslumbra-sedois critérios possiveis: ou adota-se o critério da esfera
publica, e defende-se que a partir do momento em que um individuo cria um perfil social, esta
suscetivel a exposi¢do de fatos quotidianos e de comportamentos, para além dos expostos pelo
préprio. Ou seja, as pessoas interligadas ao usuario também podem expor a sua vida, seja
através de publicacbes no mural ou até de compartilhamento de fotos e videos, o que diminui

consideravelmente o seu caracter privativo.

N&o se pode esquecer que érelativamente facil um utilizador perder o controle dos
dados que coloca na sua pagina pessoal, pois assim que um dado fica online, muito
dificilmente desaparecera, mesmo se depois for apagado. Ou seja, um fato que, inicialmente
seria enquadrado na esfera privada, a partir do momento em que é compartilhado numa rede
social, passa a ser enquadrado no ambito da esfera pdblica do individuo, devido a
potencialidade que este contetdo pode ser compartilhado com outras pessoas.

Considerando a rede social uma plataforma aberta, pode-se ter acesso generalizado,
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isto significa que tudo o que for publicado sdo fatos suscetiveis de serem conhecidos por
todos. Note-se que este critério ndo é sensivel ao tipo de defini¢cdo de privacidade que o

utilizador da aos contetdos que publica no seu perfil numa rede social.

Dessa forma, tudo o que for colocado na Internet deixa de ser privado e as redes
sociais ndo sédo uma excecdo. Mesmo que o perfilesteja definido como privado, nada impede a

quem tenha acesso autorizado ao mesmo de copiar 0s conteldos e envia-los a terceiros.

Quando se tratar de um contetdo privado, mas o usuario ndo optar por qualquer
especie de configuracdo que restringe 0 acesso ao mesmo, tal contetdo serd enquadrado na
esfera publica (visivel online, independentemente de se ter ou ndo um perfil naquela rede

social).

Surge uma outrasituacdo: quando ha uma alteracdo das defini¢des de privacidade, ou
seja, quando um utilizador altera um conteido de publico para privado, ou de privado para

pablico, altera-se a esfera com esta alteracdo?

A resposta, mais uma vez, também dependerd. Dependerd do tipo de alteragdo.
Porque, se 0 contetdo passar de privado para publico: hd uma alteracdo efetiva do caracter
privativo do conteudo, ou seja, o contetido deixa de ser privado para ser publico devido a esta

alteracdo do utilizador.

No entanto, se a modificacdo consistir numa alteracdo de um contetdo publico para
um contetido privado, ja ndo é aceitavel que o contedo deixa de estar enquadrado na esfera
publica para estar na esfera privada. Isto porque, uma vez definido como publico ndo pode

entrar de novo na esfera privada do utilizador.

Quando um individuo ingressa em uma rede social, aceita que parte de sua vida
privada, pelo menos o contetdo que publica no site, vai ser exposto, quandomenos aos

supostos amigos, ou pessoas interligadas ao seu perfil, que livremente aceitou.

Na concepcdo classica da teoria das trés esferas, a esfera privada cinge-se as
informagdes que o individuo partilha com a sua familia e amigos mais proximos; ja a esfera
publica é definida como sendo os fatos suscetiveis de serem conhecidos por todos.
Consequentemente, um perfil privado de uma rede social, ndo se enquadra nem totalmente na

esfera da vida privada, nem na esfera publica.



Segundo Maria Macias e outras,

O que temos é um novo conceito de amigos que engloba: amigos mais
proximos, conhecidos e, por vezes, para quem nao faz uma verificagdo
das identidades de quem esta a adicionar na sua rede ou para quem a
popularidade se define pelo nimero de amigos adicionados na rede, e
que aceita praticamente todos os pedidos de amizade que lhe séo

feitos, desconhecidos.?*
E continuam,

O que nos pode levar a adotar uma nova esfera: uma esfera que se
situa entre a esfera privada e a esfera publica, uma esfera semipublica,
como refere o Tribunal holandés no caso de despedimento referido
supra, para contemplar esta nova realidade. Esta nova concepcao seria
necessaria pela falta de resposta dada nas concepcoes classicas. Esta
insuficiéncia compreende-se porque, embora sempre tivessem existido
redes sociais, estas nunca foram pensadas num ambito de uma
plataforma como a internet. A questdo fulcral neste tipo de concepg¢éo
sera de saber que tipo de protecdo merece esta esfera. A regulacdo das
redes sociais, pode passar por definir se existe ou ndo privacidade, ou
seja, que tipo de protecdo tem esta esfera semiptblica.??

Assim, ndo ha davidas que as redes sociais, embora tenham passado a fazer parte da
vida didria das pessoas, apresentando inameros beneficios, trouxeram uma nova
vulnerabilidade a esses usuarios que consiste na escassa possibilidade destes conhecerem o0s
efeitos do compartilhamento de suas informagdes fornecidas ao site de relacionamento e aos

supostos “amigos”.
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Parte IV - Protecdo dos dados pessoais nas redes sociais:

Em todas as modalidades de redes sociais online, ha uma constante em sua forma de
atuacdo e, consequentemente, no seu modelo de negdcios. Todas procuram alcangar uma base
razodvel de usuérios para, com base nesta rede de pessoas e interesses interconectados, partir
para a exploracdo comercial propriamente dita, visto que os eventuais lucros derivados das
redes sociais online ndo provém diretamente dos seus usuarios, cuja participacdo ndo lhes é

onerosa. %
Danilo Doneda, com propriedade, trds o seguinte esclarecimento:

Todos que visitam um site de uma rede social devem ter consciéncia
de que se trata de um modelo de negdcio. O servico oferecido ndo é
gratuito. Nés,usuarios, pagamos por este Servico com as nossas

informacdes privadas.?*

A interacdo direta e uma efetiva transposicao da ideia de rede social para a Internet foi
efetivamente realizada pelos sites de redes sociais online, sendo queestes sites procuram
captar usuarios que, apds inscreverem-se e elaborarem um perfil de si proprios, passam a se

relacionar com 0s demais usuarios.

Ocorre que o mencionado perfil é formado por informagfes pessoais verdadeiras do
préprio usuario. O fato de que o modelo das redes sociais online pressupde o fornecimento de
dados pessoais dos seus usudrios, aliado a grande penetracdo e volume de usuarios que tais
redes apresentam, faz com que o tema seja, hoje, de extrema relevancia para a protecdo de
dados pessoais na Internet.

A dindmica de funcionamento de uma rede social online prevé que seus usuarios se
apresentem perante os demais por meio de suas informacdes pessoais - sejam estas dados

identificativos, gostos, opinides, mensagens, fotografias, videos - enfim, basicamente todos 0s
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aspectos de uma vida passiveis de encontrarem expressdo em formato digital.

Outro aspecto fundamental a levar em conta é que a rede social online ¢, basicamente,
um intermediario. E um mediador entre emitente e destinatario de uma determinada
mensagem. Sua existéncia se justifica, por um lado, pelas vantagens que podem trazer aos
seus usuarios em termos de proporcionar-lhes uma interacdo social com caracteristicas e
dindmica proprias e, por outro, pelas vantagens que o acimulo de informacges pessoais sobre

0S usuarios podem trazer ao proprietario desta rede.

Como o modelo de negdcios de uma rede social condiciona o valor de uma rede a
quantidade de informacgdes pessoais que ela administra e a forma com este volume de
informacgdes possa ser utilizado de forma rentavel, é natural que elas incentivem seus usuérios

a alimenta-las com seus proprios dados.

A inducéo ao fornecimento dos préprios dados pessoais é constante no relacionamento
da rede social online com seus usuérios, e 0 modo com que este convite ao compartilhamento
é realizado pode ser relevante para que se verifique se ha, efetivamente, vontade livre e
informada quanto aos efeitos deste compartilhamento no momento em que os dados pessoais

séo fornecidos.
A este respeito, Danilo Doneda exemplifica,

verifique-se 0s termos inocentes com 0s quais 0s usuarios de algumas
das mais populares redes sociais online sdo convidados a compartilhar
suas proprias informagdes: “No que vocé esta pensando agora?” ou,
na versdo em inglés, “What’s in yourmind” (Facebook); e ainda o
“What’s happening?“, no Twitter (cuja interface ndo esta disponivel

em portugués).®

O compartilhamento de informacgdes pessoais é da propria natureza da atividade social
e também é parte estrutural das redes sociais online. Nas interacfes sociais tradicionais,
dispomos de mecanismos culturais, desenvolvidos com o tempo e profundamente arraigados

em nossa cultura que nos proporcionam uma ideia razoavel das expectativas que podemos
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nutrir sobre o que sera feito com a informagdo que revelamos a alguém ou difundimos de

forma mais ampla.

A partir desta expectativa, estamos em condicdes de exercer um determinado controle
sobre as nossas informacdes, dosando a sua revelacdo para determinadas pessoas e situacoes.
Assim, informacgdes mais reservadas podem ser reveladas com maior facilidade a pessoas
mais proximas, que sdo consideradas como meritdrias de maior confianca; ja as informacdes
cujo transito mais amplo possa ser tolerado séo informacdes que mais facilmente revelariamos

a pessoas com as quais tenhamos um relacionamento somente esporadico, e assim por diante.

Este ndo é o caso das interacGes mediadas pelas redes sociais online, nas quais o nivel
de compartilhamento das informacdes pessoais depende diretamente do intermediario nas
comunicacdes - a rede social em si. A mera existéncia deste intermediario como entidade
autbnoma na comunicacao pode ser oposta a grande parte dos usuarios das redes sociais, cuja
motivacdo para a interacdo ndo costuma provir da rede em si, porém das pessoas - Seus
conhecidos e relacionamentos, que também sdo usuérios da rede. Mas o ponto é que, em
ultima andlise, este intermediario - e ndo as partes da comunicacdo em si tém o poder de

determinar o tratamento a ser dado as informagdes pessoais que as partes compartilham.?

As expectativas sobre como serdo tratadas as informacgdes pessoais dependem
diretamente deste intermediario, do gestor da rede social. Suas a¢fes podem determinar, por
exemplo, o compartilhamento destas informagdes com terceiros; a exposi¢do destas
informacBes em perfis publicos ou semirrestritos; a sua utilizacdo para a categorizacdo do
usudario dentro de um determinado perfil de comportamento e tantas outras modalidades de
tratamento possiveis - que ndo raro extrapolam as possibilidades de tratamento de
informagdes pessoais compartilhadas nas interagdes sociais tradicionais.

Outra delicada situacdo enfrentada nas redes sociais refere-se a saida de um usuario de
uma determinada rede, conforme ja supra mencionado. E necessario, como garantia do
controle de cada usuario sobre os proprios dados pessoais e da sua exposicdo em uma rede
social, que exista a possibilidade do completo cancelamento de todas as informacdes pessoais

pertinentes a este usuario dos arquivos da rede. Este cancelamento, mais do que uma
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elaboragdo pontual de um “direito ao esquecimento”, refere-se diretamente a um ato de
liberdade e do exercicio dos poderes atinentes ao consentimento sobre a exposi¢cdo dos

préprios dados.

Ao obter os dados pessoais de seus usuarios mediante expresso consentimento, ndo
ocorre propriamente a transferéncia dos direitos de disposi¢do sobre tais dados do usuario
para a rede social, pois estes, por serem dados pessoais, continuam sendo uma expresséo

direta da pessoa do usuario e continuam a manter com ele uma relagdo direta e inafastavel. %’

Dessa forma, é dever da rede social reconhecer este carater dos dados pessoais e
fornecer aos seus usuarios instrumentos que efetivamente realizem o cancelamento completo

dos dados pessoais que lhes foram fornecidos por seus usuarios.
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VConsideracdes finais

De acordo com a analise desenvolvida neste trabalho, as seguintes consideracfes
podem ser enumeradas:
1.0 direito a privacidade é um direito central para o exercicio pleno das liberdades individuais
e estaprotegido pela Constituicdo Federal de 1988, no art. 5°., X, tratando-se de uma tutela
assegurada a todas as pessoas para que tenham o direito de impedir a interferéncia de terceiros
em sua esfera intima de vida, além de controlar as informacdes sobre elas divulgadas.
2. Redes Sociais sdo espécies do género “midias sociais” e traduzem as interagdes sociais em
forma de rede mediadas pela internet, permitindo a seus usuarios gerar um perfil publico,
alimentado por dados e informacOes pessoais, dispondo de ferramentas que
possibilitaminteracdo com outros usuarios, afins ou ndo ao perfil publicado.
3. Com o avanco das tecnologias de informacdo, as redes sociais virtuais se tornaram um
importante meio de socializagdo e comunicacao, no entanto, a0 mesmo passo que se avangou
para a democratizacdo dos espagos publicos, cresceu a publicizacdo da vida privada e um fato
interessante € que as pessoas Sa0 muito mais propensas a compartilhar seus dados em redes

sociais do que em outros meios de comunicacao.

4. E possivel vislumbrar inserido no fendmeno das redes sociais, oparadoxo da privacidade,
ou seja, a violagao da privacidade tem se dado pela vontade da propria “vitima”, ndo obstante
o direito tenha evoluido no sentido de resguardar a privacidade, os préprios tutelados tém

buscado mecanismos de exibigéo de sua privacidade.

5. As redes sociais permitem ao usuario um limitado controle sobre a privacidade de suas
informacdes, que geralmente se restringe a quem pode ter acesso e ao que ter acesso no perfil
do usuario. Tais ferramentas oferecidas por estes sites para proporcionar privacidade aos
dados do usuario ndo sdo suficientes para assegurar sua privacidade, pois ainda que o usuario
tenha um certo controle sobre seu perfil, ele esta sujeito a outros fatores que influenciam
diretamente na seguranca de suas informacdes, uma vez que no que diz respeito a suas

interconexdes, ndo pode controlar o que outras pessoas revelam sobre ele.

6. Considerando a rede social uma plataforma aberta, pode-se ter acesso generalizado, isto
significa que tudo o que for publicado é suscetivel de ser conhecido por todos,pois mesmo
que o perfil esteja definido como privado, nada impede a quem tenha acesso autorizado ao

mesmo de copiar os contelidos e envia-los a terceiros.



7. Embora sempre tivessem existido redes sociais, estas nunca foram pensadas num ambito de
uma plataforma como a internet. Assim, uma nova concepcao seria necessaria pela falta de
resposta dada nas concepc¢des classicas e para contemplar esta nova realidade,0 que faz
interessante a analise de uma nova esfera de privacidade, que se situa entre a esfera privada e

a esfera publica, ou seja, uma esfera semipublica.

8. Todas as modalidades de redes sociais procuram alcangar uma base razoavel de usuarios
para, com base nesta rede de pessoas e interesses interconectados, partir para a exploracdo
comercial propriamente dita, visto que os eventuais lucros derivados das redes sociais online
ndo provém diretamente dos seus usuarios, cuja participacao ndo Ihes é onerosa, sendo a que
inducdo ao fornecimento dos proprios dados pessoais € primordial no relacionamento da rede
social online com seus usuérios, pois a maior fonte de lucratividade do site de relacionamento

serdo as informacdes privadas fornecidas por esses.

9. Quanto a saida de um usuario de uma determinada rede, énecessario que exista a
possibilidade do completo cancelamento de todas as informacgfes pessoais pertinentes a este
usuério dos arquivos da rede. Este cancelamento, mais do que uma elaborac&o pontual de um
“direito ao esquecimento”, refere-se diretamente a um ato de liberdade e do exercicio dos

poderes atinentes ao consentimento sobre a exposi¢do dos préprios dados.

10. A erosdo do direito da personalidade vem ocorrendo paulatinamente nas redes sociais e
nas relacOes pessoais, de maneira que as pessoas estdo a abrir mdo da sua privacidade para se
relacionar, para ter maior seguranga e por isso permitem a tomada de imagens por cameras de
seguranga e mais recentemente pelos “drones”, capazes de realizar filmagens que antes dessas

geringoncas voadoras ndo eram possiveis de serem realizadas.
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