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RESUMO

O presenteartigo pretende abordar a discusséo relacionadierétificacdo de pessoas por
radio frequéncia (RFID), especialmente sob o erdatpi privacidade, com énfase no desafio
futuro do mundo da computagéo ubiqua. Primeirameatte-se de uma breve andlise sobre a
diferenciacéo classica entre a privacidade e midéide. Num segundo momento, observa-se
o carater dinAmico da conceituagdo de privacidgée.destacadas, em seguida, observacdes
sobre as valoracOes dadas a privacidade pelasagessih o viés psicolégico, no ambiente
digital. Com este quadro, aborda-se a utilizacdotetmologia RFID, bem como suas
implicacbes no mundo da computacdo ubiqua. Finabnesdo sugeridos alguns caminhos
com o intuito de efetivar a tutela da privacidadeena realidade atingida pela computagcao
ubiqua, onde o uso da tecnologia RFID sera usual.

PALAVRAS-CHAVE: Identificacdo por radio frequéncia (RFID); Privdeile; Mundo da
computacdo ubiqua (ubicomp); Etiquetas; Internet.

ABSTRACT

The present article intends to investigate the discumsselated to the radio frequency
identification (RFID) issue, especially under thevacy perspective, with emphasis on the
future reality of the world of ubiquitous computi@gbicomp). Firstly, there is a brief analysis
about the classic difference between privacy atichaty. Secondly, the article outlines the
dynamic concept of privacy. Then, some observatasasmade around people’s rating given
to their privacy, under the psychological perspestin the digital environment. With this
picture, the article develops the concept and usdégadio frequency identification (RFID)
technology, as well as its implication, in the wdodf ubiquitous computing (ubicomp).
Finally, some paths are suggested with the intardfgprotecting privacy in the reality of the
ubiquitous computing, where the use of the raddquiency identification will be ordinary.
KEYWORDS: Radio frequency identification (RFID); Privacy; Wb of ubiquitous
computing (ubicomp); Tags; Internet.
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1 Introducéo

O artigo intenta desenvolver o tema da identificage pessoas por radio frequéncia
(RFID), por meio da utilizacdo de etiquetéag§ que facilitam certos aspectos praticos da
vida cotidiana. Tal utilizagdo tomarda um contornemb mais preocupante com o
estabelecimento donundo da computacdo ubique, possivelmente o discurso sobre a

privacidade dos individuos sera ainda mais complexo

Na primeira parte, procura-se desenvolver algdinhas sobre a origem diaternet
e a consolidagédo da Sociedade da Informacdo. Ngonde momento, sao abordados os
direitos da personalidade e a distin¢do classita enivacidade e intimidade.

Observa-se, a seguir, na terceira parte dest@aciie a conceituacao de privacidade
na sociedade pdés-moderna possui um carater dinamiéprio ao mundo no qual esta
inserido. Mais adiante, discorre-se sobre o vatoprvacidade, bem como sobre a proposta
do modelo do Preco da Conveniéncia (PoC). Busoaxper e entender algumas teorias
psicolégicas explicativas dos comportamentos husiaredacionados a privacidade no

ambiente digital.

Finalmente, nas duas Ultimas partes aborda-seoblepna-mor do estudo: a
utilizacdo da tecnologia RFID e suas consequémmasiundo da computagcdo onipresente,
com algumas possiveis sugestdes, especialmenteodmeo da tutela da privacidade dos

individuos.

2 A génese danternet e sua consolidacao na Sociedade da Informacéo

A ideia original que permitiu o desenvolvimento idéernet foi concebida pelo
psicologo J.C.R. Licklider, professor do Massacttadestitute of Technology (MIT). Junto
com Wes Clark, Licklider escreveu @aper inovador, On-line Man Computer
Communication publicado em agosto de 1962. Os dois, nestelli@bdescreveram uma
Rede GalacticaGalactic Network) que abrangeria interacdes sociais distribuidavég de
redes de computadores. (MURRAY, 2010, 16-17)

Embora o embrido do conceito idéernettenha sido @aperOn-line Man Computer

Communicationde 1962, a literatura especializada geralmerdatapa tensao da Guerra Fria



como catalisador do desenvolvimento do projetint&rnetnos Estados Unidos da América
do Norte, principalmente com o desenvolvimento apgpo ARPANET Advanced Research

Projects Agency Netwo)2k
Tecnicamente, entdo, em que consistiiierner

Segundo a precisa definicdo de Lilian Edwards 920047, traduc&o nossa):

A internet € uma colossatede de redegrojetada para transmitir, hospedar e
transmitir informacé@o ou “contetdo”. Esta informag@ distribuida, hospedada e
guardada por intermediériosnline cuja parte no empreendimento total da
sociedade da informacao se apresenta comd.vital

Com esta conceituacao acercdrdarnet € salutar destacar que a sua utilizacdo em
massa ocorreu em 1994, sem a previsdo de um gatmdecondmico ou politicLEMOS,;
LEVY, 2010, p. 42)

Os criadores dmternetndo a planejaram com uma visao de dominacao déudo
pelo contrario, a falta de expectativa de seu socés um ingrediente critico. Mternet
dessa forma, desenvolveu-se organicamente, e isganeente, por anos, antes de se tornar
amplamente conhecida. Ela permaneceu fora da m@eefaqueles que teriam defendido a
necessidade de estruturas mais cautelosas, seitassp® como predominante rade
mundial de computadoréaia se tornar um dia. (ZITTRAIN 2008, p. 7-8)

O designda internet refletia ndo apenas a falta de recursos financeal® seus
idealizadores, mas também a motivacdo deles. Bleestavam preocupados em controlar a
rede ou os comportamentos de seus usuarios (ZITNR®IO8, p. 28). Segundo Zittrain
(2008, p. 28, traducao nossa): “O lema deles @mrejeitamos: reis, presidentes e votacoes.
No6s acreditamos em: consenso béasico e cédigo coritinDa wikipedia aos websites
diversas coisas sao criadas por entusiastas, qiangale criar e desejam compartilhar suas

criacbes. Em diversos casos, 0S usuarios agem awsima expectativa de um retorno

2 Destaca-se que esta ndo é a Unica explicacdoaapopela doutrina especializada como responsale! pe
desenvolvimento dmternet

% The Internet is a giant network of networks desitjto carry, host and transmit information or ‘@nit. This
information is distributed, hosted and located hjine intermediaries, whose part in the entire gmise of
the information society is thus vital. (EDWARDS,@0) p. 47)

4 Utilizar-se-4 este termede mundial de computadorem longo do texto, como sindnimo idéernet todavia
fica o alerta de que tecnicamenténternetndo € composta por uma Unica rede mundial de cawhpres,
como muitos acreditam, e coloquialmente é frequeette referido. De maneira diversa, tecnicamente a
internetdeve ser entendida como unede de redes

® The motto among them was, “We reject: kings, plersis, and voting. We believe in: rough consensus a
running code.” (ZITTRAIN, 2008, p. 28)



financeiro. Uma consideravel e surpreendente qieagi de atividade atil é gerada sem
nenhum incentivo financeir@BOYLE, 2008, p. 195)

Interessante mencionar, nesse ponto, o comenti@&iGabriela Isabel Guerriero
(2001, p. 175) sobreiaternet

[...] Internet es mucho mas que um medio de intercomunicaciérdialliya que se
presenta como un naciente paradigma de la relabiimana, en el que se
manifiestan desde expresiones artisticas y cultsifahsta celebracion de contratos
de las mas diversas caracteristicas. En este gehbiogh Perry Barlow utilizé el
término ciberespacio para referirse a Internet no como un mero conjuw&o
ordenadores, sino como un lugar donde se estabiletegrelaciones entre personas

libres de ataduras fisicas

Realmente, dnternet traz um novo paradigma as comunicacdes entre @s se
humanos. O ciberespaco se consolidou como umaaedalina sociedade atual. O fato é que a
internetse transformou em algo imprescindivel a sociedam¢emporanea. De acordo com
André Lemos e Pierre Lévy (2010, p. 42):

A porcentagem de conectados a internet vai su®rna maior parte dos paises
desenvolvidos. Em 1990, ele era inferior a 1%tedosos paises. Dados de 2007

mostravam que o numero de conectados estd em t@nd0% da populagéo
mundial.

A tendéncia é que essa porcentagem aumente ca@ssaros anos, especialmente,
em razdo do aparecimento e solidificacdo do movimeonhecido comaveb 2.6, que
teoricamente modificou radicalmente a rede murdBatomputadores e a transformou em um
tipo de plataforma movimentada pelo usuario quiiirccontedado que circula no ambiente
virtual. (MARTINS; LONGUI, 2011, p. 193)

A interatividade € o cerne do conceito wab 2.0 Na precursorayweb 1.0,0
conteudo era unidirecional, isto é, o conteudo a@enas direcionado pelas empresas aos
usuarios, de certa forma uma extensdo da tradiaioitka, com o conteudo sendo gerado por
uma central Unica. Naeb 2.0 por sua vez, a maior parte do conteudo é criatis pusuarios
e divulgada de maneira sem precedentes anterioss ferma livre, de diversas fontes
espalhadas pelo mundo. Este modelo caracteriparsger uma faca de dois gumes. Se por
um lado, é extremamente positivo e democraticovalgi¢do de contetdo pelos cidadaos,
por outro € inegavel a propagacdo de efeitos mefagtlvindos dessa distribuicdo de
conteudos sem controle. (MURRAY, 2010, p. 108-109)

® Deve ser destacado que os conceitastéenete web(em qualquer das suas fases) nédo s&o iguais.



A divulgacdo de conteudos de maneira massivare I modelo daveb 2.0
especialmente nas redes sociais, € uma das pigpeadoras de diversos atos ilicitos
realizados no ambiente virtual. Nessa linha, olassevque os limites entre publico e privado

estdo cada vez mais estreitos.

Gilberto Dupas (2011, p. 67) comenta sobre esiadezle:

O homem contemporaneo esta preso cada vez maisiverso das redes; suas
praticas, seu modo de vida sdo modificados a phs$o, 0 exterior € introduzido e
acolhido pela maquina de comunicar. Como consedpéestabelece-se a confusao
das fronteiras entre os lugares de intimidade e @rh entre o espaco privado e 0
publico.

O universo brasileiro de internautas compde umandrde 45 milhdes de usuarios
(destes 24,4 milhdes sdo usuérios residenciaigcaielo com dados dbope/NetRatingsO
Brasil se encontra entre os 10 paises em numemduédis de usuarios, sendo que 0s
brasileiros produzem bastante informacao e paatmiptivamente de redes sociais (LEMOS;
LEVY, 2010, p. 23). E de assombrar qualquer umpacidade de malfeitos potenciais que

poderao surgir levando em conta estes nimeros.

Na visdo de Lilian Edwards e Charlotte Waelde @2@0 viii, tradugcéo nossa): “Uma
geracdo de jovens usuarios estdo mais propensosssaa a internet por meio de celulares,
consoles de videogames ou aparelhos de TV quantmeio de laptops ou desktopsfsto
em virtude da expansdo e mudancas da técnica stosnrentos da economia da informacéo

no corpo da sociedade, denominada corriqueiramaat8pciedade da Informacao.

Note que se fala em “influéncia” da tecnologiage em “impacto” da tecnologia na
sociedade como diversos textos sobre o tema fagfaréncias. Adotam-se, nesse ponto, as
criticas e reflexdes do filosofo Pierre Lévy (19p921) sobre a inadequacao da utilizacdo do

termo.

Assim, as técnicas trazem em seu bojo implicagdesais e culturais, e projetos
variados. Sua utilizacdo € variada, e cristalizactees de forcas entre seres humanos. As
maquinas a vapor deram origem a escravizacdo dargmedas industrias téxteis do século
XIX, e 0os computadores pessoais, por seu turnojmiearam a capacidade das pessoas de
agir e de comunicar nos anos 80 do século XX. l[dogkecundario das técnicas, encontram-
se ideias, projetos sociais, estratégias de pdddp a rede engendrada pelos homens

organizados em sociedade. Sem sombra de duvidatifittddade de se analisar de forma

" A generation of young users are now probably kslylito access the Internet via mobile phones, game
consoles or cable TV sets as via their laptopsdastttops. (EDWARDS; WALDE, 2009, p. viii)



concreta as implica¢des sociais e culturais darnmitica ou da multimidia pela auséncia de
estabilidade neste campo. E deve-se ter em meate digital ainda se encontra no inicio de
sua trajetoria, a interconexdo de computadoresseaiaglobal marcha em ritmo acelerado.
(LEVY, 1999, 23-24)

A tecnologia tentara ser tratada nas linhas detitgo, junto com a sua influéncia na
sociedade e, consequentemente, no ambito juridicam viés ético. Intenta-se acompanhar

a linha sugerida por Gilberto Dupas (2011, p. 18):

Ndo se trata de ir contra o desenvolvimento tegiod® adotando um

posicionamento reacionario. A questdo é bem oatrgecnologia pode e deve se
submeter a uma ética que seja libertadora a ficodeemplar o bem-estar de toda a
sociedade, presente e futura, e ndo apenas caecarservico de minorias ou

atender necessidades imediatas

A consolidacdo dmternetdeu origem a Sociedade da Informac&o. E uma sabéed
veloz, de riscos e fluida. De acordo com ZygmunirBan (2001, p. 9, grifos do autor) deve-
se: “[...] considerar “fluidez” ou “liquidez” commetaforas adequadas quando queremos

captar a natureza da presente fasgade muitas maneiras, na historia da modernidade”.

A internet dessa forma, apresenta-se como necessaria zesesfanais simples da
vida do cidadado. A consulta ao saldo da conta ben@s mensagens profissionais e pessoais
recebidas poemails entre varias outras atividades.

A transmissdo de informagcbes num mundo conectatimtece velozmente,
principalmente se comparada as formas existentestraea de dados observadas
anteriormente. Assim nos alerta Newton De Lucd&082 p. 30, grifos do autor): “Tudo
parece ocorrer muito mais rapido na sociedade dsosadias, parecendo estar caracterizado
um processo conhecido como sendadeleracéo histérica Esta parece ser a sensacao de

nossos dias, de dinamismo e fragmentacao.

Apesar destas caracteristicamtarnetnédo pode ser compreendida como uma “terra
sem dono”, ja que esta sob a regéncia de pringigim$éinhagens transnacionais, que tém o
escopo de garantir os direitos fundamentais deadéios (OLIVEIRA et a] 2006, p. 146).
Além disso, a Sociedade da Informacdo esta plertemeunjeita aos principios do
ordenamento juridico patrio brasileiro, especiali@em que se refere a tutela da dignidade da

pessoa humana.



3 Os direitos da personalidade: alguns comentériabre o fenémeno e a distincédo

classica entre a privacidade e a intimidade

Os seres humanos, ao longo dos tempos, consegairastitucionalizacdo de seus
direitos mais basicos, nas Cartas Fundamentaispar de sacrificios. Como bem comenta
Flavia Piovesan (2009, p. 4-5): “[...] em face da®cidades cometidas durante a Segunda
Guerra Mundial, a comunidade internacional passmcanhecer que a protecdo dos direitos

humanos constitui questéo de legitimo interesse@ppacao internacional”.

Obviamente que este fenOmeno ndo se apresentam@ranuniforme e harmonica
em todos os paises espalhados no planeta, e @dnicifis culturais, sociais e, até religiosas,
influenciam sobremaneira o Estado a institucioaaliam sistema juridico mais adequado a

tutela da dignidade da pessoa humana.

Trés geracdes de direitos - liberdade, igualdafiaternidade - classicamente séao
bem delineadas pela doutrina constitucional, viestida influéncia da Revolugédo Francesa.
Atualmente, sdo defendidas as existéncias de uarsagel quinta geracdes de direitos, ante os
desafios da sociedade contemporanea. Nessa linisanmderna, critica-se o uso do termo
“geracoes” pela doutrina. Na verdade, o corretmdatar em “dimensdes” de direitos. Nesse
sentido Ingo Wolfgang Sarlet (2009, p. 45) defende:

[...] é de se ressaltarem as fundadas criticas@uesendo dirigidas contra o préprio
termo “geracdes” por parte da doutrina alienigemm&onal. Com efeito, ndo ha
como negar que o reconhecimento progressivo desmdiveitos fundamentais tem o
carater de um processo cumulativo, de complemeatZei e ndo de alternancia, de
tal sorte que o uso da expressdo “geracdes” podejaena falsa impresséo da
substituicdo gradativa de uma geragéo por outeorgela qual ha quem prefira o
termo “dimensdes” dos direitos fundamentais, pasigdta que aqui optamos por
perfilhar, na esteira da mais moderna doutrina.

O empuxo dos direitos da pessoa humana na Copattuia Republica Federativa
do Brasil de 1988 pode ser observado expressanmentart. 5°, e em diversos outros
dispositivos distribuidos ao longo do texto. Podesbservar que a dignidade da pessoa
humana constitui um dos fundamentos da Republiasilbira, art. 1°, Ill, da CRFB/88, e
inomeras sdo as protecbes a pessoa humana enasntnad Carta Magna brasileira.
Infelizmente, vale ressaltar a pertinéncia daaaitie Ingo Wolfgang Sarlet (2009, p. 21):
“Paradoxalmente (mas compreensivelmente), em mpééses que consagram formalmente
um extenso rol de direitos fundamentais, estes #drancado o seu menor grau de

efetivacao”.



Em relacdo a vida privada, passou-se a protecioessa dela como direito
fundamental no art. 5°, inciso X, da CRFB/88, coseguinte redacao: “X - sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem passoas, assegurado o direito a

indenizacao pelo dano material ou moral decorréateua violagcao;”.

A influéncia da CRFB/88 no sistema juridico breisii como um todo, devido a seu
carater analitico e as mudancas de valores dadsolgiese disseminaram além dos muros do
Direito Constitucional. No Direito Civil, surgiu uancorrente que defendia a mudanca de
valores neste ramo do Direito. Saiu-se da tutalavidualista do patriménio para a tutela da
funcdo social dos institutos privados e da defesapatrimonio humano. Liderada por
Gustavo Tepedino, entre outros, essa corrente urestconhecida como civil-
constitucionalista, vez que o eixo dos valores d@i® Civil seria irradiado pela propria
CRFB/88 no lugar do Cadigo Civil de 1916 (CC/16).

O Cddigo Civil de 2002, seguindo nessa mesntjidedicou expressamente onze
artigos (arts. 11 a 21) implantados no seu texts, @ireitos da personalidade, dada a

importancia da protecdo humana no ordenamentagariaasileiro.

Nas palavras de Danilo Doneda (2005, p. 95):

A posicdo dos direitos da personalidade é fundaaheat estrutura do direito civil
contemporéaneo, voltado a realizacao dos valorestitacionais. Pode-se até mesmo
dizer que eles garantem a coeréncia e a democtacastema de direito civil, pois
s80 um instrumento que, em varios casos, podeatxatémcar a l6gica de mercado,
gue em épocas anteriores poderia ser confundidaaddgica do inteiro sistema.

Duas sédo as visdes basicas dos doutrinadores didengelos juristas acerca dos
direitos da personalidade, uma calcada nos paddvie outra fundada na otica naturalista. Os
positivistas entendem que s6 podem ser consideranios direitos da personalidade aqueles
direitos reconhecidos pelo Estado. Por outra bapslaaturalistas entendem que os direitos
da personalidade prescindem de reconhecimentoales&#io direitos inerentes a pessoa
humana. (BITTAR, 1995, p. 6-7)

Na conceituacéo de Carlos Alberto Bittar (199511, os direitos da personalidade
constituem:

[...] direitos inatos (originarios), absolutos, ragatrimoniais, intransmissiveis,
imprescritiveis, impenhoraveis, vitalicios, necessa oponiveigrga omnescomo
tem assentado a melhor doutrina. Sdo os direitas tganscendem, pois, ao
ordenamento juridico positivo, porque insitos ngppa natureza do homem, como
ente dotado de personalidade.

Em regra, o exercicio desses direitos ndo poddrardimitacdo voluntaria, com

algumas excec¢des, como nos casos do direito a iMmag®e nome, a voz, e ao corpo. SO se



admitirA o exercicio dos direitos de personalidpde terceiros, caso ocorra 0 expresso
consentimento do titular. (CHINELLATO, 2011, p. 43}

Os direitos da personalidade englobam varios sutliceitos. Antes de deter a
atencdo na diferenciacdo classica entre direitovagidade e direito a intimidade — “sub-
ramos” do direito da personalidade, mister se fzrt umas parcas palavras sobre a
privacidade. O alerta de Fabio Ulhoa Coelho (2@0B5) se mostra oportuno:

O direito a privacidade é um dos mais importantestds da personalidade, mas a
definicdo de seus limites € altamente controvetsmdp confrontado com valores
importantes para a sociedade, como a segurangagetd liberdade de expressao.

Na Italia, a primeira lei a abordar o tratamends dados pessoais ficou conhecida
como lei sobre arivacy, de 1996. Desde 2004, o pais possui um Cadigoraeddo de
Dados Pessoais (FINOCCHIARO, 2008, p. 112-113nalReino Unido, houve uma grande
dificuldade em aceitar o valor que a privacidadprasenta, 0 que criou uma maior
dificuldade em se criar um sistema regulatorio eoter. (NAPIER, 1992, p. 84-85)

Nos Estados Unidos, a discussdo em torno doa@gitrivacidade teve como génese
a publicacéo classica do artigo “The Right to Riywade autoria de Samuel Warren e Louis
D. Brandeis, que procurou conceituar um direit@béde privacidade, sendo que os autores ja
ressaltavam o risco que a tecnologia iria impasta direito. (SOUZA, 2000, p. 11)

A privacidade decorreu diretamente de um diraittdmental de primeira geracéo,
que exigia uma abstencdo do Poder Publico. No IBrdsvido ao governo militar e a
observacao de experiéncias totalitarias mundo dfa@ae uma preocupacdo de tutelar a vida
privada do individuo, impedindo-se a invasdo deidiim ilegal, bem como a interceptacdo
telefbnica. Ainda, visou esse direito proteger dadéo da curiosidade alheia, resguardando
sua vida intima e de seu domicilio (RIBEIRO, 20@2, 151-152). A privacidade se
constituiria no direito a solidédo, a paz e ao équd, permanentemente ameacado pelo ritmo
da vida moderna. Como afirmou Paulo José da Castr) seria o direito de estar so.
(MENDES et al., 2008, p. 377)

Nestas poucas palavras, estaria definida a coagéid de privacidade? Entende-se
qgue nao. No entanto, para melhor entendimento dst@jo, a sua definicdo sera explorada no
proximo ponto. Agora, chega o momento de realizalisincdo entre a privacidade e a
intimidade.

Na definicdo do dicionario Michaelis (1998, p. 11d@rifos do autor), observam-se

0s seguintes significados para a palavra intimidddeQualidade de intimo2 Amizade



intima, relacdes intimas3 Familiaridade”. J& privacidade significarial Vida privada;
intimidade 2 Privatividade” (MICHAELIS, 1998, p. 1171, grifooodautor, grifos nossos).
Observa-se uma confusédo na definicdo dos termosimidade e privacidade — até no uso

coloquial deles na lingua portuguesa.

Classicamente, na doutrina juridica, principalraentonstitucionalista, a intimidade
seria uma espécie da privacidade. Como explicai€CAssgusto Barros Brant (2010, p. 10):
“A vida privada seria 0 género que inclui em sedeuma intimidade. Esta Gltima seria a parte
mais reservada, em relacdo a qual menos duvidateexiguanto a necessidade de sua
protecdo”. De acordo com Alvaro Borges de Olivaitaal. (2006, p. 153): “O direito a
intimidade pertence aos direitos da personalidadeneaixa-se entre os direitos que
constituem um atributo da personalidade, sendoadsstgluto, indisponivel e ndo revestido de

natureza patrimonial”.

A intimidade seria um maior grau de protecdo aexBys mais intimos da pessoa
humana. Ja a privacidade se constituiria numaatutala pouco mais ampla. No dizer de
Gilmar Mendes et al. (2008, p. 377): “O direito avacidade teria por objeto os
comportamentos e acontecimentos atinentes aosioreacentos pessoais em geral, as
relacbes comercais e profissionais que o indivichd® deseja que se espalhem ao

conhecimento publico”.

A atual velocidade das transformacdes na sociedadeipalmente em razdo da
comunicacao instantanea, tornou as relacées maigleras entre os seres humanos. Se antes
as cores eram nitidas nos fendbmenos sociais, hopoddo destas manifestacdes € borrado.
Se a definicdo juridica que satisfez realidadetéptas permanecer estatica, possivelmente,
ndo abrangera as constantes mudancgas a que e#Aagjpciedade atual.

N&ao se pretende aqui, inocentemente, defendeiluqoadeve mudar a todo tempo. A
estabilidade também € necessaria, principalmenteDmeito. Intenta-se afirmar que

determinados institutos estdo mais afeitos a masa@q relacao a outros.
Entende-se que este é o casprila@cidade né&Sociedade da Informacao

Nessa linha comenta Cassio Augusto Barros Br&ii)(2p. 10, grifos do autor):

A internet situa-se como um desafio a ciéncia joaidque, diante de uma nova
sociedade de informacdo, deve estar apta a lidarocésic) os mecanismos
tecnolégicos e buscar uma aplicacdo juridica efieiepara que as lesbes
ocasionadas ao individuo sejam sanadas, sobretgddigadas aos direitos
personalissimos que se consolidamdmgnidade da pessoa humanmevista na

Constituicdo Federal.



A privacidade mantém uma definicdo singular? ssoa suficiente para tutelar a
dignidade da pessoa humana com maior eficiéncia? Mundo interconectado, as pessoas
percebem a privacidade como um valor absoluto? asmicomportamentos das pessoas no
mundoonling? Nos proximos pontos, devem ser abordados taects) entre outros, com

um maior denodo.

4 Privacidade (da otica singular a plural), uma coceituacdo em transmudacdo em um

mundo dinamico

A definicdo sobre privacidade néo parece ser uasatarefas mais faceis, como ja
brevemente destacado acima. Pelo contrario, &ag¢dp de termos diferentes para fazer
referéncia ao mesmo fenébmeno, como “vida privadgirevacidade”, ndo parece ajudar na

tentativa de se entender o instituto num viés iwid

Este quadro se mostra mais complexo, com a infla&ta tecnologia na sociedade, e
em particular no discurso juridico. Nesse sentioimenta Danilo Doneda (2006, p. 35): “O
vocabulario (e os fenbmenos) proprio da tecnolega de inicio, indiferente ao discurso
juridico e se desenvolveu até o momento em queos®wu compulsério leva-lo em

consideragdao como uma metalinguagem autbnoma”.

A Constituicdo da Republica Federativa do Brasilld88 e o Cddigo Civil de 2002
nNao mencionam expressamente a palprike@cidadenos seus textos, ndo existe um conceito
objetivo para as expressdes privacidade, vida gaiv@au intimidade. Na verdade, o termo

privacidade se tornou uma “palavra-camaleéo”. (LEBNI, 2012, p.46)

Marcel Leonardi elenca quatro categorias de pichaale, formuladas com base num
sentido unitario a) o direito a ser deixado s0; b) o resguarddradnterferéncias alheias; c)
segredo ou sigilo; d) o controle sobre informagdetados pessoais. (LEONARDI, 2012, p.
52)

O direito a ser deixado sihe right to be let alonefoi estabelecido por Samuel D.
Warren e Louis D. Brandeis no conhecido artigibé€ right to privacy, de 1890. Para eles, o
direito a privacidade pode derivar dammon lawe € definido como o “direito a ser deixado
s6”. O fundamental da privacidade é a inviolabdielala personalidade, ndo a propriedade
privada. O mais importante é o alivio criado petsgibilidade de se impedir alguma



publicacdo a seu respeito, e ndo a busca de unemizagdo em decorréncia de uma
publicacdo. (LEONARDI, 2012, p. 52-53)

Ja oresguardo contra interferéncias alheiespresentaria o direito da pessoa manter
seus assuntos para si e decidir por si mesma enexfeesao eles serdo observados e
discutidos em esfera pulblica. E um conceito proxidwm direito a ser deixado sé
(LEONARDI, 2012, p. 55-56). Por outra banda, segredoou sigilo, certas informacdes
acerca da pessoa sdo dotadas de uma condicdcapiorsdo publicas, ou sédo privadas.
“Considera-se que houve violacdo de privacidadeirdeindividuo quando ha a revelagéo
publica de uma informacdo, até entdo mantida erio siglacionada a esse individuo”.
(LEONARDI, 2012, p. 62)

Por fim, um conceito com bastante influéncia envagidade é a percepcao de
controle sobre dados e informacdes pessoais. Gnafexplanacédo de Carlos Affonso Pereira
de Souza (2000, p. 29):

Pode-se asseverar que a logica de defesa da gadacmigra, portanto, da esfera
do isolamento individual para abranger uma conaepgdis ampla do controle da
circulagdo de informagBes pessoais. Supera-sei@gdef do direito a privacidade

como o direito a estar s6 em prol de uma concepgamesmo como direito de

controlar 0 uso que se faz das informacdes pessoais

Na definicdo de Alan Westin, a privacidade serieei@indicacdo de individuos,
grupos ou instituices de determinar quando, corame&ue extensédo as informagdes a seu
respeito seriam comunicadas a terceiros (LEONARD1?2, p. 67). Nessa linha de raciocinio,
teoricamente a tecnologia daria mais poder aosl&atapara controlar as suas vidas e faria as

pessoas se sentirem mais seguras. (SOLOVE, 20223p.

O sentido unitario de privacidade seria suficieatde 0s constantes desafios
determinados peleternef Ora, no inicio dos estudos sobreede das redesjarios artigos
juridicos sugeriam que ela seria um territério aemma jurisdicdo separada. Assim comenta
Carlos Alberto Rohrmann (2000, p. 92):

Os primeiros estudos datam da primeira metade daddéde noventa e foram
dominados pela tese de que a Internet seria “irgéavel”. Trata-se de uma corrente
doutrindria que defendia a tese de que a Intemi@tic uma jurisdicdo prépria,

separada.

O problema fundamental da aplicacdo da jurisdigaocinternet era conseguir
conciliar a caracteristica global com o desejo lagtio das soberanias locais, como alertava
Jonathan Zittrain (2005, p. 54).



Os Estados Unidos perceberam que, conmtarnet a privacidade estaria mais
comprometida, e logo trataram de criar um instrumerara tentar proteger as criangas no

ambienteonline

O primeiro instrumento legislativo nos Estados ddsi que tutelou a privacidade
online deu enfoque na coleta de dados de criancas quegasm pela rede. Foi ©hild
Online Protection Ac{COPA). Ele determina que os dados coletados ifes do comércio
eletrdbnico de material nocivo para menores nao nmode ser divulgados a terceiros.
(ROHRMANN, 2000, p. 97)

Sem duavidas, no aspecto da privacidade, o hongeeansontra mais fragilizado na
sociedade atual. Nessa linha, comenta Gilberto ®pall, p. 81): “Na sociedade poés-
moderna, sem a protecdo do Estado, o homem veéiata com toda a for¢a sua dimenséao de

desamparo”.

Nesse mesmo sentido apregoa Carlos Roberto Mat@dtet, p. 50):

Vé-se, portanto, que a rede é instrumento capaintdéferir sensivelmente na
privacidade e intimidade das pessoas. O risco quapsesenta neste caso sdo de
duas ordens. Primeiro: a informacéo protegida, wezaobtida, pode circular livre e
amplamente, em dimensdes ilimitadas. Segundo: davith, em razdo da
clandestinidade e tecnologia, ndo tem condi¢cdesa jpaecisar quando e onde
ocorreu a coleta dos dados, o que potencializanteral de informacdes colhidas e
0s prejuizos perpetrados a sua intimidade.

Retorna-se ao questionamento ja proposto: O sentdtario de privacidade seria
suficiente ante os constantes desafios determinpelasnterne? Pensa-se negativamente.
Os problemas enfrentados na sociedade contempos@oeaomplexos, muitas vezes sem
paralelos anteriores, especialmente em relacdovacftade, o que sugere que o termo seja

abordado de maneira plural.

A jurisprudéncia e a doutrina ja comecam a percgbe a privacidade se encontra
relacionada a uma gama de interesses diversose @ltgra a sua concepcao tradicional.
Daniel J. Solove defende que a privacidade devasgndida como um conceito plural,
social e pragmatico, com um enforque nos probleanasrem solucionados e na utilidade
social de sua protecdo. Independentemente do terses utilizado, “privacidade” ou “vida
privada”, ha dispositivos no sistema juridico Heasy para a sua protecdo. (LEONARDI,
2012, p. 78-84)



Entende-se, por fim, que a conceituagdo de pdedei € ampla e em permanente
transformacdo, assim como € a sociedade contengamrdambém entendida como pos-

moderna.

5 A privacidade como valor, o modelo do Preco da dbveniéncia (PoC) e os

comportamentos psicoldgicos relacionados a privatade

As interpretagcfes sobre o valor a ser dado a qdade variam de acordo com as
sociedades, as personalidades e até as idadeseslsmap. Na Sociedade da Informacéao,
diversas “facilidades” tecnoldgicas do mundo as&d utilizadas por nés, mesmo quando

sabemos que isso pode implicar uma diminuicdo essanprivacidade.

Alguns analisam esse fenbmeno, com énfase nostiypdis moveis, sob o prisma do
modelo do Preco da ConveniéncRri¢e of Convenienceu PoC). O “Pre¢co” ndo deve ser
entendido como um valor econdmico, mas como umaforat O modelo analisa a boa-
vontade que o sujeito teria para trocar a sua @dede pela conveniéncia de poder utilizar
aplicativos méveis. A decisdo de um individuo, ddizar ou ndo um servigco, seria
influenciada pelo valor individual atribuido a ceméncia conquistada e a perda de
privacidade que ocorreria pela utilizacdo do servi@ derivacdo do modelo do Preco da
Conveniéncia seria influenciada por cinco fatoréscrdtos que contribuiriam para uma
melhor perspectiva da diversidade dos ambientesjanperspectiva socioecondmica e
técnica. Estes fatores serians@ciedade 0 governg a industria asempresase amidia
(RANNENBERG et al., 2009, p. 223-224)

As pessoas usam celulares com chips que podemasteados para facilitar a
comunicacao entre elas. Elas utilizam o GPS pasagnar melhor os seus trajetos, utilizam

computadores, notebookaplets,todos com cameras.

Até os videogames mais recentes colocam dentroodsas casas cameras que
podem estar ligadas na rede. De acordo com BilesGato falar sobre a importancia do
console do videoganXboxdaMicrosoftno ecossistema digital:

E um computador de uso geral. N6s ndo teriamas deifosse apenas um aparelho
de videogame. Nos ndo teriamos entrado de jeitoumemessa categoria. A questéo



era estar estrategicamente na sala de estar. dss@ nenhum grande segredo. A
Sony diz as mesmas coi&a@ITTRAIN, 2008, p. 3-4, traducéo nossa)

A reducado da privacidade na sociedade pés-moderem mais sutil do que se

pensou anteriormente. Nesse sentido, Cassio Au@astos Brant (2010, p. 20-21) discursa:

Se por um lado, a tecnologia trouxe comodidadespptvo facilitou a interferéncia
na vida intima das pessoas. O mais surpreendente é ser humano, ao se utilizar
de algum meio tecnologico, ndo tem a minima nogiqué pode ser devassado em
sua esséncia mais reservada. Tudo ocorre de fdlemeigsa e sutil, deixando-o
impotente diante dos aparatos tecnolégicos.

Entdo, qual o valor que as pessoas hoje relegauma @rs/acidade? Seria um valor
alto? Ou, pelo contrério, seria um mero julgameatgo/alor calcado no modelo do Preco da
Conveniéncia, na utilizagdo de aparelhos moveisP? Id@gca poderia ser aplicada nos
aparelhos mais tradicionais (com um menor grau deilidade) para acessarenirgernet

que estdo cada vez mais escassos? Ha outras suipalsséveis de serem feitas?

Alguns estudos sugerem a necessidade de analisendportamento humano no
ambienteonling, sob a perspectiva de teorias psicologicas. Asgassestdo mais sujeitas a ter
comportamentos diferentes no ambiente digital? i©3$ sdo maiores se comparados ao

ambienteoffline?

Realmente, em termos comportamentais, ha uns anogneira de vocé manter o
contato com alguém que acaba de conhecer seridrpedade numeros de telefones fixos e,
quem sabe, apdés uma maior intimidade, uma troceerdkerecos, para uma troca de
correspondéncias. Com o advento ddss de relacbes sociais, de conteudo gerado pelos
préprios usuarios, comumente as paginas pessoaisdddduo ja contém uma foto, uma
identificagdo do nome, e um contatoateail todos dados, em um bom numero, verdadeiros.

Uma baita mudanca de paradigmas de interac&o eoctanpentos sociais.

Alguns estudiosos, como Robert Carrey e JacquBlyrkell, observam que as
pessoas possuem um comportamento contraditériambgentes digitais. Eles chamam isso

de “paradoxo da privacidade”.

O “paradoxo da privacidade” (quivacy parado) constitui-se na relacdo paradoxal
entre as intengcdes comportamentais de divulgar rndgdo pessoalonline e o0s

comportamentos reais de divulgacdo de informacésgad Tal andlise é realizada através da

8 Bill Gates sees the Xbox at the center of theréuligital ecosystem, rather than at its periphéityis a
general purpose computer.... [W]e wouldn’t have dirigit was just a gaming device. We wouldn’t have
gotten into the category at all. It was about sgaally being in the living room... [T]his is not e big
secret Sony says the same things. (ZITTRAIN, 2008;4)



heuristica, ou seja, dos atalhos mentais ou “baacas”, que, tomadores de deciséao,
utilizam para realizar julgamentos quando estdaidds de incerteza. (CAREY; BURKELL,
2009, p. 66-67)

Vérias pesquisas sugerem que diversos usuariastefaettém um analfabetismo
funcional acerca de importantes tecnologias deapit\ade. Por exemplo, em uma pesquisa
realizada 90% dos usuarios afirmavam que tinhanpoeensao sobre @®okiesdainternet
contudo apenas 14% dos usuarios realmente consegigemonstrar este conhecimento.
(CAREY; BURKELL, 2009, p. 67)

O problema principal da avaliacdo de riscos, wimt € que estes comumente sdo
desconhecidos. Da perspectiva limitada do tomadatetisdo, talvez ndo haja possibilidade
de se saber quéo regularmente o prejuizo podeencérrheuristica ajuda na avaliacdo dos
riscos, pois ela permite ao usuario contornar t@éccomplexos de probabilidades. (CAREY;
BURKELL, 2009, p. 74)

A heuristica pode ser aplicada, sob trés angutamibs: influéncig viabilidade ou

representatividade

A heuristica da Influénciaé o sentimento negativo ou positivo que surge da
percepcdo de um estimulo negativo ou positivo. @squisadores defendem que estes
sentimentos s&o fundamentais para a percepcaasgos:rse 0s sentimentos de uma pessoa
em relacdo a uma determinada atividade é favoraysssoa estd propensa a julgar os riscos
como baixos e os beneficios de maneira alta. (CAREYRKELL, 2009, p. 75)

Uma experiéncia realizada demonstrou que quandkpagsseceberam informacdes
de que a energia nuclear era altamente benéfimngo dependia de combustivel féssil, as
pessoas julgavam os riscos como baixos. Recipratamautras pessoas, quando recebiam a
informacé&o sugerindo que os beneficios da enetgiar eram minimos, pois representavam
uma pequena porcentagem da energia produzida do jpjavam os riscos da energia
nuclear como altos. (CAREY; BURKELL, 2009, p. 75)

A heuristica da viabilidadepermite aos tomadores de decisbes medirem a
probabilidade de um resultado com a recuperacaeldeantes exemplos na sua memoria.
Resultados séo julgados se exemplos de fen6meatmggas possam ser prontamente trazidos
a mente. Este € um atalho cognitivo que evita quentador de decisdo faca calculos
dispendiosos. Por exemplo: pesquisadores percebguemexiste uma tendéncia em se

subestimar o risco de cancer entre pessoas quegnos®legas e amigos com cancer, ja que



ndo dividem o risco genético de desenvolverem agipéEm linhas similares, as experiéncias
diretas com desastres naturais demonstraram urméume percepcao das pessoas dos riscos
presentes em desastres similares. (CAREY; BURKRDD9, p. 76-78)

A heuristica da representatividadpor sua vez, permite que o tomador de decisdes
avalie as probabilidades baseado em modelos mentaisteredtipos, contornando, portanto,
calculos mais complexos. Ela é utilizada para ¢atorerossimilhanca associada com grupos
ou membros de categorias. (CAREY; BURKELL, 2009/ 9.

Segundo um experimento realizado, a crenca emeésj@ws demonstra que o
excesso de confianga neles, frequentemente, faz qoen as pessoas ignorem outras
informagdes quando julgam os riscos. Se os infatesam mais os homens, as mulheres,
incorretamente, percebem que os riscos delas ted@cer de mama sao mais altos do que
terem infartos. No campo da privacidade, esta btcaitalvez explique por que 0s usuarios
de ambientes digitais subestimam a possibilidadsudevulnerabilidadenline Talvez, eles
nao se identifiquem com os esterebtipos das pesg@asao vistas como vitimas. (CAREY;
BURKELL, 2009, p. 79)

Se as pessoas possuem um grau maior de riscoslnente digital e se utilizam de
“atalnos mentais”, quais outras teorias psicol&igoderiam ajudar a identificar tal
ocorréncia? lan Kerr e outros estudiosos destatgumas delas no artig&oft surveillance,
hard consent. The Law and psychology of engineeramgenrt (KERR et al., 2009, p. 5-22).
Séao observadas as teorias psicolégicagedaa da decisadatravés daitilidade subjetiva)

da perspectiv@ dadissonancia cognitiva

Informa ateoria da decisdopor meio dautilidade subjetiva,que o valor pessoal
atribuido a um resultado muda a depender de questéoresultado sera experimentado. Ao
avaliar um ganho imediato contra uma perda distdatprivacidade, a perda torna-se menos
negativa justamente porque ocorre no futuro. Pamgho, uma pessoa quer acessar
gratuitamente um jornal online, mas é exigida deleaautorizacdo para que o jornal
eventualmente possa utilizar as suas informacdgsopis. E muito provavel, pela visdo da
utilidade subjetivaque a pessoa conceda a sua autoriza¢do, umaees @ganhos imediatos
(o conteudo do jornal) serdo mais consideradososgparados a possiveis perdas futuras
(concesséo de utilizacao das informacdes pesselmggonal no futuro)(KERR et al., 2009,

p. 16-17)



A teoria da perspectivapor sua vez, declara que as perdas sdo mais esda
consideragédo do que os ganhos ao se tomarem asdekecExiste uma tendéncia a se
valorizar algo quando ja o possui. Em outra lilearia da dissonancia cognitivdefende
que, ao se ter crencgas inconsistentes ou agir eeiraainconsistente com as crencas de
alguém, pode se gerar um estado psicologico deonestn. Isso acontece quando nossas
acbes sdo contrarias a nossos pensamentos. Pddstsm isso através da andlise dos
resultados de uma pesquisa. Segundo esta, 60%dde t3 estadunidenses estdo “muito
preocupados” com a sua privacidade, sendo que 8% dividiram informacéo pessoal para
acessar umwebsite e outros 10%, que ainda ndo concederam informsagp@ssoais,
concederiam se fosse pedido a eles. (KERR et(19,%. 17-18)

No contexto da privacidade no ambiente da infoémaas pessoas procuram aliviar
o desconforto da dissonancia cognitiva de trés dsrrRrimeiro, a pessoa tenta se convencer
de que a violacéo de sua privacidade néo tem giemm@tancia. Em segundo lugar, a pessoa
tenta procurar informacdes para respaldar a susédecE finalmente, a pessoa decidira

mudar a sua opinido, atitude, ou comportamentoR{KIEt al., 2009, p. 19)

S&o0 essas algumas das teorias psicolégicas queamuRra interpretacdo das acdes
das pessoas nos ambientes digitais, juntamente a&cam¢do do modelo do Preco da
Conveniéncia (Poc), e também o grau do valor datlespgndividuos a sua privacidade, que

ajudam a melhor compreender a tematica abordada.

6 A utilizacédo da tecnologia RFID e suas implicédgs no mundo da computacéo ubiqua

Os cookies e 0s spams apresentam, sem sombra de duvidas, dificuldades a
privacidade da pessoa humana no ambiemiene Contudo, pretende-se abordar, nesse
ponto, a questdo daentificacdo das Pessoas por Radiofrequénoia Radio Frequency
Identification — RFID) pela utilizagdo das chamadas etiquetastdgg de RFID, em seu

préprio corpo, ou em alguma vestimenta.

A aplicacdo da tecnologia RFID ira influenciar aspectos da privacidade do
individuo, especialmente em um ambiente influereipelo mundo da computacdo ubiqua
(“world of ubiquitous computirigou “ubicomg), também denominada conlaternet das
Coisas(“Internet of Thingy.



Enquanto os sistemas de gestdo de identidade goari@rnet sdo debatidos de
maneira intensa, os sistemas de gestdo de aparalhsis baseados em comunicagdo de
celulareswirelessfoi crescendo silenciosamente nos ultimos 17 a@shoje, para surpresa
de alguns, cSistema Global para Comunicacbes Moyeas Global System for Mobile
Communications(GSM), é um dos maiores sistemas a usar a estrtarMddulo de
Identificacdo do Assinanteonhecido também con®Bubscriber Identity ModuléSIM), que é
a base para iniciativas orientadas de aplicativara p gestdo de identidades. Mais de 200
paises foram relatados como utilizadores do siste@8M™ no mundo. (RANNENBERG et al.,
2009, p. 196)

Se o crescimento de uma determinada tecnologia padsar despercebido, talvez
outras situacBes também o possam. E provavel quesmpessoas ndo tenham prestado
atencdo que todos os dias carregam em suas camelvalsas microchips, embutidos nos
cartdes de créditos, aparelhos celulares, cartpitdissionais, passaportes, etc. Mas quando
as pessoas passarao a utilizasmgsde RFID? E para quais propdsitos?

Antes de se investigar as possiveis respostassefarecessario apresentar uma

definicdo da tecnologia RFID, seus tipos e possivilizacOes praticas pelos individuos.

A tecnologia da Identificagdo de RadiofrequénBiagio Frequency IdentityRFID,
constitui-se na utilizagdo de mindsculos microchgpexados a uma antena (interna ou
externa) que recebem e transmite informacao poo weiondas de radio. Estes microchips
Sao muito pequenos, baratos, possuem variedade @ms@umente utilizados para multiplos
propoésitos comerciais. (EDWARDS, HATCHER, 20095p0-521)

Na mesma linha, explicam Martin Meints e Mark @as$2009, p. 149) que as
etiquetas, outags de RFID sdo pequeninas etiquetas de radio eiea®rgque podem ser
incorporados ou afixados em objetos com o objaelradentifica-los por meio de ulimk de
radio. Os leitores de RFID sdo capazes de ideatific codigo de identificacdo Unico e
qualquer outra informagao armazenada nas etiqdet&~ID remotamente pela transferéncia
de sinal de frequéncia de radio.

Vérias sdo as possibilidades de classificacfesadgde RFID. A mais comum &
aguela que as divide em ativas e passivas. tdmativa de RFID tem uma permanente fonte
de alimentacdo, uma maior capacidade de “computagéio seja, pode ser melhor
programada com operacdes de criptografias, parhonael mecanismos de privacidade, e é

bem maior do que asgs passivas. Estas sdo menores e podem ser divieidastiquetas



basicas, de baixissimo custo; etiquetas de chavé&triia, de baixo custo; e etiquetas caras,
de chave-publica. Vale ressaltar, por fim, que lacidade da transferéncia de dados de um
sistema de RFID depende da frequéncia de radidiglzeta de RFID. (MEINTS; GASSON,
2009, p. 149-150)

Ainda é necessario discorrer sobre dois modelosmgkede RFID, o VeriChip e o
wOzNet.

O Verichip € um chip implantavel, ele armazena Behas de texto, que funciona
como um numero pessoal de identificacdo, e aindeeam sinal de radio de 125 kilohertz
para um receptor especial que pode ler o textomdutico pode implantar um VeriChip com
uma injecdo por baixo da pele, em um procedimentbutatorial, que exige apenas uma
anestesia local. A Applied Digital Solutions estimae um implante custe em torno de
$200,00 dolares e uma taxa de servico anual deegiaadodlares para manter as bases de
dados dos usuarios. (SCHWARTZ, 2010, p. 94)

A wOzNet € um aparelho de identificacdo implantéugado por Stephen Wozniak,
o famoso cofundador da Apple, que planeja comé&araum aparelho de identificacdo a ser
usado em vestimentas. A etiqueta wOzNet localizacanjunto de etiquetasagy de baixo
custo de uma estacgéo-base utilizando informacoesnd&PS Global Positioning Satellie
A difusdo de informacdo de localizacdo do chip @agd®-base é a mesma utilizada pelos
espectros de radio usados por telefones portéei900 megahertz. O pacote de produto da
wOzNet tem a previsao de custar de $200 a $250a30l(ECHWARTZ, 2010, p. 94-94)

Com base nas informacOes mencionadas, poderigusstionado: quem utilizaria

uma etiqueta RFID em seu préprio corpo? Ou usana oupa com uma etiqueta de RFID?

O Jornalista Simon Morton relata a sua experiéncia

Laila comecou desinfetando a parte superior do brago, antes de aplicar um
analgésico local para entorpecer a area onde osgnip implantado. Com uma

grande seringa na mao, ela testou o local, o quéembesitar. Aplicou outra dose

de anestésico. Com meu brago amortecido, Lailaitnsemicrochip entre a minha

pele e a camada de gordura do meu brago. Ela gnessa seringa e ali estava: meu
proprio nimero de dez digitos instalado seguramemteeu corpo. (SCHREIBER,

2011, p. 31)

Desde 2004, na boaBaja Beach Clupem Barcelona, existe a possibilidade de um
cliente ter inserido em sua pele um microchip eonise ondas de radiofrequéncia (RFID),
que funciona como uma espécie de cartdo de condomalém de permitir o livre acesso a

area VIP da boate. De acordo com a fabricanteckips outras finalidades podem atribuidas



a este sistema como o controle de acesso de fdmitiera empresas, até o monitoramento de
pacientes por um hospital. (SCHREIBER, 2011, p323]L-

Talvez para a finalidade de lazer as pessoas ra@izagam um procedimento tao
invasivo. Ha, no entanto, utilizacdes mais nobmsno no caso de armazenamento de
informagBes médicas com o intuito de evitar utili®s equivocadas de medicacbes em

procedimentos de emergéncias.

Assim comentam Martin Meints e Mark Gasson (2009,7p, traduc&o nossa):

A relativa nova moda de implantes humanos de tegmllow-tech despertou
recentemente na consciéncia do publico, embora ndelsémentos menos
divulgados de implantekigh-tech na area médica, tém sido desenvolvidas por
varias décadas. De fato, um avanco significantetiger do desenvolvimento dos
chamados aparelhos de implantes de tecnologia drirdoacdo da informacéo
advém da é&rea médica, como, por exemplo, a resfurde habilidades da
deficiéncia humaria

Entdo, surge a pergunta: a utilizacger se das etiquetas de RFID causardo uma
grande perda da privacidade na sociedade poOs-malden pertinente uma demasiada

preocupacao com esta tecnologia?

A literatura especializada entende que sim, graioiente se os dados das etiquetas
de RFID, de qualquer modelo, s&o associados corasodados. Nesse sentido, destacam-se
Lilian Edwards e Jordan Hatcher. Para eles, a egsac de dados de chips de RFID com
outros dados nas maos de um operador de RFID gdedéficar uma pessoa, e tal realidade
iria impor uma série de deveres ao operador. Pemplo, num julgamento britanico mais
antigo sobre o tema, a rede de supermercados Tekmmu chips de RFID em laminas de
barbear, de alto valor, com o intuito de evitar fagtos destes produtos. S6 que o
supermercado cruzou os dados dos chips das lamiénasrbear furtadas com os dados de
imagens fornecidas pelo circuito interno de camddassa maneira, conseguiram identificar
os clientes que furtavam. (EDWARDS; HATCHER, 2009523-524)

Assim, deve-se estar alerta para a facilitacadetgificacdo de uma pessoa, veiculo,
ou mercadoria por meio do cruzamento de dadosstiensh de RFID com dados de GPS. De
acordo com Mark Monmonier (2010, p. 75, traducédssayi “A ldentificacdo por Radio

Frequéncia (RFID) e o GP&lpbal Positioning Systensao estratégias complementares para

® The relatively new trend for low-tech human imptahas recently risen in the public consciousnaispugh
less publicised developments of high-tech implamtthe medical domain have been progressing foersév
decades. Indeed, a significant drive behind theeldgwment of so called Information Communicating
Technology (ICT) implant devices is medical-i.eestoring deficient human abilities. (MEINTS; GASSON
2009, p. 175)



a determinacdo instantaneas de localizacdo e deeawento de pessoas, veiculos, ou
mercadorias® .

O quadro se tornara mais sensivel com o adventouwhalo da computacdo ubiqua
(“world of ubiquitous computirigou “ubicomg), também denominada comaternet das
Coisas(“Internet of Thingy. Antes, no entanto, de se aborddni@rnet das Coisadorna-se
necessario discorrer brevemente sobre a realidadefu3.0.

Vérias sdo as definicdes sobreveb 3.0. Muitos iniciam a tarefa de sua definicéo,
fazendo referéncia ao criador da web 1.0, Sir TietnBrs-Lee. Em 1999, Berners-Lee
descreveu o0 que ele chamou de¢/eéb seméantica”. Esta seria um&eh em que os
computadores seriam capazes de analisar todoglos danternet os conteudos, os links, e
as transacOes entre pessoas e computadores. Eanbd@aa emergir, quando ela surgir, 0s
mecanismos do comércio do dia-a-dia, da burocracidas nossas vidas diarias seréo

manuseadas por maquinas se relacionando com mag(MiaRRAY, 2010, p. 574)

A Web3.0 é um pouco diferente, mas, como Berners-Lpbcexi, possui sua pedra
angular naveb semanticaA chamada “realidade aumentada” ja esta presentendeforma
rudimentar em algunsmartphone® permitira uma maior imerséo no futuro, ao pagsoa
tecnologia permitira a “publicidade aumentada” egtreiros e abrigos de 6nibus. E a
tecnologia RFID, por sua vez, permitira o desenuwdwito da fnternetdas Coisas”, onde
todos os tipos de aparelhos terdo chips de RFIDpgssardo dados para celulares, laptops ou
“roupas inteligentes”, ou até, joias. (MURRAY, 20p0574-575)

Parece que ocorre uma mudanca lenta panaralo da computacao ubiq(favorld
of ubiquitous computirigou “ubicomg), também denominada comaternet das Coisas
(“Internet of Thingy. Neste mundo, as pessoas sao conectadas ao n&sIpO na Internet
publica e em redes privadas, ndo necessariamentetepminais conhecidos como o
computador, ou um telefone mével, ou uma televisgival, ou consoles de videogame, mas
meramente pela interagdo com objetos habilitados aadps no ambiente do mundo fisico.
(EDWARDS: HATCHER, 2009, p. 523-524)

A tutela da privacidade dos individuos seria muitais complexa num cenario

destes. Intenta-se, a partir deste ponto, realgamas reflexdes sobre tutelas possiveis.

1% Radio frequency identification (RFID) and globaisfiioning system (GPS) technologies are compleangnt
strategies for determining instantaneous locatiomd aracking people, vehicles, or merchandise.
(MONMONIER, 2010, p. 75)



7 Sugestdes sobre possiveis tutelas da privacidaue utilizacdo da tecnologia RFID no
mundo da computagdo ubiqua

Os valores na sociedade sao dinamicos, assim camoawmio a deriva no mar. A
dindmica das correntezas da agua nem sempre pesabige para qual lado este seguird. Da
mesma forma, dificil projetar quais as melhoresnts de se proteger a privacidade das
pessoas por uma utilizacdo da tecnologia RFID,oip@ente num cenario possivel em um

mundo da computacdo ubiqua.

Neste mundo, a interagao ocorreria entre as pegsos objetos de maneira intuitiva,
entre objetos e objetos, tudo em uma conexdo entreindo fisico e virtual. Realmente,
parece que a privacidade estaria diminuida, par é&ssecessidade de se colocar algumas
sugestdes para mais eficazmente se proteger aldignida pessoa humana, no aspecto da

privacidade.
Uma das primeiras reflexdes aponta para a adagaoahimato.

Apesar de reconhecer que ndo existe uma previgigessa no Direito Italiano ao
direito ao anonimato, Giusella Finocchiaro advogase sentido. Para ela, este fato nao
significa que referido direito ndo seja contemplpet sistema legal italiano. O anonimato
pode ser visto como um método de promover o diggt@rotecdo de dados pessoais ou 0
direito a privacidade. No tocante ao direito detggédo de dados, este representane
liberdade positiva a permitir o exercicio de coletrpor parte do individuo. Ja o direito a
privacidade seria uma liberdade negativa, que asseg a pessoa 0 poder de excluir outros
da sua esfera privada e pessoal. (FINOCCHIARQ@DY, p. 525-528)

z

A primeira argumentagdo contrdria a um possivekitdi ao anonimato € a
necessidade de seguranca. A percepcéao atual alcearenimato é de que ele se constitui em
um perigo. Diametralmente oposta a esta visao, queles que enxergam o direito ao
anonimato como uma forma de protecdo da privacidadedos dados pessoais.
(FINOCCHIARO, 2009, p. 528-530)

No mundo juridico brasileiro, para a atividadéaico individuo de poder controlar
os seus dados. Na verdade, o art. 5°, inciso IZRIEB/88, que busca proteger os ofendidos
por excesso de terceiros na liberdade de expresgdaoyedaria este tipo de anonimato, que
seria licito e, ousa-se dizer, desejavel no quagresentado.



Ha& quem defenda ainda que o anonimato seria tambg&rliberdade de expresséao,
principalmente em Estados totalitarios. Nesse @gentiomentam Liliana Paesani e Ezio
Baptista (2006, p. 21):

[...] é assegurado constitucionalmente o direittberdade de expressdo, assim a
conduta de criar sitios de relacionamentos ou gralgointeresse com informacdes
sobre uma determinada pessoa seria extensao dim dirBberdade de expresséo.
Essa justificativa de liberdade de expressao napose sobrepor ao direito de

privacidade, pois a liberdade de expressdo devenedida de sua irradiacao

respeitar outros direitos fundamentais, como o risagidade, sendo que o agente
gue abusa de seu direito de expresséo deve seniceppela tutela jurisdicional.

A liberdade de expressdo tem plena aplicacdo nio cibernético e garante a
gualguer ser humano expressar seus pensamentafyndirdsua cultura na rede, sem
impedimentos, nem censura (GUERRIERO, 2001, p..1AiBda sobre o anonimato como

liberdade de expressao, Ricardo Lorenzetti (20044415) comenta:

O anonimato pode ser promovido sob o guarda-chavierdade de expressédo. No
caso Acluvs Miller, a Corte Federal se baseou na Primeiraritiaex Constituicdo
dos Estados Unidos para afastar a aplicacdo delairda Estado da Geo6rgia que
proibia toda a comunicacao eletrénica que ndo asasge a identificacdo de quem a
enviava, equiparando-a ao direito de distribuirfleéms andnimos.

O Projeto de Lei 2.126, fruto das discussdes daM@aivil, elenca como principios
da disciplina do uso daternetno Brasil & protecéo a privacidade e aos dadasopss na
forma da lei (art. 3°, Il e Ill), o que poderiafdema ampla sugerir, caso o projeto se torne lei
nos mesmos termos, a possivel adocao do direitmdeimatoato sensuem nosso sistema
juridico, em virtude da juncao desses principiostggao a privacidade e protecdo aos dados

pessoais).

Apenas a autorizagao legal da utilizagdo do anateimao seria suficiente. As tutelas
devem ser diversas, como, por exemplo, a ado¢cduedidas técnicas para permitir que o
usuario controlasse a transmissao de informacoesae etiquetas de RFID, no mundo de

computacédo ubiqua.

Poderia ser adotado o formato técnico, sugeridoApiaJuels, denominadprivacy
bit. O privacy bitseria umbit l6gico e Unico residente na meméria de uma etigdetRFID.
O bit de privacidade da etiqueta poderia estar desligadaooff), indicando que a etiqueta
estaria livre para ser escaneada, como em um sep=Edo ou em um armazém. Otag
poderia estar ligada (no modo), indicando que a etiqueta estaria na posse [@idadum
consumidor. Para permitir mudangas nas propriedael@sna etiqueta de RFID, o daitide
privacidade deveria ser gravavel por scannerde RFID, com uma autorizagcdo expressa do
usuario, por meio de um PIN especifico. (JUELS02@1 70)



Outra sugestéo defende que as etiquetas de RFWiaevter um padrédo unicopt-
in” de escolh& por parte do consumidor. Tal atitude promoveriapoTo mais seguro as
escolhas dos individuos. As pessoas seriam, ag$einggdas a se conscientizar sobre a
utilizacdo de seus dados pelas empresas. O dieisaidar{ght to exi) também é sugerido.
Dessa forma, as pessoas poderiam desligar os lapadg rastreamento (as suas etiquetas de
RFID) que as perseguem em espacos fisicos. (SCHYARILO, p. 99-103)

Algumas sugestdes foram apresentadas com o imteis®e promover a manutencao
da privacidade dos individuos. Outras formas ddepém existem, tanto judiciais como
extrajudiciais, tais como indenizagdes, pressoesduicas, sociais, entre outras. Claramente,
nao se pretendeu exaurir todas as formas de tp@ebaa problematica proposta, mas téao

somente abordar pontos especificos acerca da @oodecprivacidade.

8 Conclusodes

A consolidacao danternetalterou para sempre o modo de ser e agir dasgsesso
Sociedade da Informacéo forca a sociedade glopadcurar explicar as constantes mudancas

da comunicacéo integrada na contemporaneidade.

Nessa linha, os direitos da personalidade nacativeomo permanecer imaculados a
esta dindmica. Na verdade, ao longo da histérisoagdades ja tinham utilizado diversas
acepcoes para esta manifestacdo, sendo que meras as denominagdes se misturam, como
acontece com a confuséo entre os termos privaciglatémidade. No dinamismo do mundo
pds-moderno, a 6tica que envolve a privacidadeopaaster uma visdo mais ampla, mais

plural.

As pessoas, frequentemente, atribuem valoresigascde sua vida, 0 mesmo pode
ser dito da privacidade. Ha modelos que procurateneder como acontece tal valoracéo,
como o modelo do Preco da Conveniéncia (PoC). Bsscado obstante, também entender se
0S comportamentos dos seres humanos no ambientéal dgg assemelham aos

comportamentos no ambiente fisico.

1 por este sistema, o consumidor deve expressaiamente ativar as sutagsde RFID.



A mudanca daveb 2.0 aweb 3.0, ainda a ser enfrentada pela sociedade, gera
inUmeras discussdes, especialmente em relacdouaolo da computacdo ubiqua suas

implicacdes na privacidade dos individuos.

Pensa-se, ante tal cenario, em contribuir conpasgio de algumas sugestdes (nédo
exaurientes) para a manutencdo de uma privacidgde dos usuarios da tecnologia RFID
neste mundo porvir. Entre elas, a utilizacdo deitirao anonimato, a possivel utilizacdo do
“privacy bit”, a utilizacdo de um padrao unicapt-in") nas etiquetas de RFID, e finalmente
o direito das pessoas de sair do sistema, casu dssejem. Espera-se, por fim, colaborar de

uma forma para uma discusséao proficua sobre o tema.
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