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RESUMO: Este artigo abordard o problema da surveillance e dos fluxos globais de dados. A partir de uma
analise bibliografica da matriz tedrica da surveillance studies, irda defender a necessidade de construgdo tedrica
da surveillance que, embora ja exista na sociologia mundial, ainda ndo encontrou lugar no cenario juridico
brasileiro. Uma tal teoria deve explicar por quais motivos a surveillance (pés-moderna) ndo pode ser comparada
a vigilancia (no sentido tradicional, ou seja, moderna). Em seguida, demonstrard que mudangas na tecnologia
causaram modifica¢des no conceito de privacidade, especialmente em virtude da utilizacdo dos metadados e das
técnicas de big data. Partindo dos exemplos do marco civil brasileiro da Internet e da CPI da espionagem do
Senado Federal, criticara o recebimento equivocado do tema pelo mundo juridico. Ao tentar controlar fluxos de
dados com mecanismos vinculados a ideia de territorialidade estatal, o direito diminui o seu papel na protecdo
dos direitos fundamentais. Por fim, concluird que sdo necessarios novos mecanismos juridicos capazes de lidar
com os fluxos globais de dados no contexto das transformacgdes do Estado e da dissolucdo da sua soberania na
modernidade liquida.
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ABSTRACT: This paper will analyse the problem of surveillance and global data flows. At first, it will review
some bibliography from surveillance studies sociology to explain why we must develop such approach inside the
Brazilian legal theory. Such a theory must initially explain how surveillance (post-modern, linked to the concept
of liquid modernity) couldn’t be compared to simple cloak and dagger surveillance (in the traditional sense,
associated with the modern structures of visibility). Through the use of metadata and big data techniques,
information technology changed the nature of privacy. These ideas will be linked with two Brazilian events — the
recently passed bill to control Internet (Marco Civil) and the investigation by a Senate committee following
Edward Snowden scandals involving NSA mass surveillance (CPI da espionagem) — to criticise the common

approach of legal scholars to deal with surveillance-related problems. Traditional legal mechanisms are tied to
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the territorial limit of nation states thus they aren’t able to properly solve problems that are intrinsically
deterritorialised. It will conclude that legal theory will loose its capacity do protect human rights if legal scholars
refuse to engage in new ways to deal with global data flows, especially by taking into account transformations of
Nation state’s sovereignty in the liquid modernity.
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INTRODUCAO

O marco civil brasileiro da Internet tem sido festejado por diversos setores da
sociedade, sendo comumente considerado uma “constitui¢do da Internet”. O objetivo da Lei
12.965/2014 ¢ disciplinar o uso da Internet no Brasil, assegurando a prote¢do de diversos
direitos fundamentais, inclusive, para fins deste texto, a prote¢do contra violagdao dos fluxos
de dados e das comunicagdes privadas armazenadas (art. 7°, incisos II e III). Dessa maneira,
pretende garantir a preservacdo da intimidade e da privacidade, uma vez que esse contetido
somente podera ser acessado por ordem judicial. Serd mesmo?!

Pouco antes da promulgacdo do marco civil, Edward Snowden, um analista de
seguranga que trabalhava para uma empresa contratada pela NSA — National Security Agency
—, trouxe ao conhecimento geral a existéncia de alguns sistemas de monitoramento telematico:
PRISM, Upstream e XKeyscore, entre outros’. Esses sistemas revelaram uma capacidade
gigantesca dos 6rgdos de inteligéncia dos EUA — e, via cooperagdo, de outros paises — para
interceptar, armazenar e catalogar quase que todo o trafego mundial da Internet, além de todos
os dados armazenados em servidores das gigantes empresas de tecnologia da informacao (TI).
Diversos outros sistemas foram revelados posteriormente. E todos eles possuem um trago
comum: ignoram a diferen¢a entre publico e privado, nacional e internacional. Assim, eles
dissolvem as tradicionais fronteiras, os conceitos € 0os mecanismos manejados pelo aparato
juridico derivado do Estado-na¢ao, como ¢ o caso do marco civil da Internet no Brasil.

Como resposta a esses eventos, o Senado liberou o relatério final da “CPI da
espionagem” (BRASIL, 2014). O proprio nome da CPI expressa a posi¢ao adotada em relagao
as informagdes divulgadas por Edward Snowden. Apesar dos eventuais avangos — toda

pesquisa sobre o uso da SIGINT (signals intelligence) parece ser valida, especialmente se

’ Os detalhes desses programas estio sendo amplamente divulgados pelos meios de comunicagio de massas e
pela Internet. Por todos, remete-se ao dossié€ realizado pelo jornal “The Guardian”, uma das fontes originalmente
contatadas por Snowden para divulgar os detalhes dos projetos: < http://www.guardian.co.uk/world/edward-
snowden>.



considerarmos que pouco se fala sobre o assunto —, sera demonstrado que o relatorio da CPI é
extremamente miope em relacdo a compreensao do fendomeno que quer discutir e as solugdes
elencadas para os problemas.

Para aqueles pouco afeitos ao tema, poderia parecer a concretizagdo do cenario
distopico imaginado por George Orwell, na obra 1984. No entanto, a utilizagdo das
comunicagdes privadas armazenadas — e, por obvio, de todos os dados que circulam pelo
mundo virtual, inclusive os dados sobre os dados (metadados)® — est4 longe de ser do interesse
apenas dos governos, pois constituem o maior trunfo de gigantes empresas de tecnologia —
como Apple, Google, Facebook, Amazon, Microsoft, WalMart, dentre outros. Trata-se, assim,
de uma mudanga no proprio conceito de privacidade, afinal, o uso de metadados permite a
violagdo desse direito fundamental sem transgredir, nos termos do marco civil, as
comunicagdes privadas armazenadas.

No século XXI, tudo ¢ passivel de ser transformado em dados analisaveis, inclusive
os proprios dados. Como resultado, o acesso ao fluxo de dados e a qualquer tipo de
informagdo armazenada ¢ muito mais do que um problema de privacidade. Passa a ser um
problema de violacao da igualdade.

A sistematica coleta e processamento dos fluxos de informagdo possibilita a
classificagdo pouco — ou nada — democratica das pessoas em categorias sociais de seu

interesse. Com base na analise das informagdes de uma troca de e-mails’, por exemplo, é

% Para clarificar um pouco, metadados sdo informagdes a respeito de outras informagdes. De modo grosseiro, é
possivel utilizar a metdfora de uma carta ordindria. Assim, enquanto os dados seriam o contetido da
correspondéncia — e, portanto, protegidos contra violagdo —, os metadados seriam informagdes sobre aquela
carta: tipo do papel utilizado, tamanho do envelope, dados do remetente e destinatario, data e local de postagem,
tracos de DNA e impressdes digital encontrados na carta, tipo e cor da tinta utilizada para escrever a carta,
tamanho da correspondéncia, nimero de letras e palavras, peso da carta, tracos de substancias impregnadas no
papel, informacdes sobre quaisquer outras correspondéncias similares no sistema postal, nome do carteiro que
fez a entrega etc.

7 Ressalte-se, aqui, a importincia da analise dos metadados. Com uma abordagem estatistica adequada,
informagdes como remetente, destinatario, assunto, hordrio de envio e endereco IP podem ser tdo ou mais
valiosas que o contetido dos e-mails. Simplificando: imagine que um determinado sistema coleta, durante alguns
meses, informagdes sobre todos os contatos realizados — ndo o conteudo das comunicagdes — por um individuo —
frequencia, duracdo, destinatario, horario —, além de todas as suas movimentagdes no espaco — com rotas
percorridas, velocidade, etc. Qualquer pessoa poderia extrair conclusdes interessantes desses dados: quem sdo as
pessoas importantes para esse individuo? Quais os meios de transporte que ele utiliza? Qual a sua profissao
provavel? Afinal, se todos os dias as 03:00 da madrugada ele esta no hospital, possivelmente ¢ um profissional
da saude. Se isso ocorre apenas excepcionalmente, provavelmente estd doente. Obviamente, um sistema pode
tirar conclusdes muito mais avangadas com esses dados no atacado: esse individuo chama-se Jodo, ¢ médico,
numero de CPF tal, possui uma esposa e quatro filhos, dirige um veiculo de marca tal e, por isso, tem 85% de
probabilidade de votar no partido X, possui os tragcos de personalidade Y, Z, K e, portanto, tem um risco de 75%
de desenvolver deméncia na velhice. A concatenacdo de dados ¢ quase infinita e pode parecer absurda, mas €



possivel — sem sequer ter acesso ao conteudo da mensagem — classificar individuos em grupos
especificos, classificagdes estas que possuem consequéncias significativas para suas vidas.

A categorizagdo dos seres humanos tem como finalidade a sua inclusdo ou exclusdo
em determinados grupos. E, com isso, uma nova categoria entra em cena, a surveillance, a
qual levanta barreiras virtuais, capazes, assim, de garantir ou impedir o acesso aos elementos
indispensaveis para uma vida digna, como, por outro lado, permitir novas formas de gestao e
controle de pessoas, empresas, governos etc. E os critérios para a obten¢do e uso dessas
classificagdes, ressalte-se, ndo se submetem aos tradicionais controles e limites democratico-
territoriais, sendo geridos, tratados e utilizados a partir da ideia de segredo: seja de Estado,
seja comercial, visto que tais informagdes e as analises que delas derivam sdo consideradas
propriedade da empresa que as obtém e oferece o servico.

E por isso que, conforme sera visto, ndo é possivel falar apenas de “vigilancia”,
como parece ser a tentagdo em muitos setores. A mera traducdo da palavra surveillance como
“vigilancia” ¢ inadequada para englobar um fendmeno tdo complexo, afinal, ndo se estd
falando de um evento especifico dirigido contra um sujeito determinado (como ¢ o caso da
vigilancia), mas de uma caracteristica da vida neste mundo globalizado e interconectado.

Com base nisso, o objetivo deste trabalho é questionar, a partir da distingdo entre
vigilancia e surveillance, qual o papel do Estado-nacdo na prote¢ao dos direitos fundamentais
violados a partir do acesso a informagdes privadas armazenadas. Serd mesmo que, como
intenta o Estado brasileiro através do marco civil da Internet e da CPI da espionagem, o
recurso a lei regulamentadora — instrumento tipicamente vinculado a ideia de territorialidade —
¢ capaz de controlar os fluxos globais de dados? Qual o impacto do marco civil brasileiro no
acesso indiscriminado de comunicagdes privadas por parte de empresas transacionais e
entidades de inteligéncia em servidores localizados do outro lado do planeta?

Essas perguntas sao puramente retdricas. O marco civil brasileiro, por dbvio, trouxe
diversos avancos — veja-se, por exemplo, a ideia de neutralidade da rede. No entanto,
conforme serd ressaltado, ¢ ingénuo acreditar que as comunicagdes pessoais armazenadas
passaram a estar protegidas em virtude da promulgacdo de uma lei no Brasil. Igualmente
ingénuo ¢ acreditar — como quer o relatério da CPI da espionagem — que a elaboragdo de uma

nova lei seria capaz de evitar a interferéncia nos fluxos de dados mundiais. A protecdo dos

utilizada diariamente no mundo do Big Data para determinar riscos, preferéncias e habitos das pessoas. A
sofisticacdo desses sistema (vide infra, KOSINSKI et al, 2013) parece retirada de filmes de fic¢do cientifica.



direitos fundamentais ¢ essencial para proteger os direitos fundamentais das pessoas, mas,
sem entender o fendomeno da surveillance, nada estard protegido. E como se o direito tentasse

obter respostas sem sequer saber fazer as perguntas corretas.

2 O QUE E ISTO, A SURVEILLANCE?

Os estudiosos, diz Saskia Sassen (1996), encontram enormes dificuldades para
analisar mudancas significativas que lhes sejam contemporaneas. Os cadmbios paradigmaticos
frequentemente ndo podem ser “capturados” por eles, uma vez que estdo tanto imersos no
paradigma antigo quanto confrontados com o ineditismo do novo. Os vocabuldrios, categorias
e modelos disponiveis nessa situagdo-limite sdo incapazes de responder suficiente e
eficazmente as mudancgas fundamentais que causam perplexidade ao pesquisador.

Esse ¢ exatamente o caso que enfrentamos aqui. Por esse motivo, mostra-se essencial
explicar a escolha da palavra “surveillance” para conceituar um fendmeno que,
cotidianamente, tem sido simplesmente traduzido como “vigilancia”, muito provavelmente na
esteira da versao para o portugués do livro de Michel Foucault — “Vigiar e Punir”.

Embora a traducao literal — vigilancia — seja linguisticamente adequada, a palavra em
lingua inglesa — bem como na francesa — possui uma polissemia que ndo ¢ alcancada pelo
termo em portugués®. Isso fica nitido quando os tedricos dos estudos sobre a surveillance
fazem a disting@o entre “surveillance” e “new surveillance”, respectivamente associadas a
modernidade tradicional e a modernidade liquida.

A maturidade do debate no exterior, contudo, permite que os autores anglofonos
ressignifiquem a palavra em inglés. Como a carga semantica do vocébulo “vigilancia” ¢
demasiadamente forte no Brasil — por varios motivos, inclusive por estar muito mais ligada,
etimologicamente, a palavra “vigilance” (inglés e francés) —, na auséncia de tradugdo que

compartilhe o mesmo sentido, preferimos utilizar o termo diretamente do inglés. Isso ndo

¥ Aqui vale o alerta de Arthur Schopenhauer. Para o filosofo aleméo, “as vezes ocorre também que uma lingua
estrangeira expresse um conceito com uma sutileza que a nossa propria lingua nao lhe da, de modo que o
pensamos apenas naquela lingua com tal sutileza. Com isso, cada pessoa que busca uma expressao exata de seu
pensamento usara a palavra estrangeira, sem se importar com a algazarra dos puristas pedantes. Em todos esses
casos, ndo ¢ exatamente o mesmo conceito que determinada palavra de uma lingua designa, em comparagdo com
outra lingua, e o dicionario oferece diversas expressdes aparentadas que se aproximam do significado, s6 que
nao de modo concéntrico, mas em varias diregdes como na figura precedente, estabelecendo assim as fronteiras
entre as quais esse significado se encontra.” (SCHOPENHAUER, 2009, p. 149-150).



significa que vigilancia e surveillance estejam completamente dissociadas, mas que a
surveillance expressa um fendmeno diferente que pode ou ndo ter componentes de vigilancia.

Com o proposito de fazer uma diferenciacio dessa “new surveillance”, Gary T. Marx
(2002) critica a definicdo dicionarizada — no dicionario: uma observagdo proxima,
especialmente de um individuo suspeito. Para o referido autor, o uso de novas tecnologias
transforma a surveillance, uma vez que tais tecnologias nao necessitam da proximidade fisica,
tampouco envolvem apenas individuos suspeitos de alguma pratica ilicita. Além disso, uma
definicdo tradicional de “vigilancia” exige polos definidos de func¢do, uma vez que divide os
individuos em “observador” e “observado”, delimitacdo bem mais dificil quando tratamos de
bancos de dados difusos, andlises de padrdes de dados, uso de redes sociais etc.

Assim, esse novo conceito de surveillance pode ser caracterizado, especialmente,
pelo uso de “sentidos estendidos”, ou seja, pela utilizagdo de meios técnicos capazes de
extrair ou criar informagdes pessoais. Tais informagdes ndo sdo apenas “sobre individuos”,
dado que também levam em conta o contexto da sua coleta, o que permite afirmar que boa
parte da surveillance esta ligada ao reconhecimento de padrdes relacionais do individuo com
outros e com o espacgo. Dessa maneira, “o significado pode residir na classificagdo cruzada de
distintas fontes de dados (como ocorre com combinacdo e analise de perfis) que, neles
mesmos, podem ndo ser reveladores. Os sistemas, assim como as pessoas, sdo de interesse.
(MARX, 2002, p. 12, tradugdo nossa)’.

De maneira similar, tanto David Lyon (1994, p. 40) fala de uma “new dimension of
surveillance”, quanto Colin Bennet ef al (2014, p. 183, tradugdo nossa) afirmam que “[...]
devemos rotular como ‘surveillance’ muitas outras praticas além das escutas telefonicas ou da
busca por suspeitos da policia™'”.

Assim, um dos processos-chave para caracterizar a surveillance ¢ o atual uso de
bancos de dados indexaveis no processamento de informagdes para diversas finalidades.
Entende-se, portanto, que as novas infraestruturas da tecnologia da informacgao, ao permitirem
0 processamento em tempo real e o armazenamento ilimitado de dados, ndo apenas

“qualificam” a vigilancia, mas introduzem mudangas qualitativas que permitem um “salto”

? No original: “Meaning may reside in cross classifying discrete sources of data (as with computer matching and
profiling) that in and of themselves are not of revealing. Systems as well as persons are of interest.”.

""No original: “[...] we must label as ‘surveillance’ many more practices than just wiretapping or the trailing of
suspects by police.”.
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em direcdo ao conceito de surveillance ". Assim, “os computadores, em conjunto com as
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técnicas avancadas de estatistica, ajudam a inaugurar uma nova dimensao da ‘surveillance’”

(LYON, 1994, p. 40, tradugdo nossa).

A surveillance, muito além de uma “vigilancia”, ¢ uma das grandes marcas das
sociedades contemporaneas e depende intrinsicamente do uso dos bancos de dados pessoatis.
Dependemos dela para nos movermos pelo mundo cotidiano. Logo, “[...] a surveillance
discutida aqui ndo envolve, usualmente, pessoas de verdade olhando umas as outras. Ao invés
disso, busca fragmentos factuais abstraidos dos individuos” (LYON, 2001, p. 2, tradugdo
nossa)'".

Nesse sentido, ¢ possivel demonstrar algumas caracteristicas da “new surveillance”
capazes de diferencia-la das formas tradicionais de controle social. Trata-se ndo apenas de
uma “versdo eletronica da vigilancia”, mas de um fendmeno qualitativamente novo e que

possui os seguintes diferenciais:

Ela transcende a distancia, a escuriddo e as barreiras fisicas. Transcende o tempo, o
que pode ser visto, especificamente, na capacidade de armazenamento e recuperagao
que possuem os computadores; informagdes pessoais podem ser ‘congeladas’, para
usar a expressdo de Goodwin e Humphey. Ela é de baixa visibilidade ou invisivel;
os individuos cujos dados sdo coletados possuem cada vez menos ciéncia disso. Ela
¢ frequentemente involuntaria, como notamos anteriormente. A prevengdo € a sua
maior preocupagdo; pense nas bibliotecas com livros com codigo de barras ou nos
shopping centers com cameras de seguranga que estdo 14 para prevenir a perda, ndo
para ensinar que roubar ¢ imoral. Ela [a surveillance] faz uso intensivo de capital,
ndo do trabalho, o que faz com que seja economicamente mais atrativa. Ela envolve
politicas descentralizadas de autocontrole; mais uma vez, notamos como
participamos no nosso proprio monitoramento. Isso leva a uma mudanga da
identificagdo especifica de individuos em dire¢do a uma suspeita de categorias. Ela
¢é, simultaneamente, mais intensiva e mais extensiva. Utilizando a metafora de
Stanley Cohen, a rede ¢ mais fina, mais maleavel e mais ampla (LYON, 1994, p. 53,
tradugdo nossa)'*

"'De maneira similar, ver a justificativa de Manuel Castells (2010, p. 304) para considerar a globalizacdo atual
como um fendmeno novo, distinto dos eventos associados a expansdo do capitalismo no final do século XIX.

2 No original: “[...] computers in tandem with advanced statistical techniques help inaugurate a new dimension
of surveillance.”.

13 No original: “The surveillance discussed here does not usually involve embodied persons watching each other.
Rather, it seeks out factual fragments abstracted from individuals.”.

' No original: “It transcends distance, darkness and physical barriers. It transcends time, and this can be seen
especially in the storage and retrieval capacity of computers; personal information can be ‘freeze-dried’, to use
Goodwin and Humphreys’ term. It is of low visibility or invisible; data-subjects are decreasingly aware of it [...].
It is frequently involuntary, as we noted above. Prevention is a major concern; think of bar-coded library books
or shopping mall video cameras, which are there to prevent loss, not to teach the immorality, of theft. It is capital
— rather than labour — intensive, which makes it more and more economically attractive. It involves decentralized
self-policing; again, we noted above how we participate in our own monitoring. It triggers a shift from



Isso ndo significa, contudo, que o aspecto tecnologico seja o mais importante na
analise do fendmeno. Ele ndo esta “descolado” das realidades social, econdmica e politica. A
tecnologia, antes de causa, ¢ instrumento para coletar, armazenar, processar, classificar e
transmitir informagdes. Ao invés de ser um aspecto externo — como nos remete a ideia de
“vigilancia” —, a tecnologia ¢ parte da textura que compde a vida nas sociedades
contemporaneas.

Assim, o que se busca ¢ diferenciar a vigilancia no sentido tradicional — ou seja,
como espionagem, controle e investigacdo sigilosa de atividades individuais — das técnicas
facilitadas pela tecnologia da informag¢ao que, por sua natureza, sdo endémicas nas sociedades
contemporaneas. Tais técnicas tém como objetivo a sistematica coleta, armazenamento,
processamento, individualizagdo e classificacdo das informagdes sobre as pessoas em
determinados grupos. Logo, o elemento “liquido” (BAUMAN; LYON, 2012), e, por
consequéncia, de dificil controle que caracteriza o fluxo de dados por sistemas de
computadores € um trago essencial do que se quer, aqui, denominar surveillance.

A seguinte tabela, trazida por Gary T. Marx (2002, p. 28-29), serve bem para
diferenciar a “traditional surveillance” (cuja equivalente, no Brasil, ¢ a vigilancia) da “new
surveillance” (que, neste texto, identificamos apenas como “surveillance”). A partir dela, ¢

possivel verificar algumas dimensdes utilizadas como critério para distinguir esses

fendmenos.
DIMENSON A. Traditional Surveillance B. The New Surveillance
Senses Unaided senses Extends senses

Visibility (of the actual
collection, who does it,

where, on whose behalf)

Visible

Less visible or invisible

Consent Lower proportion involuntary Higher proportion involuntary
Cost (per unit of data) Expensive Inexpensive

Location of data collectors / | On scene Remote

analyzers

Ethos Harder (more coercive) Softer (less coercive)

identifying specific suspects to categorical suspicion. It is both more intensive and more extensive. In Stanley

Cohen’s metaphor, the net is finer, more pliable, and wider.”.




Integration

Data collection as separate activity

Data collection folded into routine activity

Data collector

Human, animal

Machine (wholly or partly automated)

Data resides

With the collector, stays local

With 3™ parties, often migrates

Timing period

Single point or intermittent

Continuous (omnipresent)

Time period

Present

Past, present, future

Data availability

Frequent time lags

Real time availability

Availability of technology Disproportionately — available to | More democratized, some forms widely
elites available
Object of data collection Individual Individual, categories of interest

Comprehensiveness Single measure Multiple measures
Context Contextual Acontextual
Depth Less intensive More intensive
Breadth Less extensive More extensive

Ratio of self to surveillant

knowledge

Higher (what the surveillant knows,

the subject probably knows as well)

Lower (surveillant knows things the

subject doesn’t

Identifiability of object of

surveillance

Emphasis on known individuals

Emphasis also on anonymous individuals,

masses

Emphasis on

Individuals

Individual, networks systems

Form Single media (likely or narrative or | Multiple media (including video and/or
numerical) audio)
Who collects data Specialists Specialists, role dispersal, self-monitoring

Data analysis

More difficult to organize store,

retrieve, analyze

Easier to organize, store, retrieve, analyze

Data merging

Discrete  non-combinable  data

(whether because of different

format or location)

Easy to combine visual, auditory, text,

numerical data

Data communication

More difficult to send, receive

Easier to send, receive

Em virtude dessas diferencas, o desenvolvimento tecnoldgico proporciona o

aparecimento de novos instrumentos de violagdo de direitos fundamentais capazes de atuar

em duas frentes: por um lado, através da identificacdo, rastreamento, monitoramento e analise

de informagoes relativas aos detalhes da vida intima e da identidade das pessoas; por outro,

em razdo das praticas de coleta, armazenamento, processamento, individualizagdo e

classificagdo das pessoas em determinados grupos. Como resultado, tais praticas modificam

as relagoes de visibilidade/opacidade, que ndo devem ser compreendidas apenas como um

atributo fisico do sentido humano — o olhar —, mas, de maneira mais abrangente, como a




ampla disponibilidade de informacdes personalizadas e compilaveis sobre individuos e
grupos.

A coleta, armazenamento e processamento automatizado de diversas informacgdes
sobre os individuos e grupos — transagdes financeiras, ligagdes telefonicas, preferéncias de
consumo, habitos de uso da Internet etc. — permite, além da territorialidade, transcender
também a temporalidade, uma vez que, embora estejam relacionadas ao presente, as novas
técnicas de surveillance empregam o armazenamento quase ilimitado de informagdes —
passado — e o seu uso por ferramentas de andlise estatistica e de predi¢des de risco — futuro.

Atualmente, um dos objetivos primordiais da surveillance é a previsao de
comportamentos futuros, seja por parte do poder publico — prever atitudes terroristas, por
exemplo'® —, seja pela iniciativa privada — para prever quais as melhores formas de ganhar
dinheiro com antincios, exemplificativamente'®. O homem ¢ um animal de hébitos, de
maneira que, com a coleta de informagdes diversas durante periodo de tempo suficiente, ¢
possivel prever padrdes de comportamento, deslocamento, preferéncias e interagdo social.

Nao apenas nossas comunicagdes privadas, mas nossos “alter egos virtuais”, ou data
doubles — conceito sintetizado por David Lyon (2007, p. 22, tradug¢do nossa) como “[...] as
varias concatenacdes de dados pessoais que, queira ou nao, representam ‘vocé’ dentro da
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burocracia ou da rede”'®

—, circulam livremente pelas redes de computadores e, embora sejam
cada vez mais alimentados por ndés mesmos e tenham cada vez mais efeitos concretos nas
nossas vidas, temos paulatinamente menos controle sobre os dados que sdo coletados e sobre
as formas como eles sao manipulados.

A descentralizacdo das informacdes — paradoxalmente, protagonizada pela

convergéncia das tecnologias — permite que a capacidade da surveillance seja aumentada

exponencialmente. Isso requer novas formas de entender esse fenomeno, o que culmina na

> Nesse sentido, veja-se o FAST (Future Attribute Screening Technology) desenvolvido pelo Department of
Homeland Security dos EUA. Esse sistema pretende, através da andlise de atributos fisicos dos individuos —
movimentos corporais, mudangas na entonacao e ritmo da fala, movimento dos olhos, alteragdes na temperatura
corporal e frequéncia respiratoria — prever quem ¢ “potencialmente perigoso”. Para maiores detalhes:
<http://www.dhs.gov/xlibrary/assets/privacy/privacy pia st fast.pdf> e
<http://epic.org/privacy/body_scanners/EPIC-DHS-FOIA-09-14-11.pdf>

' Basta ver, por exemplo, como funciona o mecanismo de sugestdes de compras de grandes sites varejistas
como a Amazon. Ao processar o historico de compras dos usudrios, cliques nas opg¢des “curtir” das redes sociais
e itens adicionados as “listas de desejos”, a empresa cruza esses dados com aqueles de outros usudrios e elabora
listas de sugestdes incrivelmente precisas sobre produtos que irdo despertar o interesse do consumidor.

" No original: “[...] various concatenations of personal data that, like it or not, represent ‘you’ within the
bureaucracy or the network.”.



necessidade de desenvolver o conceito de surveillance, ja nao mais reduzido as caracteristicas
da modernidade — de maneira ampla, associadas as limitagdes espago-temporais e as relagdes
de visibilidade—, mas aos tragos liquidos e incertos do mundo contemporaneo, ou seja,
ignorando fronteiras fisicas, tedricas e técnicas, bem como as distingdes entre publico e
privado ou nacional e internacional.

Mostra-se claro, assim, que surveillance significa muito mais do que vigiar a vida de
alguém ou grampear telefones. Trata-se de uma pratica organizacional (BENNET et al, p. 6)
que possui como resultado a categorizagdo de pessoas em grupos diferentes com o intuito de
tratd-los diferentemente. Da Receita Federal brasileira até o Google, passando pela NS4,
Amazon, dentre outras, a classificagdo de pessoas em categorias ¢ uma das caracteristicas
essenciais da surveillance.

Assim, muito além da privacidade, a questdo fundamental da surveillance é “como —
€ com base em quais critérios — somos categorizados?”. Embora nenhum instrumento juridico
estatal possa fornecer respostas para essa pergunta, a auséncia de qualquer prote¢do no marco
civil brasileiro da Internet ¢ o simbolo do atraso do direito em relagdo a emergéncia de

problemas reais que violam os direitos fundamentais.

3 MUDANCAS NA PRIVACIDADE E AS INSUFICIENCIAS DO MARCO CIVIL DA INTERNET NA ERA

DA GLOBALIZACAO

3.1 — MUDANCAS DA PRIVACIDADE NA ERA DIGITAL

Como mencionado anteriormente, a utilizagdo de metadados causou uma mudanga
importante do significado da privacidade. Isso transformou o conceito daquilo que ¢
“informagdo privada” para muito além das simples “comunicagdes privadas armazenadas”.
No mundo atual, somos identificados por processos técnicos de alta complexidade e que sdo,
em grande parte, de baixa visibilidade e accountability (BENNET et al, p. 74). Os metadados,
embora escapem do conceito legal de “comunicagdo privada armazenada”, podem dizer muito
mais sobre a vida privada de um individuo do que o conteudo de e-mails, por exemplo.

A coleta, armazenamento, andlise e processamento desses metadados permite
identificar e fazer inferéncias sobre os mais intimos segredos do ser humano. Alguns
exemplos desse tipo especial de informagdo sdo: enderegos IP (Internet protocol); nimeros

MAC (media access control); ESN (electronic serial number); SPIN (service provider



identification number), IMEI (international mobile equipment identity), EMSI (international
mobile subscriber identity); cookies com dados de pesquisas em mecanismos de busca;
informagdes de posicionamento por satélite transmitidas para fabricantes de smartphones ou
tablets e inseridas automaticamente como metadados nas fotografias feitas nesses
dispositivos; informagdes de localizagdo das torres de transmissdo proximas de terminais
moveis de telefone e Internet; origem, destinatario e hora de telefonemas, envio de mensagens
e e-mails etc.

Essa lista — incompleta — ¢ apenas um indicativo da quantidade de informacdes ndo
protegidas pelo conceito de “comunicagdes pessoais armazenadas” que podem ser utilizadas
para associar qualquer individuo a um ponto especifico no espaco e no tempo. Além disso,
permitem estabelecer sua rede de contatos e relacionamentos. Nesse sentido, Bennet et al
(2014, p. 74, tradugdo nossa) afirmam que “se vocé sabe e combina um niimero suficiente de
informagdes online e offline, vocé talvez tenha dados suficientes para fazer um palpite muito
provavel (as vezes quase perfeito) sobre quem estava fazendo o que, quando e onde”"’.

Além disso, os habitos de navegacdao e interacdo de todos, por exemplo, sdo
utilizados pelas grandes empresas de publicidade online — como o Google e o Facebook —
para direcionar anuncios “relevantes”. Atualmente, grande parte da nossa vida real (lazer,
trabalho, educacdo) tem componentes do ambiente virtual — basta imaginar, por exemplo, uma
viagem ao exterior sem uma consulta no Google. O uso de redes sociais aumenta ainda mais
esse vinculo entre “real” e “virtual”. Nenhuma dessas informagdes, aparentemente, esta
enquadrada no conceito de “comunicacdo privada armazenada”, o que significa que sdo
menos protegidas, ainda que sejam tdo ou mais reveladoras que o tipo de informacao referida
pelo marco civil da Internet.

Se a finalidade dessa legislacao ¢ proteger a privacidade dos individuos, ¢ possivel

afirmar, desde logo, categoricamente que ela falhou em seu objetivo, como sera visto.

3.2 — AS INSUFICIENCIAS DO MARCO CIVIL DA INTERNET NA ERA DA GLOBALIZACAO

Considerando todos esses elementos que compdem o quadro de mudangas da

privacidade na era digital, ¢ possivel dizer que o marco civil da Internet fracassou. O artigo

' No original: “if you knew and combined enough online and offline information, you might have enough data
to make a highly probable (sometimes almost perfect) guess about who was doing what, when, and where.”.



7°, no conjunto dos seus incisos, ¢ um exemplo claro do que tentamos demonstrar neste
trabalho. Isso porque da inicio ao capitulo que justamente trata dos direitos e garantias do
usuarios, mas restringe esses direitos a privacidade. O marco civil da Internet, ao proteger a
vida privada (inciso I), o sigilo do fluxo das comunicag¢des (II) e, especialmente, o sigilo das
comunicagdes privadas armazenadas (III) ndo entendeu que existem outros direitos
fundamentais violados pela surveillance.

Isso ndo significa dizer que a protecdo da privacidade ndo seja importante.
Entretanto, a partir dos aportes teoricos ja referidos, objetiva-se deixar claro,
fundamentalmente, dois aspectos: primeiro, a forma reducionista como vem sendo tratada a
questdo da privacidade, apenas como sindnimo de vida particular, ou seja, de intromissdo nas
comunicagdes privadas armazenadas (vide inciso III); segundo, os problemas oriundos da
modernidade liquida ndo sdo resolvidos a partir de solugdes dependentes da territorialidade,
como ¢ o caso do marco civil.

Sobre a modernidade liquida, Zygmunt Bauman (2001, p. 8) justifica a metafora da
fluidez como a mais adequada para o mundo atual, pois, distintamente dos solidos, os liquidos
“[...] ndo mantém sua forma com facilidade [...] ndo fixam o espago nem prendem o tempo
[...] ndo se atém muito a qualquer forma e estdo constantemente prontos (e propensos) a
muda-la [...] o que conta ¢ o tempo, mais do que o espaco que lhes toca ocupar”.

Essa habilidade para suprimir o tempo e ignorar com facilidade o espaco ¢ um trago
fundamental daquilo que Bauman chama de modernidade liquida. A tecnologia da
informagdo, muito além de mera ferramenta facilitadora dessa liquidez, ¢ uma das suas clé de
voute.

Com efeito, merece atencdo a andlise de Saskia Sassen (2006) a respeito das
“assemblages™ na era global digital e os reflexos das tecnologias da informa¢ao no Estado. A
autora, embora reconhega as transformagodes de paradigma que envolvem as novas dinamicas
institucionais da globalizagdo, ndo trabalha com a perspectiva comum de “vitimiza¢do” do
Estado, uma vez que ele continua sendo o lugar privilegiado de formagdo juridico-
institucional. Isso ndo significa o fim do Estado, mas ressalta a importante imbricacdo entre a
pluralidade de institui¢cdes globais desnacionalizadas e o proprio Estado, uma vez que aquelas
instituicdes, geralmente, somente sdo operacionalizadas quando adentram na estrutura estatal.
Nesse sentido, Saskia Sassen (20006, p. 8, traducdo nossa) afirma que

[...] as maiores transicdes que iniciam os novos arranjos [...] podem depender das
multiplas capacidades da ordem anterior. Essa ‘dependéncia’ ndo ¢ necessariamente



facil de reconhecer, uma vez que as novas ldgicas organizacionais podem e irdo
tender a alterar a valéncia de uma determinada capacidade [...] algumas das antigas
capacidades sdo essenciais para a constitui¢do critica da nova ordem, mas isso nao
significa que suas valéncias sejam as mesmas; os sistemas relacionais ou as logicas
organizacionais dentro das quais elas adquirem funcionalidade podem ser
radicalmente diferentes. O ponto critico ¢ a intermediacdo que as capacidades
produzem entre a nova ordem e a antiga; enquanto elas mudam de caminho, tornam-
se partes constitutivas e, simultaneamente, podem disfarcar essa mudanga vestindo
as mesmas roupas de sempre.”’

Quando se fala nas tecnologias da informacgao e o seu impacto nas estruturas estatais,
um dos pontos centrais € o questionamento a respeito da capacidade regulatéria que os
modelos de Estado e democracia vigentes possuem sobre essas tecnologias. FElas
desestabilizam as estruturas hierarquicas formais, pois estas passam a ser substituidas por
novas estruturas ainda ndo formalizadas, frequentemente apropriadas por poderes privados e
imunes aos influxos democraticos.

Do ponto de vista da surveillance, isso significa que, embora essas praticas escapem
frequentemente da regulagdo estatal — especialmente quando envolvem a iniciativa privada ou
os segredos de Estado —, ndo estdo imunes ao controle, mas, muito pelo contrario, submetem-
se a regulamentagdo dos detentores das tecnologias — ainda que sejam Estados, como no caso
dos EUA. Tal situagdo ¢ problematica, uma vez que impossibilita a analise publica da
surveillance até mesmo quando ela ¢ utilizada pelo Estado, como, repita-se, ficou claro com
as noticias envolvendo Edward Snowden.

Sob essa perspectiva de fluidez e desterritorializagdo dos fluxos de dados e dos
servidores que guardam comunicagdes privadas, o marco civil da Internet, embora seja um
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avanco em diversos aspectos, pouco pode fazer~.

" No original: [...] major transitions ushering novel arrangements [...] might depend on multiple capabilities of
the older order. This “dependence” is not necessarily easy to recognize, as the new organizing logic can and will
tend to alter the valence of a given capability [...] some of the old capabilities are critical in the constituting of
the new order, but that does not mean that their valence is the same; the relational systems or organizing logics
within which they then come to function may be radically different. The critical issue is the intermediation that
capabilities produce between the old and the new orders: as they jump tracks they are in part constitutive and at
the same time can veil the switch by wearing some of the same old clothes.”.

! Vale lembrar que, mesmo se tivesse sido aprovada a proposta, que constava no projeto inicial, de obrigar que
empresas possuissem servidores em territério nacional, de nada adiantaria. Afinal, é préprio da computagdo na
nuvem a existéncia de multiplos niveis de redundancia. Logo, ndo existe, por exemplo, somente “um servidor da
empresa X, localizado no endere¢o Y, mas uma infinidade de equipamentos espalhados em diversos pontos do
globo. Mesmo, hipoteticamente, com um servidor do Google no Brasil, ainda existiriam outras centenas deles
em lugares completamente diversos do globo terrestre. Fica dificil, portanto, determinar “onde” estd a
informagao: ela é ubiqua.



Certamente, alguma protecdo ¢ melhor que nenhuma, de maneira que ha
possibilidade de (pouca) efetividade dos trechos da legislacdo em questdo. No entanto, seria
ingénuo — embora essa espécie de pensamento seja extremamente comum no imaginario
juridico — acreditar que esse tipo de solucdo solida (dispositivo legal) tem condi¢des para lidar
com a liquidez da surveillance.

Veja-se, por exemplo, que os termos de servico do Google preveem o acesso pela
gigante de Mountain View a todas as mensagens e conversas dos usuarios dos seus servigos de
e-mail e bate papo””. Se até mesmo os termos de servico do Google — uma empresa com
representacdo no Brasil que prové servicos a milhdes de brasileiros, empresas e 6rgdos da
administracdo publica e que, portanto, estd totalmente enquadrada nos critérios do marco civil
— “valem mais” que o disposto no art. 7°, inciso III da lei 12.965/2014>, por qual motivo
deveriamos acreditar que essa legislagio sera respeitada por outras empresas™ com muito
menos vinculos no Brasil ou por agéncias de inteligéncia?

Sem entrarmos no mérito de que a igualdade, direito fundamental essencial para
sociedades democraticas atuais, foi esquecida pelo marco civil da Internet — embora seja
muito mais afetada pelo crescimento da tecnologia da informacdo do que a privacidade —,
pergunta-se: como podemos proteger a privacidade em pleno século XXI se confiamos
somente em instrumentos feitos para lidar com problemas inaugurados no século XVI? E
possivel afirmar, mutatis mutandis, que o imaginario equivocado sobre os limites e
possibilidades do marco civil da Internet sofre da mesma miopia da CPI da espionagem

realizada pelo Senado Federal.

22 «“Nossos sistemas automatizados analisam o seu contetdo (incluindo e-mails) para fornecer recursos de
produtos pessoalmente relevantes para vocé, como resultados de pesquisa customizados, propagandas
personalizadas e detec¢do de spam e malware. Essa andlise ocorre a medida que o conteudo ¢ enviado e
recebido, e quando ele ¢ armazenado.”. Para maiores detalhes: <http://www.google.co.uk/intl/pt-
BR/policies/terms/regional . htmI>.

23 . . . . , . .

Observe-se que, nos termos dessa mesma lei (art. 8°, inciso 1), a referida clausula do termo de servico utilizado
como exemplo deveria ser nula de pleno direito. E, mesmo assim, o Google continua (e, fatalmente, continuard)
a analisar e-mails, bate papos e muito mais informacdes.

2 Veja-se, também, o caso do Facebook. A rede social, alegam os meios de comunicagdo, analisa — através de
sistemas automatizados — o conteudo das mensagens privadas trocadas pelos seus usudrios — grupo que, agora,
engloba também aquelas trocadas pelo aplicativo WhatsApp, utilizado por milhdes de brasileiros. Um dos
“resultados” aparentemente positivos dessa pratica seria a habilidade de relatar atividades potencialmente
criminosas para as autoridades competentes. Veja-se, por exemplo, o fatidico dia em que “o Facebook capturou
um pedofilo”: <http://www.dailymail.co.uk/sciencetech/article-2173081/Right-wrong-Facebook-monitors-chat-
conversations-informs-police-suspicious--privacy-breach-does-catch-paedophiles. html>.



3.3 - 0s EQuUivocos DA CPI DA ESPIONAGEM

O mesmo tipo de raciocinio equivocado sobre os efeitos da surveillance e a
capacidade de regulamentagdo do Estado permeia o relatorio final da CPI da espionagem
realizada pelo Senado Federal como resposta aos eventos envolvendo Edward Snowden.

O relatdrio faz amplo uso da palavra “espionagem” para se referir ao seu objeto de
estudo. No entanto, o problema deixou de ser mera “espionagem’ ou “vigilancia”, ou seja, um
evento especifico e dirigido contra determinados sujeitos, passando a constituir uma das
caracteristicas inevitaveis das sociedades contemporineas. Nao apenas grandes poténcias
militares, como os EUA, mas, especialmente, grandes grupos privados dedicam cada vez mais
esforcos no desenvolvimento de tecnologia para coleta, andlise e processamento de
informacoes.

A analise que permeia o texto da CPI engloba apenas a viola¢do da privacidade como
unico resultado da utilizagdo de técnicas de coleta e processamento massivo de dados Os
perigos da coleta e processamento de dados vao muito além da vida privada individual. Para
utilizar a expressdo que ficou famosa no imaginario popular apos as dentincias de Edward
Snowden, pode até ser que o “Obama” nao tenha interesse na vida pessoal dos individuos,
mas s6 o fato de se imaginar que a surveillance se resume ao olhar de um presidente na vida
pessoal de um cidaddo ja demonstra a auséncia de compreensao adequada do fendmeno.

Existe, no relatorio, uma mistura entre eventos pontuais de espionagem — como, por
exemplo, a invasdo de servidores da Petrobras ou da Presidéncia da Republica — e eventos
generalizados que de maneira alguma podem ser considerados “espionagem”. A coleta
massiva de metadados por entidades publicas e privadas para a elaboragdo de perfis (de uso,
risco, preferéncias pessoais, compras etc.) ndo pode ser considerada espionagem por dois
motivos principais: a) a coleta de dados ndo ¢ individualizada, mas feita no atacado (salvo
casos pontuais — esses sim de espionagem) e b) tais dados fazem parte da propria existéncia
do ser humano nas sociedades contemporaneas.

No mundo atual hd um deslocamento da ideia de “espionagem” para um conceito
mais amplo de coleta e andlise generalizada de quaisquer tipos de dados. Deixou-se de coletar
informagdes especificas e passou-se a armazenar todos os tipos de informacdes que,
individualmente, podem parecer irrelevantes, mas que, conjuntamente, sdo capazes de dizer

muito sobre um determinado individuo ou grupo.



Logo, uma das caracteristicas centrais dessa mudanga ¢ a pratica da data mining pela
iniciativa privada. Armazena-se indiscriminadamente todo o tipo de informagdo ndo
processada com a finalidade de, posteriormente, aplicar algoritmos computacionais para
extrair quaisquer conclusdes que sejam relevantes. Assim funcionam, por exemplo, os
mecanismos de marketing em sistemas de e-mails ou redes sociais: ao armazenarem todo o
conteido das mensagens trocadas ou das interacdes realizadas, ¢ possivel classificar as
preferencias dos usudrios, tornando a publicidade cada vez mais direcionada e precisa. Em
pesquisa recente (KOSINSKI et al, 2013), foi possivel determinar com precisdo de 95% os
tracos de personalidade de individuos somente através das informagdes que eles
disponibilizam voluntariamente através do icone “curtir” da rede social Facebook. Através do
mesmo mecanismo, o Google pode cruzar todas as pesquisas feitas no seu sistema de busca
com os dados oficiais sobre surtos de gripe e dengue — sistema conhecido como “Google
Trends Flu/Dengue” (GINSBERG et al, 2009). Como resultado, a empresa de Mountain
View ¢ capaz de prever surtos daquelas doencas com precisdo e antecedéncia muito maior que
os 6rgdos governamentais de controle de doengas.

Desfaz-se, assim, a imagem de que o problema ¢é apenas a existéncia de um “grande
irmao” estadunidense que deseja espionar a vida de todos. Muito além disso, todos os
movimentos dos individuos nas sociedades contemporaneas podem ser coletados, processados
e analisados com a finalidade de extrair um sentido daquele conjunto aparentemente cadtico
de dados — transacdes eletronicas, detalhes de chamadas telefonicas realizadas, e-mails
enviados, interacdes em redes sociais, posicionamento no espago-tempo (através de
tecnologias como GPS, iBeacon e RFID), dentre outros. Em resumo: a tecnologia da
informagdo destr6i ndo apenas os muros do pandptico, mas todas as tradicionais categorias
que buscam conté-la. Ela ndo € publica, ndo ¢ privada, ndo esta aqui, ndo esté ali: ela estd em
todos os lugares como parte inerente da vida em sociedade.

Assim, falha a CPI ao colocar considerar equivalentes eventos intrinsicamente
distintos — espionagem de autoridades pela NSA e coleta massiva de dados de todos os
individuos pela iniciativa publica e privada. A espionagem, conforme o préprio relatorio, ¢ a
segunda profissdo mais antiga da humanidade e agora encontra-se “turbinada” pela assimetria
no poder tecnoldgico de paises como os EUA. O segundo, muito mais amplo, ¢ uma novidade
viabilizada por uma conjuncdo de fatores extremamente complexos e que escapam

explicagdes simplistas da ideia de espionagem.



Como consequéncia, o relatdrio da CPI torna-se extremamente miope para a violagao
de direitos fundamentais que ndo sejam a privacidade, como, por exemplo, a igualdade.
Afinal, serd que somos realmente iguais se, antes mesmo de pensarmos, todos 0s nossos
passos — aparentemente aleatérios — foram analisados e, através de sistemas com critérios que
escapam qualquer ideia de democracia, fomos classificados em categorias que irdo ter efeitos
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reais nas nossas vidas (como “autorizado”, “ndo autorizado”, “de interesse comercial ou para
seguranga”, “liberal”, “democrata”, “judeu”, “catdlico”, “ateu” etc.)?

O problema ¢ muito mais amplo ¢ complexo do que a ocorréncia de algumas
“espionagens”. Fossem a mesma coisa, ndo haveria necessidade de tanto debate — tampouco
de uma CPI —, porque a espionagem ¢ tdo antiga quanto a propria humanidade. Nao haveria
novidade exceto do meio utilizado para espionar. Esse, obviamente, ndo ¢ o caso, o que pode
ser confirmado pela simples existéncia da CPI.

No que diz respeito as solu¢des propostas pelo relatério da CPI, ele busca — numa
espécie de “corrida cientifica do século XXI”” aumentar a capacidade do Estado brasileiro para

coletar e processar dados. Mutatis mutandis, ¢ como se a solugdo para o problema das armas

fosse comprar mais armas. Em seu item VI. 1.2, o relatério reconhece que

Se existe uma afirmagdo que pode ser feita sobre a espionagem internacional ¢ que
esta continuara e, de fato, mostrar-se-a mais intensa com o desenvolvimento de
recursos tecnologicos que permitam a operagdo no ambiente virtual. Essa
espionagem, feita por governos, empresas ¢ organizagdes ndo pode ser objeto de
qualquer regulamentacdo internacional, pois ¢ atividade tipica do sistema
internacional anarquico. Assim, iniciativas de se propor um regime internacional
para regular o recurso a espionagem por parte de governos ¢, na melhor das
hipoteses, utdpica e ingénua. O direito internacional dificilmente alcancara o oficio
dos espides. Diante dessa realidade, o que o Estado brasileiro deve fazer € investir
em contrainteligéncia. Isso envolve mais recursos para os servicos secretos,
aquisicao e desenvolvimento de equipamentos, capacitacdo de recursos humanos e,
ainda, estabelecimento de legislacdo que dé amparo ao setor de inteligéncia e
permita a seu pessoal atuar em defesa do Estado e da sociedade.

Antes de tudo, é preciso deixar bem claro que, se existe uma coisa que as revelagdes
do Edward Snowden nos ensinaram ¢ que, no que diz respeito a coleta massiva de dados pelo
Estado, ha pouca ou nenhuma relag@o entre setores de inteligéncia e defesa da sociedade. O
fortalecimento desses setores no cenario brasileiro vai de encontro aquela pretensdo inicial do
Snowden — agora muito defendida até mesmo no cenario publico dos EUA: a reducdo da
coleta massiva de informag¢des. O Brasil parece caminhar na marcha ré ao propor o

fortalecimento de algo que, no mundo inteiro, deveria ser enfraquecido.



Hé que se concordar, contudo, com a afirmag¢do de que “o direito internacional
dificilmente alcangara o oficio dos espides”. O problema, no entanto, ¢ que o reconhecimento
da surveillance como fendmeno impede que se fale de mera espionagem, como ja se
pretendeu deixar claro anteriormente. Por isso, ¢ necessario insistir na ideia de que a
compreensdo equivocada do problema gera respostas igualmente erradas.

Dentre as solugdes propostas pelo relatério estdo “investimento em
contrainteligéncia”; “maior dotagdo orcamentaria para a comunidade de inteligéncia”;
“criagdo de agéncia brasileira de inteligéncia de sinais”; “criacdo de comissdo temporaria, no
ambito do Senado Federal, para propor reformas na legislacdo brasileira de inteligéncia”;
“aprovacdo da PEC 67/2012”; “aprofundamento dos mecanismos de controle externo da
atividade de inteligéncia”. Todas elas tém em comum aquele objetivo de fortalecer algo que
deveria ser enfraquecido. Como o caso estadunidense mostra, o principal alvo desses servicos
¢ a populacdo. A consequéncia final desse desenvolvimento terd pouco a ver com uma maior
segurangca das “informacdes brasileiras” e estard muito mais direcionada aos proprios
brasileiros.

Obviamente, devem ser buscados mecanismos para proteger empresas nacionais
estratégicas — como a Petrobrds — ou as informacgdes trocadas pelo alto escaldo do poder
publico. De fato, sem a capacidade técnica para auditar sistemas e equipamentos, ¢ nula
qualquer tentativa de proteger essas informacdes. No entanto, a inser¢do deliberada de
fragilidades ¢ empregada em diversos sistemas, gerando um custo anual para a NSA de
duzentos e cinquenta milhdes de ddlares para concretizar suas “parcerias secretas””.
Contudo, ¢ de se questionar se o Brasil possui alguma chance de combater esse tipo de ataque,
uma vez que, por mais desenvolvida que seja a tecnologia nacional, ainda dependeremos de
processadores, memorias, equipamentos de rede etc., todos eles produzidos com tecnologia
estrangeira.

O ultimo — e mais importante — problema diz respeito ao pano de fundo no qual se
movem as solucdes apontadas tanto pelo relatorio da CPI quanto pela crenca na capacidade do

marco civil da Internet para regulamentar o fluxo de dados. A tecnologia da informacao

dissolve as fronteiras de espago e de tempo. Perde qualquer sentido, portanto, sustentar que o

*® Veja-se, por exemplo, o caso da falha do Dual EC_ DRGB: de acordo com Snowden, a National Security
Agency (NSA — EUA) e o Government Communications Headquarters (GCHQ — Reino Unido) teriam pago o
valor de dez milhdes de dolares para criar um backdoor numa tecnologia de criptografia extremamente
importante, tornando vulneravel a ataques grande parte dos sistemas de criptografia da atualidade.



mecanismo “lei” — associado ao Estado vinculado a um territério — possa ser capaz de conter
um fendmeno marcado pela desterritorialidade.

O art. 2 do projeto de lei contido no anexo I do relatério da CPI determina que “o
fornecimento de dados relativos ao fluxo de comunicagdes, ou de comunicagdes privadas
armazenadas, de cidaddos brasileiros ou de empresas brasileiras, para autoridade
governamental ou tribunal estrangeiros, deverd ser previamente autorizado pelo Poder
Judiciario brasileiro [...]”. Essa afirma¢ao nao ¢ nenhuma novidade. Desde a constitui¢ao de
1988, a autorizacdo judicial tornou-se indispensavel para quebrar o sigilo telematico.
Entretanto, pergunta-se: qual a relevancia disso no modo de operar das grandes empresas de
tecnologia e das poderosas agéncias de inteligéncia? Nenhuma, por 6bvio.

A mudanga espacial da infraestrutura defendida pelo tanto pela CPI da espionagem
como pelos debates no anteprojeto do marco civil — através da concentragdo de servidores e
rotas de dados em territério nacional — também ¢ de baixa relevancia. Pouco importa a
localizagdo fisica de um determinado servidor: os fluxos de dados ndo conhecem as fronteiras
do Estado-nagdo. Fica claro, assim, que nao adianta pensar “o novo” através de proposicdes
“velhas”, baseadas todas elas na ideia de territorialidade.

Além disso, ¢ possivel afirmar que, sustentado em um pensamento ultrapassado — o
que pode ser visto na confusdo entre espionagem e coleta massiva de dados (por nods
denominada surveillance), bem como nas tentativas de resolver tais problemas sempre
retomando a ideia de territorialidade —, o relatorio final da CPI sofre de uma miopia que, se
ndo ingénua, ¢ maligna. Isso porque o pouco que ha de concreto nas suas conclusdes € que o
Brasil precisa urgentemente investir em agéncias de inteligéncia. Tais agéncias, como ficou
claro no caso dos EUA, nada fazem contra inimigos externos — a NSA falhou ao tentar citar
um unico caso em que seus sistemas impediram um ataque terrorista.

O Estado, pelo menos nos moldes como conhecemos, ¢ uma das primeiras
instituicdes a sentir o distanciamento, tipico da modernidade liquida, entre politica —
entendida como a capacidade de escolher as acdes a serem tomadas — e poder — entendido

como a capacidade de agir (BAUMAN, LYON, 2013).

3.4 — TRANSFORMACOES DO ESTADO E DISSOLUCAO DA SOBERANIA NO MUNDO

CONTEMPORANEO



Ao analisar as transformagdes do Estado no mundo contemporaneo, entretanto, ¢é
insuficiente, sendo equivocado, utilizar as categorias que foram desenvolvidas em outros
contextos espago-temporais, ou seja, ¢ preciso “olhar o novo como novo”. Isso reforca a
necessidade de entender a capacidade que as novas tecnologias da informacdo tém para
liquefazer aquilo que, comumente, ndo era liquido, ou seja, de atribuir “hipermobilidade”
aquilo que ¢ fisico.

A perda de diversos componentes da autoridade formal do Estado ndo significa o
desaparecimento das antigas estruturas de poder, mas o seu rearranjo. Nesse sentido, Sassen
(2006, p. 346, traducdo nossa) afirma que a “a teoria existente ndo ¢ suficiente para mapear a
atual multiplicagdo de atores ndo estatais nem as formas transfronteiricas de cooperacdo e
conflito, como as redes globais de negécios, ONG’s, diasporas, cidades globais, esferas
publicas transfronteirigas ¢ o novo cosmopolitismo™’.

Por esse motivo, ¢ possivel afirmar que o direito internacional, comumente
mencionado como possivel solugdo para os problemas desterritorializados das novas
tecnologias da informagdo, também ¢ insuficiente. Isso porque suas categorias foram
pensadas para relagdes interestatais (cujos sujeitos sdo exclusivamente Estados-nacdo) e
ignora o fato de que, atualmente, os atores globais ndo sdo sempre estatais e, portanto, ndo
obedecem a sua logica.

Em sintese, a proposta de Saskia Sassen demonstra que a soberania estatal —
entendida como a capacidade, dentro de um determinado territorio, de centralizar e legitimar
todo o poder e o direito — torna-se instdvel, uma vez que as manifestagdes de poder nos
territorios deixam de ser mutuamente excludentes. Ainda que o Estado-nacdo permaneca
sendo importante no cendrio interno e externo, diversos poderes — associados a determinados
territorios ou ndo — passam a ganhar cada vez mais espaco no cendrio atual.

De maneira similar, Jose Luis Bolzan de Morais (2011, p. 35 e ss), ao tratar da crise
conceitual do Estado, ressalta que o modelo estatal moderno ndo consegue lidar com as
perplexidades oriundas da multipolarizagdo do mundo globalizado. As categorias tradicionais
da teoria do Estado, associadas as estruturas de poder modernas, também sdo fragilizadas pela

descentralizacdo e concorréncia de poderes ndo estatais, tornando-se insuficientes para

*"No original: “Existing theory is not enough to map today’s multiplication of nonstate actors and forms of
cross-border cooperation and conflict, such as global business networks, NGOs, diasporas, global cities,
transboundary public spheres, and the new cosmopolitanisms.”.



caracterizar o fenomeno estatal do mundo globalizado. Isso requer a superacdo do modelo
“fechado” do Estado, reconhecendo as inevitaveis transformagdes associadas a pulverizagdo
do poder. Essa pulverizagdo, embora possibilite o deslocamento do poder em direcdo para
outros /oci , ndo exclui o poder publico, uma vez que “embora fragmentado e fragilizado [...]
este foi redefinido, mas nédo abolido”.

E possivel, através do mesmo raciocinio que Bolzan de Morais usa para tratar do
problema ambiental, afirmar que a compreensdo juridica do fendmeno da surveillance nao
pode ignorar as transformagdes do Estado no mundo globalizado, que ultrapassam a l6gica do
modelo de direito moderno, submetido a territorialidade estatal. Muito além de estarem
meramente relacionadas, as novas tecnologias telemadticas reestruturam a visibilidade, a
territorialidade e a temporalidade.

Assim, talvez seja necessario questionar se o Estado, dentro dessa nova dindmica,
pode, ainda, fazer frente aos diversos players globais da tecnologia da informacgao. Em outras
palavras: a teoria do Estado tradicional — que fundamenta o “mito” de que ele pode proteger a
os direitos fundamentais dos individuos frente a liquidez da surveillance — ndo pode dar todas
respostas aos problemas do mundo atual. E necessério, pois, perguntar quais os novos limites
e papéis do Estado na contemporaneidade.

Dentro desses novos papeis, ¢ necessario reconhecer a dissolugdo da soberania como
uma consequéncia do surgimento de novas estruturas ndo estatais de autoridade e poder.
Agora vulneravel aos ataques cada vez menos especificos — e, por iSso mesmo, mais
inevitaveis — das diversas fontes de poder do mundo contemporaneo, o Estado-na¢ao tem suas
fungdes reformuladas, agindo ndo mais como centro, mas como “nds” — mnodes —
(CASTELLS, 2010) de uma rede descentralizada de poder. Nesse sentido, Saskia Sassen
(1996) entende que soberania e territorio permanecerdo como caracteristicas fundamentais do
sistema internacional. No entanto, elas foram parcialmente desviadas em direcdo a outras
arenas institucionais fora do Estado e do modelo de territério nacionalizado. Dado que a
exclusividade de soberania e de territdrio, do ponto de vista histdrico, sdo essenciais para o
Estado-nagado, essa mudanga representa uma reviravolta do proprio conceito de Estado.

Assim, o Estado-nagdo, com sua autoridade soberana, ¢ antagonizado pelos influxos
dos diversos poderes que também sdo nos da rede, como acontece, por exemplo, quando os
data-doubles dos individuos circulam livremente, sem possibilidade de controle pelo Estado-
nagao, entre empresas quem monetizam as informagdes (e metainformagdes) dos individuos e

das suas atividades cotidianas. Com isso, desconstroi-se a soberania, pelo menos no seu



conceito tradicional, uma vez que ela deveria ser indivisivel. Nessa nova fungdo, embora
mantenha certo poder decisorio em determinados assuntos, o Estado-nacdo passa a ser
também influenciado pelas decisdes de uma pluralidade de poderes que integram a rede
descentralizada de atores globais. Por isso mesmo, talvez continue a ser necessaria, portanto,
uma teoria do Estado, visto que as relagdes de poder, embora ndo confinadas exclusivamente
na esfera estatal, continuam a ser parte de toda a atividade estatal, mas muito mais como uma
teoria do poder.

As limitacdes da territorialidade, as transformagdes da soberania e a
desnacionalizagdo sdo caracteristicas essenciais da globalizacdo. Tais transformagdes sdo tao
importantes que “falar em soberania, nos dias atuais, como um poder irrestrito, muito embora
seus limites juridicos, parece mais um saudosismo do que uma avalia¢do lucida dos vinculos
que a circunscrevem” (BOLZAN DE MORALIS, 2011, p. 28). Muitos dos processos globais,
contudo, ainda dependem frequentemente da entrada no ambito do Estado-nagdo para serem
operacionalizados. Trata-se de um fendmeno complexo, que resiste a simplicidade das
explicagdes duais e que requer que sejam decifradas as “profundas mudancgas estruturais por
baixo das continuidades superficiais, e, alternativamente, as profundas continuidades
estruturais por baixo das descontinuidades superficiais” (SASSEN, 2006, p. 12, tradugdo
nossa)’”.

No caso do marco civil da Internet, a resposta estatal para uma multiplicidade de
problemas foi a lei, como expressdo da soberania do Estado. Esses problemas, contudo, sdao
tdo distintos que dificilmente poderiam ser resolvidos da mesma maneira. Por um lado, a
exigéncia da neutralidade na rede pode, de fato, proteger a liberdade ao impedir que empresas
privadas apliquem técnicas de traffic shapping’® desleais, prejudicando concorrentes e
filtrando servigos e conteidos que poderiam ser acessados pelos internautas no Brasil. Por
outro, tenta evitar violagdo da privacidade através da deficiente exigéncia de uma suposta
inviolabilidade das comunicagdes privadas.

Ao invés de um debate entre os representantes do povo brasileiro, a protegdo dos

direitos fundamentais violados pela surveillance deve ocorrer a partir da consideragdo dos

**No original: “[...] deep structural shifts underlying surface continuities and, alternatively, deep structural
continuities underlying surface discontinuities.”.

% A pratica de traffic shapping viola a neutralidade da rede, uma vez que os detentores da estrutura fisica —
provedores — poderiam utilizar essa ferramenta para controlar quais servigos e websites terdo prioridade ao
trafegar em sua rede. Isso possibilitaria o direcionamento ao acesso somente aos contetdos por eles aprovados.



fatores aqui mencionados, levando em conta a presenca dos grandes players globais: Estados
e empresas privadas de tecnologia da informacdo. Afinal, a liquidez cada vez maior dos
fluxos de dados leva a um processo de diminui¢do sistematica da soberania e do poder do

Estado-nag¢dao como forma de manter sua longevidade.

CONSIDERACOES FINAIS

Com estas consideragdes, nossa pretensao foi entender de que maneira a garantia de
inviolabilidade das comunicagdes privadas contida no marco civil brasileiro da Internet serve
para proteger os direitos fundamentais, eminentemente o direito a privacidade.

Para tanto, buscamos a perspectiva dos surveillance studies como marco tedrico para
fazer algumas indagacdes: 1) o que € surveillance?; 2) por qual motivo ndo podemos
confundi-la com vigilancia?; 3) como a tecnologia da informac¢do modifica o nosso conceito
de privacidade?; 4) quais as mudancas que essa mesma tecnologia proporciona ao poder
estatal? 5) serd que mecanismos vinculados a territorialidade — como ¢ o caso do marco civil
da CPI da espionagem — podem, efetivamente, proteger os direitos fundamentais contra
violacoes oriundas da surveillance?

Uma perplexidade causada pelos surveillance studies ¢ a superagdo da ideia de que
informagdes pessoais € comunicacdes privadas dizem respeito apenas a privacidade. Esse
lugar-comum no direito faz com que os juristas ja comecem a encarar o problema de maneira
equivocada, o que pode ser simbolizado pela auséncia do enfrentamento, pelo marco civil
brasileiro e pela CPI da espionagem, das cruéis violagdes da igualdade patrocinadas pela
surveillance.

Desde concessdes de beneficios somente para individuos caracterizados como “de
interesse comercial”, até a impossibilidade de utilizar transporte aéreo — veja-se o exemplo
das famosas no-flight lists — para individuos que sofrem as consequéncias de um sistema que
coleta e analisa informagdes com critérios que ndo passam por qualquer tipo de controle
democratico, ¢ possivel afirmar que a surveillance viola muito mais que a privacidade.

Por 6bvio, se ndo concordamos com a possibilidade de ampla efetividade do art. 7°,
inciso III do marco civil, certamente também ndo acreditamos que seria efetivo um
dispositivo legal que protegesse a igualdade. Nao se trata, por enquanto, de efetividade —
afinal, como visto, ndo acreditamos que ela seja possivel através de instrumentos vinculados a

territorialidade —, mas de um problema simbdlico: sequer fala-se disso na lei.



Alguns autores apontam para a desintegracdo do Estado-nacdo. Outros, mais
otimistas, entendem que a expansdo mundial e aplicacdo em grande escala do modelo estatal
seria a forma mais adequada e vidvel de proteger os direitos fundamentais (FERRAJOLI,
2011). Outros tedricos, como Manuel Castells (2005, 2010), por perceberem que o mundo
estd passando por um processo de transformagdo diversificado — mudangas econdomicas,
politicas, tecnoldgicas, institucionais e culturais —, acreditam que estamos presenciando o
surgimento de uma ordem global multifacetada, cuja caracteristica principal ¢ a sua
formatagdo em redes de cooperacao entre Estados e institui¢des internacionais.

Parece claro que ndo estamos presenciando o fim do Estado. Ele ainda é importante.
O marco civil da Internet, fruto do direito desse Estado, ¢ igualmente importante. Todavia,
existem problemas que ndo podem ser resolvidos por essas vias tradicionais. O papel do
jurista € reconhecer esses problemas, deslocando-se do discurso fetichizado da lei que,
seguindo a etimologia da palavra, enfeiti¢a o profissional do direito, fazendo-o acreditar que o
direito vinculado a territorialidade estatal ¢ a solucdo para todos os problemas do homem.

Assim, como juristas, temos que questionar se uma ferramenta tdo solida quanto a lei
¢ capaz de controlar algo tdo liquido quanto os fluxos de dados. Por um lado, o marco civil,
embora fundamentado em uma ideia equivocada sobre o papel da lei na modernidade liquida,
possui enorme importancia para o pais, sendo sua aprovagdo, definitivamente, um ganho para
a sociedade brasileira e, em muitos pontos, um exemplo a ser seguido por outros paises. Por
outro, a proposta de lei incluida no relatério da CPI da espionagem ¢ perigosa, visto que busca
criar o panico para criar uma necessidade. Assim como os EUA utilizaram essa tatica em
relacdo ao terrorismo, o relatdrio da CPI busca fazer a mesma coisa, s6 que com o argumento
de que o Brasil ndo pode ficar para trds. Obviamente, quem perde, com isso, ¢ a democracia, a
cidadania e os direitos fundamentais.

O que o direito precisa reconhecer ¢ que o mundo, assim como a vida, ¢ demasiado
complexo e cadtico para caber no espaco rigido e seguro da lei. Ao invés de tentar simplificar
o mundo, o trabalho do jurista é fazer parte desse caos e, dentro dele, encontrar formas

efetivas de proteger os direitos fundamentais.
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