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RESUMO

No atual contexto da era digital, estamos vivendo uma fase de total disseminagdo das novas
tecnologias, onde os meios de comunicagdo tém encurtado as distancias entre os diversos
cidaddos de diferentes culturas no mundo. Em detrimento a isso, surge um novo ramo do
direito apds o advento da internet, proveniente das inimeras relagdes juridicas advindas do
ambiente digital. Todavia, 0 cometimento de crimes informaticos tornou-se bastante comum e
diversificado desde entdo, ndo sendo acompanhado, porém, pela legislacdo Penal brasileira,
bastante escassa nesse sentido. Os legisladores a cada dia demonstram extrema preocupagao
com a necessidade de se adequar as normas a esta nova realidade. Muitas vezes sdo
influenciados pela midia, e editam leis sem a devida preocupagdo com o contetdo técnico que
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estas envolvem. Nesse sentido, o presente trabalho ir4 abordar os aspectos controversos e as
possiveis consequéncias juridicas acerca da redacdo dada pelo artigo 154-A da Lei n® 12.737
de 2012, que dispde sobre os crimes de invasdo de dispositivos informaticos, recebendo o
epiteto de “Lei Carolina Dieckmann”.

PALAVRAS-CHAVE: LEI CAROLINA DIECKMAN; ASPECTOS CONTROVERSOS;
CRIMES INFORMATICOS.

ABSTRACT

In the current context of the digital age, we are experiencing a stage full spread of new
technologies, where the media have shortened the distances between different citizens of
different cultures in the world. At the expense of this, a new branch of law arises after the
advent of the internet, many stemming from the legal relations of the digital environment.
However, the commission of computer crimes has become quite common and diversified
since then, however, not been accompanied by Brazilian law Criminal, very scarce in this
direction. Legislators every day demonstrate extreme concern with the need to adapt the rules
to this new reality. Are often influenced by the media, and edit laws without due concern for
the technical content of these involve. In this sense, this paper will address the controversial
aspects and the possible legal consequences regarding the wording of Article 154-A of Law
No. 12,737, 2012, which provides for the crimes of invasion of computing devices, receiving
the epithet "Carolina Dieckmann Law".

KEYWORD: CAROLINA DIECKMANN LAW; CONTROVERSIAL ASPECTS;
COMPUTER CRIMES.

1 INTRODUCAO

A internet, desde a sua existéncia, tem contribuido para o desenvolvimento da
sociedade através, sobretudo, do rompimento de barreiras - da informacdo, da distancia, do
conhecimento, de pré-conceitos, das relagBes afetivas, inclusive - a passos largos.
Concomitantemente a essa mudanca, a internet é utilizada para a préatica de atos ilicitos. E
nesse contexto que o presente trabalho procura abordar alguns pontos do novissimo ramo do
Direito - o direito de informética - surgido a partir da necessidade de regulamentar as relagdes

virtuais.

A internet surgiu na década de 60, a partir de pesquisas militares dos EUA em meio a
guerra fria com a extinta Russia. Desde entdo, este sistema vem se expandindo de uma forma

assustadora, tornando-se cada vez mais presente na vida das pessoas ao redor do mundo.



Como ferramenta poderosissima, a internet é utilizada para as mais variadas finalidades, tais
como comunicacdo, compartilhamento de informagdes, dados, pesquisas cientificas e até

mesmo relacdes afetivas.

Como se pode observar, a dimensdo criminal ora verificada na internet ndo apenas
conserva 0s aspectos tradicionalmente preconizados pelo Direito Penal, como traz & tona
peculiaridades desse novo contexto. Assim, condutas igualmente lesivas, mas ainda ndo-
consideradas crimes, por dependerem de regulamentacdo especifica, como é o caso do dano
praticado contra informagdes e programas contidos em computador, proliferam em ritmo

acelerado, e por vezes incontrolavel.

As mudangas paradigmaticas que estdo ocorrendo na sociedade pds-moderna em
muito se devem a globalizacéo e a disseminagéo do computador e da internet. Esta, por estar
em um ambiente virtual tem sido palco de inimeras condutas danosas. O controle destas
condutas tem sido tema de discusséo no Direito Penal, residindo as principais divergéncias na
necessidade de legislacdo especifica e nas dificuldades de resposta do Estado & tais atos.
Analisando os conceitos para essa nova forma de criminalidade, bem como a tipicidade das
condutas mais comuns no ciberespago e refletindo sobre aspectos penais como a teoria do
tipo, se faz a critica da necessidade de tutela penal de novos bens juridicos, relacionados a

Internet, em face de um Estado de intervencdo minima.

Além disso, € relevante observar que o ordenamento juridico brasileiro é iniciante na
seara do direito digital. Os juristas ainda néo estdo completamente aptos para enfrentar a nova
realidade cibernética. Ressalte-se que as dificuldades de identificacdo e controle de usuérios,
as controvérsias e discussdes sobre a producao de provas baseadas em fontes informacionais,
dentre tantos outros, séo fatores que estabelecem amplas barreiras no combate a esses crimes.
Assim, com finalidade de que haja efetiva aplicacdo da norma faz-se necessario estudo
meticuloso do texto legal regimentar, bem como aquisicdo de conhecimentos de informética
pelos profissionais da &rea, vez que as informacgdes disseminadas pela internet fluem num

tempo muito mais célere do que a lei pelos 6rgdos envolvidos nesse combate.

Dentre as tantas possibilidades que este novo sistema possibilita, a comunicacéo
entre as pessoas € a mais difundida, ocorrendo pelos mais diversificados meios e através dos
mais variados dispositivos, como computadores pessoais, notebooks, smartphones, etc.
Gragas a essas novas tecnologias digitais e sua grande capacidade de armazenar informagoes e
dados em suas memorias, 0 mundo expandiu seus horizontes e suas crencas na globalizacdo

informacional.



Diante dessa nova realidade cibernética, formou-se também um ambiente bastante
propicio para o cometimento de diversos tipos de crimes, que em sua grande maioria restavam
impunes, haja vista a escassa legislacdo pertinente sobre o assunto. ApGs vérias tentativas
anteriores de se legislar sobre o assunto, em 30 de novembro de 2012, foi promulgada a Lei n°
12.737 de 2012, na tentativa de coibir os abusos cometidos através dos sistemas informaticos,

sendo tal lei criada para punir seus responsaveis.

Sob o foco do Direito Penal, serd abordado no presente trabalho uma visdo bem
originaria dos principais aspectos dos chamados cibercrimes ou crimes de informaética, as
condutas classificadas como crimes proprios e improprios de informética, a figura do

criminoso digital, bem como os pontos controvertidos da referida lei.

2 BREVE REFLEXAO HISTORICA SOBRE OS SISTEMAS INFORMACIONAIS

Os termos informaética, telemética, bytes, internet, estio cada vez mais presentes no
vocabulério e no cotidiano de grande parte da populagdo; o convivio da sociedade com as
tecnologias da informacdo est4 hoje cada vez mais constante em varios seguimentos da
sociedade. Nesse sentido, haja vista o atual contexto, o computador e a internet s&o
indispensaveis ao nosso cotidiano, pois os utilizamos para vérios fins, como o lazer,
comunicagdo, trabalho, etc. Até mesmo a Administragdo Pudblica utiliza largamente a internet

para os mais variados fins.

Se atualmente é dificil imaginar a vida sem a informética, até h4 pouco tempo, a
realidade era outra. Para que possamos entender a magnitude desse instrumento que
revolucionou 0 mundo e 0 modo com que a utilizamos, se faz necessario que saibamos sua

origem.

Primeiramente o que conhecemos por “computador”, vem do latim computatore,
significando “aquele que calcula, ou faz computos”. A histéria do computador remonta aos
povos primitivos da Grécia e Egito, que contavam seus animais com o auxilio de pedras.
Posteriormente veio a numeragéo decimal que conhecemos hoje. Em 2500 a.C., existia uma
versdo primitiva do abaco, um dispositivo mecénico que 0s comerciantes egipcios e romanos
utilizavam para computar suas transagdes e consistia em pequenas pedras presas numa haste

ou barbante.



Apos isso, vieram as maquinas mecénicas para calcular, como “os bastbes de
Naiper” criados por John Naiper, inventor dos logaritmos em 1614 e os circulos de proporgao,
criados por Wiliam Oughtred em 1633, baseados nos logaritmos de Naiper. A primeira
calculadora da histéria foi criada pelo francés Blaise Pascal, que em 1642 somava e subtraia
nimeros de oito algarismos. Tal invento inspirou o aleméo Gottfried Wilhelm Von Leibniz a

aperfeicoa-la, adicionando a multiplicagdo e a divisdo & maquina (CIVITA, 1986, p. 3).

No final da década de 1930, por conta da segunda guerra mundial, devido ao grande
nimero de projetos simultaneos, a necessidade de mais calculos aumentou consideravelmente,
surgindo assim os computadores com relés eletromecénicos, assim chamados de “Bell a rele”.
N&o obstante, o primeiro computador eletronico de grande porte, financiado pelo Ballistic
Research Laboratorry nos EUA, foi desenvolvido entre 1943-1946 para uso militar, onde
seus célculos previam a da trajetoria dos projéeteis das armas, chamado de ENIAC “Electronic
Numeric Integrator and Calculator”, que utilizava 1.500 relés, além de 17.468 valvulas
eletronicas e pesava cerca de trinta toneladas. De 1946 a 1948 foram desenvolvidos os
computadores comerciais construidos fora das faculdades, considerados da primeira geracdo
como o Univac ou “Universal Automatic Computer”, que teve como primeiro cliente o
Departamento de Censo dos EUA, posteriormente, empresas como a Internacional Business

Machine ou IBM e a Siemens langaram suas maquinas.

A segunda geragdo de computadores surgiu com a invencéo dos transistores, criados
nos laboratdrios Bell da ATT em 1948, que substituiram as antigas valvulas, pois eram cem
vezes mais rapidos e confiaveis que estas. A terceira geracdo de computadores surgiu com
uma inovacdo tecnoldgica que mudou radicalmente os computadores: a criacdo do circuito
integrado ou Cl, que consiste na unido de varios transistores em uma Unica peca ou Chip, que
possibilitou também a criacdo dos processadores, unindo VAarios circuitos integrados em uma

Unica pastilha, o que resultou numa grande reducéo nas dimensdes dos computadores.

Em 1976, Stephen Wozniak e Steven Paul Jobs criaram o Apple I, um
microcomputador que revolucionou e mudou para sempre a historia da informética no mundo.
Em 1981 os grandes fabricantes entraram nessa disputa pelo mercado de computadores
pessoais e os tornaram uma realidade, tais como o0s que temos hoje. Desde a criagdo do
ENIAC, o primeiro computador coletivo e o Apple I, o primeiro computador pessoal,
passaram-se apenas trinta anos. Hoje, decorridos cerca de cinquenta anos da apresentagéo do

primeiro computador, as mudangas e evolugdes ndo se contam mais em anos, e Sim em meses.



3 INTERNET: UM CAMINHO SEM VOLTA

A internet, de acordo com a licdo de Fabrizio Rosa, “consiste num conjunto de
tecnologias para acesso, distribuicdo e disseminacdo de informacdo em redes de
computadores” (ROSA, 2002). Acrescenta-se que ndo so a informag&o é disseminada por essa
rede, mas também entretenimento, comunicacdo, relacbes juridicas, comerciais, afetivas,

dentre outras, comuns a todos os seres humanos.

Segundo Patricia Peck Pinheiro, “a internet € mais um meio de comunicacdo
eletrénica, formada nédo apenas por uma rede mundial de computadores, mas, principalmente,
por uma rede mundial de individuos” (PINHEIRO, 2008).

Sem duvida, a internet é um grande avango tecnoldgico, mas muito mais que isso, ela
se caracteriza pela diminuicdo do espacgo. Apresenta-se como um rompimento de fronteiras,
onde possibilita uma democratiza¢do das informagdes e do conhecimento, tudo isso sem que
se perca a autonomia das identidades. Com efeito, se de um lado a globalizagdo se manifesta
tdo favoravelmente através da internet, lado outro a rede se torna um moderno e eficaz

ambiente para o cometimento dos mais variados tipos de ilicitos.

De acordo com Carla Rodrigues, a internet “é uma grande rede de comunicagao
mundial, onde estdo interligados milhGes de computadores, sejam eles universitarios,
militares, comerciais, cientificos ou pessoais, todos interconectados” (RODRIGUES, 2003,
p.3). Ela teve como marco inicial, o contexto da Guerra Fria, época em que havia grande
disputa entre 0s EUA e a Unido Soviética sobre estratégias tecnolégicas e cientificas de
combate. Conforme leciona Fabrizio Rosa, em 1957, quatro meses ap6s a Unido Soviética por
em Orbita o primeiro satélite espacial, (o Sputnik), os Estados Unidos da América anunciavam
a criacdo de uma agéncia federal norte-americana cujo objetivo era pesquisar e desenvolver

alta tecnologia para as forgas armadas. (ROSA, 2006, p. 31).

Essa agéncia, denominada Arpa, Advance Research Projects Agency, foi criada com
0 intuito de manter a rede ativa caso os EUA sofresse um ataque de bombardeios, pois ndo
haveria uma central especifica que pudesse ser alvo do mesmo; dessa forma, as informacdes

poderiam transitar por caminhos alternativos, chegando ao seu destinatério.

Nos anos 70, a internet passou a ser utilizada para fins académicos e cientificos, e o
correio eletronico a aplicagcdo mais utilizada da rede, foi criado em 1972 por Ray Tomlinson.

Ja em 1973, a Inglaterra e a Noruega foram ligadas a rede, tornando-se, com isso, um



fendmeno mundial. Em meados da década de 80, o governo estadunidense abriu a rede as
empresas e continuou financiando a ARPANET até o ano de 1989, quando também foi
lancado o primeiro browser (Windows); tendo sido apresentado em Genebra a World Wide
Web (ROSA, 2002).

Ainda de acordo com o referido autor, devido ao rapido crescimento da ARPANET,
Vinton Cerf e Bob Kahn propuseram o transmission Control Protocol/Internet Protocol -
TCP/IP, sistema que utilizava uma arquitetura de comunicagcdo em camadas, com protocolos
distintos, cuidando de tarefas distintas, onde o TCP, cabia quebrar mensagens em pacotes de
um lado e recompd-las de outro e ao IP, cabia descobrir o caminho adequado entre o

remetente e o destinatario e envia-los. (ROSA, 2006, p. 32).

Contudo, em 1989 foi langado o primeiro browser e a tdo conhecida atualmente
WWW, ou World Wide Web e em 1990 o acesso a internet foi liberada ao grande publico,
através do primeiro provedor de acessos comercial do mundo, o World, possibilitando que
usuérios comuns, com seus microcomputadores e um modem tivessem acesso a grande rede

mundial de computadores. No mesmo ano, Brasil e Argentina conectaram-se a rede.

4 DIREITO DIGITAL: UM NOVO DESAFIO PARA O MILENIO

E importante fazer uma pequena abordagem a respeito do chamado Direito Digital.
Ele se constitui como sendo o conjunto de aspectos juridicos que envolvem a internet. Esse
novissimo ramo do Direito se faz presente a partir da necessidade de regular as diversas
relacbes que envolvem a aplicacdo da informatica. Nesse sentido, a Informatica Juridica se
divide em dois ramos diferentes, conforme elenca Fabrizio Rosa: o Direito Civil da
Informética e o Direito Penal da Informética (ROSA, 2002).

O avanco assustador da tecnologia e especialmente da &rea de informatica, como dito
alhures, anda afetando cada vez mais as relagGes sociais e por consequéncia, transformando o
cotidiano na vida moderna. Nesse contexto, as inovagdes tecnoldgicas véo incidir diretamente
no Direito, relagdes que decorrem dos mais variados tipos de operagdes relacionadas ao
comeércio, conhecido também como e-commerce, tais como a compra, venda, troca, leildes,
propaganda, além de servicos como os dos profissionais liberais e os financeiros e uma

infinidade de outras relagdes comerciais.



Um ramo comercial que estd constantemente sob ataque na rede, sdo os Direitos
Autorais, onde a pirataria viola os mais variados tipos de propriedade intelectual. Um deles,
os softwares, teve protecdo pela Lei n°® 59.609/98. Outro ramo que sofreu os impactos da
evolucdo tecnoldgica foi a area bancéria, que utiliza a rede para dar mais comodidade e
facilidade aos clientes, possibilitando que estes resolvam seus problemas sem ter que sair de
suas casas. No entanto, oferecer servigcos bancarios na internet também atrai 0s criminosos,

que se utilizam dela para o cometimento de fraudes.

E patente a enormidade de situacBes que envolvam a informética e a vida em
sociedade, fazendo nascer ai, relagGes juridicas, ficando clara a necessidade de legislagGes
especificas para a informética e internet, seja no que tange a esfera privada ou esfera publica
do direito, pois na omissdo legal, ficara a cargo dos Tribunais a tarefa de resolver os conflitos

ndo abarcados pela lei, como nos esclarece Loren Formiga de Pinto Ferreira.

Os aplicadores do Direito tentam enquadrar, na medida do possivel, esses atos
lesivos aos tipos penais previstos no Cadigo Penal e na legislacdo esparsa, mas muitas, por
ndo se enquadrarem em nenhum dos tipos penais previstos no sistema juridico-penal do nosso
pais, ficam impunes, ja que ndo sdo consideradas como condutas criminosas e sim como fatos
atipicos. (FERREIRA, 2009).

5 A REGULAMENTACAO DA INTERNET NO BRASIL E A CRIACAO DA LEI
12.737/2012

As primeiras normas que visavam regular o servi¢o de internet foram tragadas em
1995, em nota conjunta do Ministério das ComunicacGes e do Ministério da Ciéncia e

Tecnologia. Ficou estabelecido que os servigos comerciais da rede caberia a esfera privada.

Até a promulgagdo da Lei n°® 12.737 de 30 de novembro de 2012, ndo havia uma
legislacdo penal especial e autdbnoma para regulamentar os crimes cometidos na rede. O que
ocorria, entdo, era uma adaptagdo da atual parte especial do Codigo Penal. Mas é importante

salientar, conforme lembra Fabrizio Rosa, que:

Né&o se deve confundir um crime comum praticado pelo uso ou contra 0 computador
de um ‘crime de informética’ propriamente dito. Dai a necessidade de uma
legislacdo especifica para esses delitos “ao formular uma nova categorizacdo, o
legislador atrai a atengdo da industria, do mundo académico e do governo para o fato
em si que, entdo, se torna objeto de aprofundada reflexéo juridica e técnica. (ROSA,
2002, p.30).



Entretanto, no ordenamento juridico brasileiro, existem algumas leis que disciplinam
0 uso da internet, como a Lei n° 7.232, de 29 de outubro de 1984, que estabelece principios,
objetivos, fins, mecanismos de formulacéo e diretrizes da Politica Nacional de Informética.
Foi criado também o Conselho Nacional de Informatica e Automacdo - CONIN, com
disposicdes sobre a Secretaria Especial de Informética - SEI, e os Distritos de Exportacéo de
Informética. Igualmente, foram autorizados a criacdo da Fundacdo Centro Tecnoldgico para
Informética - CTI, que institui o Plano Nacional de Informatica e Automacéo e o Fundo

Especial de Informética e Automacéo.

Como destaca Fabrizio Rosa sobre os crimes de informética pelo mundo:

Sd0 poucos os paises que possuem uma legislagcdo adequada sobre a criminalidade
informatica. O Conselho Europeu ocorrido em 03 de setembro de 1989 estabeleceu
tipos penais nos quais se basearam as legislagbes de paises como Austrdlia,

Alemanha, Portugal, Franca e Grécia, por exemplo. (ROSA, 2002 p.31).
Atualmente, existem varias discussdes sobre o Marco Civil da Internet (oficialmente
chamado de Lei n° 12.965, de 23 de abril de 2014). Esta lei veio para regular o uso da Internet
no Brasil, por meio da previsdo de principios, garantias, direitos e deveres para quem usa a
rede, bem como da determinag&o de diretrizes para a atuagéo do Estado. O projeto surgiu em
2009 e foi aprovado na Camara dos Deputados em 25 de marco de 2014 e no Senado Federal

em 23 de abril de 2014, sendo sancionado logo depois por Dilma Rousseff.

A ideia do projeto, surgida em 2007, foi adotada pelo governo federal em fungéo da
resisténcia social ao projeto de lei de cibercrimes conhecido como Lei Azeredo, muito
criticado sob a alcunha de Al-5 Digital. Apos ser desenvolvido colaborativamente em um
debate aberto por meio de um blog, em 2011 o Marco Civil foi apresentado como um Projeto
de Lei do Poder Executivo & Camara dos Deputados, sob o nimero PL 2126/2011.6 No
Senado, desde 26 de margo de 2014 o projeto tramitou sob o niamero PLC 21 de 20147, até
sua aprovagao em 23 de abril de 2014.

O texto do projeto trata de temas como neutralidade da rede, privacidade, retengéo de
dados, a funcdo social que a rede precisard cumprir, especialmente garantir a liberdade de
expressdo e a transmissdo de conhecimento, além de impor obrigacdes de responsabilidade
civil aos usuérios e provedores. No presente trabalho, tendo em vista a questdo do marco civil
da internet, trataremos das questBes referentes a responsabilidade penal no que tange a
aplicagdo do artigo 154-a da Lei 12.737/2012 (Lei Carolina Dieckmann).



6 OS CRIMES INFORMATICOS

Pois bem, apesar de o tema contar ainda com escasso material, os doutrinadores
costumam utilizar vérias nomenclaturas para conceituar os crimes informaticos, como por
exemplo, “crimes de computador” (BITTENCOURT, 2000), “crimes via internet”
(MIRANDA, 2001) ou “crimes digitais” (CORREA, 2000, p. 42). Na pesquisa adotou-se a
terminologia “crimes informéaticos”, nomenclatura que engloba os crimes cometidos na
internet ou simplesmente nos dispositivos informaticos, como notebooks, celulares e

pendrives, além de ser a nomenclatura utilizada na lei objeto desse estudo.

Marco Aurélio Rodrigues da Costa afirma que grande parte dos doutrinadores define
crime de informéatica como a conduta que atenta contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela transformagéo,
armazenamento ou transmissdo de dados, na sua forma, compreendida, pelos elementos do
sistema de tratamento, transmiss@o ou armazenagem dos mesmos, ou ainda, na forma mais
rudimentar. (COSTA, 1997).

Carla Rodrigues Aradjo de Castro conceitua crime de informéatica como:

E aquele praticado contra o sistema de informética ou através deste, compreendendo
0s crimes praticados contra 0 computador e seus acessorios e os perpetrados através
do computador. Inclui-se neste conceito os delitos praticados através da Internet.
(RODRIGUES, 2003, p. 9)

J& para Marco Aurélio Rodrigues da Costa, o conceito de crimes de informatica é:

Todo aquele procedimento que atenta contra os dados, que o faz na forma em que
estejam armazenados, compilados, transmissiveis ou em transmissdo. Assim,
pressupde dois elementos: contra os dados e também através do computador,
utilizando-se software e hardware para perpetra-lo. (COSTA, 1997).

Sendo assim, crimes informaticos sdo aqueles em que o bem juridico tutelado pelo
Estado é violado com o uso de sistemas informéaticos como instrumento, seja através de
hardware, seja através de software ou quando os proprios sistemas sdo o préprio objeto da
lesdo. Adota-se no presente trabalho o conceito de hardware como sistemas informaticos no
aspecto fisico ou de méquinas propriamente ditas, e software, como instrucdes logicas, como

por exemplo, os denominados programas de computador.



6.1 A CLASSIFICACAO DOS CRIMES INFORMATICOS

Os crimes informéticos podem ser proprios ou improprios; proprios quando s6 podem
ser cometidos através da informética ou em razéo dela, ou seja, impossivel o cometimento de

tais crimes sem seu uso, como explicam Patricia Peck Pinheiro e Victor Auilo Haiakal:

[...] os crimes digitais proprios, aqueles cometidos contra dados, informagdes ou
sistemas de informacéo, ao revés dos crimes digitais imprdprios, quando os sistemas
de informacdo apenas servem como meio para se praticar o delito. (HAIAKAL;
PINHEIRO, 2013).

Para se visualizar mais claramente o instituto, é possivel citar o exemplo dos crimes
de violacdo de e-mail, pirataria de software, pichacdo de homepages, danos a equipamentos e
programas através da inseminacéo de virus, divulgacdo de material sigiloso, etc. Por se tratar
de uma realidade nova, somada a uma escassa legislacdo, alguns crimes acabavam sendo

considerados atipicos, onde na maioria das vezes, seus autores restavam impunes.

Os crimes informaticos improprios, por sua vez, ndo dependem de dispositivos
informéticos para se caracterizem, tais dispositivos servem como meros instrumentos para o
cometimento de crimes que ja se encontram tipificados em nossa legislacéo, a exemplo dos

crimes contra a honra, patriménio etc.

As classificagBes para os crimes informaticos estdo longe de serem uniformes, pois
os crimes informéticos podem ser comum, puro ou misto. Crime de informéatica comum é
aquele em que o agente usa o sistema informatico apenas como instrumento para o
cometimento de um crime comum tipificado na lei, pois pode ser perpetrado por outro meio,

como por exemplo, o crime de estelionato.

Crime de informatica puro é aquele em que o agente visa especificamente o sistema
informético em todas as suas formas, hardwares e softwares, computadores e seus dados, onde

0 agente pode atentar fisica ou tecnicamente contra tais sistemas.

Por ultimo, os crimes de informética mistos sdo aqueles em que o agente visa um
bem juridicamente protegido diverso da informética, mas o crime s se consuma por meio do
uso de um sistema informéatico, como por exemplo, uma transferéncia ilicita de valores

bancarios com o uso da internet.



6.2 AS ESPECIES DE CRIMINOSO NA ERA DIGITAL

Na licdo de Sandra Gouvéa os primeiros criminosos digitais surgiram na década de
1970, e eram o0s programadores, pois estes profissionais tinham alto conhecimento técnico no

manuseio de computadores, algo muito dificultoso na época. (GOUVEA, 1997, p.60).

As primeiras fraudes bancérias datam da década de 80, onde os proprios funcionarios
apropriavam dos valores das institui¢ces, uma vez que tinham acesso as movimentacdes das

contas.

Atualmente, o0s criminosos sdo extremamente diversificados, uma vez que a
disseminacdo dos computadores e da internet possibilita que quaisquer pessoas possam

praticar crimes informaticos.

6.2.1 O HACKER (WHITE HAT)

O termo hacker é comumente utilizado para designar criminosos digitais, no entanto,
deve-se ter cautela, pois sdo individuos com alto conhecimento técnico sobre computadores,

programacéao e sistemas de seguranga, e nem sempre cometem crimes.

Suas motivagdes sdo muito variadas, incluindo curiosidade, necessidade profissional,
vaidade, espirito competitivo, patriotismo, ativismo ou mesmo crime. Hackers que usam seu

conhecimento para fins imorais, ilegais ou prejudiciais sdo chamados crackers.

6.2.2 O CRACKER

Também denominado “hacker do mal” ou “hacker sem ética”, Henrique Cesar
Ulbrich e James Della Valle afirmam que esse individuo €, normalmente, especializado em

burlar as senhas de softwares comerciais a fim de piratea-los.

Usa seus conhecimentos, ainda, para invadir computadores e sites com propdsitos
ilicitos. Muitas vezes é excelente programador e pode criar programas que infectem ou
destruam por completo sistemas alheios sem deixar vestigios. Notorio conhecedor faz uso de
ferramentas que explorem vulnerabilidades nos sistemas que pretendam invadir, tendo nogdes

suficientes para improvisar acaso ocorra algum imprevisto. (ULBRICH, 2004, p.30)



6.2.3 O WANNABE (WANNABEE)

E o usuario comum de internet que almeja ser hacker. O termo pode ser utilizado de
forma positiva, quando se refere ao individuo que estudou por considerdvel periodo e esta

prestes a ingressar em um nivel intermediério, antecessor ao de programador.

Este é o ensinamento de Henrique Cesar Ulbrich e James Della Valle (2004, p.29).
Na forma pejorativa, trata-se daquele que deseja entrar no ambito hacker, contudo, ndo possui

minima nog¢&o do que deve ser feito.

6.2.4 O PHREAKER

O conceito dado por Henrique Cesar Ulbrich e James Della Valle (2004, p. 30) do
phreaker refere-se ao hacker de sistemas telefénicos, que é eximio conhecedor de eletronica e

telefonia e pode fazer chamadas de qualquer local sem, contudo, pagar por elas.

Phreaker € o nome dado as pessoas ou hackers de Telefonia (Phone + Freak ou
Phreak). No Brasil pouco se falou a respeito, mas na verdade hd muito tempo os Phreakers
agem no Brasil, porém téo pouco divulgado. Hoje com a propagacdo da Telefonia Celular os
Phreakers vieram a tona, seja clonando celulares ou realizando escuta telefénica via
frequéncia. Com a opgéo das operadoras venderem os aparelhos celulares bloqueados para
funcionarem apenas para uma determinada empresa, 0s Phreaks se uniram e resolveram

desbloqueé-los em prol da liberdade.

6.2.5 O CARDER

Essa categoria de criminoso se caracteriza pela especialidade em fraudes com cartdes
de crédito. Este grupo consegue obter listas de cartbes validos em sites que os utilizam,
gerando numeracdo falsa que é reconhecida pela verificacdo, roubando e clonando cartbes

verdadeiros, conforme explicam Henrique Cesar Ulbrich e James Della Valle (2004, p.30).

O Carder € um termo amplamente utilizado por pessoas que atuam em grupo ou
sozinhas na internet com o intuito de conseguir dados de cartdes de créditos para fraudes on

line. Os grupos de carders (carding) normalmente se relinem em salas de bate papo IRC



(Internet Realy Chat) em servidores instalados em méaquinas vulneraveis. Usualmente um
carder analisa determinado shopcart em busca de vulnerabilidades, principalmente para baixar
(download) o banco de dados com os dados dos clientes da loja (vitima). Apds a extragdo dos

dados da loja (vitima), o carder utiliza os dados para compra em outra loja.

Os produtos séo entregues a laranjas, chamados por eles de DROP ou Drops. Com a
vinda dos sistemas moset (Verified by Visa) a vida dos carders passou a ser mais complicada,
dando entdo espago para a aplicacdo de novos golpes, como roubo de senhas de bancos,

configurando-se o famoso banking.

6.2.6 O WAR DRIVER

Este grupo é mais recente em relacdo aos demais e se utiliza das inUmeras
vulnerabilidades das redes sem fio, conectando-se a elas. Denominacdo dada por Henrique
Cesar Ulbrich e James Della Valle (2004, p. 30).

7 ANOVA LEI DE CRIMES INFORMATICOS: LEI “CAROLINA DIECKMANN”

No dia 3 de dezembro de 2012, foi publicada no Diario Oficial da Unido, a lei n°
12.737 de 30 novembro de 2012, que tipificou delitos informéticos e alterou o Cddigo Penal.
A Lei acrescentou primeiramente 0s artigos 154-A e 154-B, definindo o crime de invasdo de
dispositivo informética, também alterou a redacdo dos artigos 266 e 298 do Cddigo Penal,
sendo que o primeiro se refere & interrupgdo de servigo telemético ou de informagéo de
utilidade publica, e o segundo, equipara o cartdo de crédito e de débito a documento

particular.

Foi apelidada de “Lei Carolina Dieckmann”, e através das alteracbes supracitadas,
alterou o Cddigo Penal para tipificar os crimes cibernéticos propriamente ditos (invasdo de
dispositivo telemético e ataque de denegacdo de servico teleméatico ou de informacéo), ou

seja, aqueles voltados contra dispositivos ou sistemas de informagao.

A lei é fruto de projeto apresentado pelo Deputado Federal Paulo Teixeira (PT-SP),
cujo tramite foi acelerado depois da invasdo, subtragdo e exposi¢do na internet de fotografias
intimas da referida atriz. Cuidando-se de nova lei incriminadora, a norma supracitada dispde

em seu art. 4° vacatio legis de 120 (cento e vinte) dias, ndo podendo retroagir para alcancar



condutas pretéritas. A Lei ganhou enfoque, pois antes mesmo de ser sancionada e publicada,
j& havia sido nomeada de “Lei Carolina Dieckmann”, devido ao caso de enorme repercussao

da atriz que deu nome a Lei.

Em maio de 2012, Carolina Dieckmann teve seu computador pessoal invadido por
crackers, entdo cerca de 30 fotos intimas da atriz foram subtraidas. Segundo noticia publicada
em 02 de abril de 2013 no site da Revista Veja, para que as fotos ndo fossem divulgadas, a
atriz foi chantageada a pagar 10 (dez) mil reais aos suspeitos. Como a atriz ndo cedeu as
chantagens, suas fotos foram publicadas na internet e rapidamente se espalharam no ambiente

virtual.

A partir da pressdo midiatica, com o caso da atriz e por 2012 ter sido ano de elei¢des,
0 projeto tramitou rapidamente e em carater de urgéncia, de acordo com o artigo 155 do

Regimento Interno da Camara dos Deputados, conforme se observa abaixo:

Artigo 155. Podera ser incluida automaticamente na Ordem do Dia para discusséo e
votagdo imediata, ainda que iniciada a sessdo em que for apresentada, proposi¢do
que verse sobre matéria de relevante e inadiavel interesse nacional, a requerimento
da maioria absoluta da composicdo da Camara, ou de Lideres que representem esse
ndmero, aprovado pela maioria absoluta dos Deputados, sem a restricdo contida no §
2° do artigo antecedente. (BRASIL, 1989).

A aprovagdo se deu 10 dias ap6s o ocorrido pela Cémara dos Deputados.
Apresentado ao Senado Federal, o mesmo foi aprovado em 30/10/2012 com pequenas
emendas, como a mudanca do nucleo do tipo do delito do artigo 154-A, que em sua redagao

original era “devassar” foi alterado para “invadir”.

Outra emenda proposta pelo Senado e posteriormente aprovada pela Cémara foi
acrescentar ao 8 1° do referido artigo a expressdo “dispositivo ou”, como se observa na
redacdo final da Lei: ““8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a préatica da
conduta definida no caput.” (grifo nosso). (BRASIL, 2012).

O artigo 154-A também sofreu alteragdo em seu § 3°, deslocando do § 4° a expresséo
“se 0 fato ndo constitui crime mais grave”. O Senado propds a retirada da expressao “obter
vantagem ilicita”, pois acreditavam que tal frase iria confrontar com os crimes de furto e
estelionato que tem o mesmo especial fim de agir, proporcionando assim uma pena mais

branda aquela pessoa que utilize a informéatica como meio para cometer tais crimes. Porém tal



emenda ndo foi aprovada pela Camara dos Deputados permanecendo assim a expressao

utilizada da redacdo original.

A rapidez na tramitacdo do projeto gerou lacunas e inconsisténcias, como a
necessidade de interpretacdo dos varios verbos utilizados na Lei, 0s nicleos do tipo “invadir”,
“obter”, “adulterar”, “destruir”, bem como as elementares que constituem a figura tipica,

tema que serd abordado no topico seguinte.

6.2 OS ASPECTOS CONTROVERSOS A RESPEITO DA APLICAGCAO DO ARTIGO
154-A DA LEI 12.737/2012

Ao analisar o referido artigo 154-A da Lei 12.737/2012, é possivel atestar varios
pontos controvertidos, que geram duvidas quanto a aplicabilidade da norma, onde as
impropriedades técnicas geram o risco de culminar na impossibilidade juridica de punir certas

condutas, haja vista a sua atipicidade. Vejamos, pois, o que dispde o artigo em analise:

Artigo 154-A. Invadir dispositivo informatico alheio, conectado ou néo a
rede de computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacgdes sem autorizagdo
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.
§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a pratica

da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta
prejuizo econémico.

§ 3° Se da invasdo resultar a obtencdo de conteldo de comunicagdes
eletronicas privadas, segredos comerciais ou industriais, informagdes sigilosas,
assim definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

8§ 4° Na hip6tese do § 30, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informagcdes obtidos.

§ 5° Aumenta-se a pena de um terco & metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;



Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (BRASIL, 20012).

A redacéo se refere a “dispositivo informético”, com isso, sabiamente o legislador
optou por ndo apresentar uma lista exaustiva de dispositivos, haja vista a infinidade de
dispositivos existentes como PCs, notebooks, netbooks, tablets, pendrives, cartdes de
memoria, HDs externos, mp3 players e tantos outros que ainda virdo a existir, capazes de
armazenar dados passiveis de violacdo. Refere-se também a “mecanismo de seguranga”, nao
apresentando um rol especifico, evitando também que novos tipos de mecanismos ndo se

enquadrassem na referida lei.

No entanto, em certos casos poderdo surgir duvidas acerca do que é ou ndo um
“dispositivo informético” ou “mecanismo de seguranca”. A pergunta €: qual o critério a ser
usado para distingui-los? A titulo de exemplo: Seria um roteador um sistema informéatico?
Seria este passivel de invasdo? Seria 0 bloqueio de tela ou teclado dos celulares considerado

um mecanismo de segurancga? Tais dispositivos seriam passiveis de violacao?

Vale ressaltar que devemos ter a ciéncia de que “invadir” e “ter acesso”, séo
situaces distintas, uma vez que se pode ter acesso a determinados sistemas informéticos sem,
necessariamente, invadi-los, como por exemplo, quando clicamos sobre um nome qualquer na
lista de usuarios do wi-fi, estamos entrando em contato com o roteador (sistema informatico)

alheio, sem com isso, estarmos invadindo.

Acerca do verbo nuclear do tipo penal, leciona com clareza Renato Opice Blum:

Este verbo conceitualmente traz a ideia de entrada a forga, ingresso hostil, violagéo
de barreira. Portanto, casos de obtencdo indevida de dados através de técnicas de
engenharia social e outros meios (divulgacdo de senha pelo proprio titular do bem a
terceiros, por exemplo) em tese ndo estariam enquadrados na tipificacdo recém-
nascida. Isto porque ndo haveria qualquer violagdo, mas apenas 0 acesso nao
autorizado. (BLUM, 2014).

Lembrando que quem pratica atos de engenharia social é o individuo conhecido

como cracker.

Para se ter a real extensdo da imputacdo penal, faz-se necessério analisar as

descrigOes acerca do tipo penal. De acordo com Renato Opice Blum (2014), importa analisar



0s pressupostos da conduta "invadir". Este verbo conceitualmente traz a ideia de entrada a
forca, ingresso hostil, violacdo de barreira. Portanto, a Lei n° 12.737/2012, embora
represente certo avango ao tipificar crimes cibernéticos propriamente ditos, contém inimeras
deficiéncias e confrontos com o sistema penal e processual penal vigente, o que deve merecer
a atencdo dos aplicadores. Os crimes cibernéticos propriamente ditos séo a porta de entrada
para outras condutas criminosas, facilitando a utilizagdo do computador como instrumento

para cometer delitos.

O legislador ndo contemplou a invasdo de sistemas, como os de clouding computing,
optando por restringir o objeto material aquilo que denominou dispositivo informatico, sem,
contudo, defini-lo. Atividades de comercializagdo de cracking codes e de engenharia reversa
de software também néo foram objeto da norma. Além das imperfeicOes na redacéo dos tipos,
as penas cominadas na nova lei sdo infimas se considerada a potencial gravidade das condutas
incriminadas, bastando dizer que um ataque de denegagéo de servigo pode colocar em risco

vidas de uma populacéo inteira.

Quanto ao fato de estar conectado ou ndo a rede também nao resta duvidas, ou seja, 0
legislador quis proteger o sistema informatico do agente invasor, esteja 0 agente a distancia,
esteja ele utilizando fisicamente o dispositivo em questdo. Como exemplo, podemos citar

dispositivos que ndo estdo conectados, um computador sem acesso a internet ou um pendrive.

Um ponto importante a observar € a elementar violacdo indevida de mecanismo de
seguranca; a elementar indevida deve-se ao fato de que algumas pessoas tém autorizagédo
para invadir sistemas, como no caso de funcionarios de empresas de seguranca digital, que

tém como oficio invadir sistemas para testa-los, ndo se configurando no caso, ilicitude.

Continuando a analise, fica clara a configuragdo do crime quando o agente o faz por
meio de algum artificio que venha a burlar o referido sistema de seguranga, por mais simples
e fragil que este seja. Entretanto, € muito comum que computadores e periféricos ndo tenham
sistema de seguranca e isso ocorre por diversos motivos, por exemplo, op¢do do proprietario
de ndo proteger o sistema, esquecimento, desconhecimento técnico, impossibilidades técnicas
do dispositivo, como os gravadores e reprodutores de dudio, etc. Ademais, alguns dispositivos
dependerdo de pericia técnica para que se possa constatar a existéncia ou ndo de um

dispositivo de seguranca.

Situacdo possivel e muito comum no ambiente de trabalho, ao qual o sistema

informético ficara desprotegido, ocorre quando um usuério ao entrar com sua senha em seu



dispositivo, se abstém de reativa-la apds o uso, possibilitando que qualquer pessoa venha a

devassar esse equipamento.

Neste exemplo, o usuério que devassou o dispositivo alheio ndo invadiu o sistema,
nem violou dispositivo de seguranga, uma vez que 0 Usuério ao nao reativar a senha, deixou o
sistema exposto (é como se um album de fotos fosse deixado aberto em cima da mesa e nao

quiséssemos que as fotos ali fossem vistas).

O caput do artigo 154-A podera ser objeto de muita discussdo sobre quem seria o
“"titular do dispositivo" invadido. Poderia 0 mero possuidor do dispositivo ou usuério eventual
figurar como sujeito passivo deste delito? O texto da lei mais uma vez ndo esclarece.

Acredita-se no presente trabalho que o sujeito passivo seja somente o proprietéario.

Por outro lado, situagdo diferente ocorre quando o proprietario fornece algum dado
que possibilite o acesso alheio, fornecendo voluntariamente meios para que seu sistema seja
invadido, como por exemplo, dando sua senha através de meios artificiosos de utilizacdo por
um cracker, situagdo que se enquadraria no induzimento a erro, caracterizando assim o crime

de invasdo de sistema informatico.

7

Outro ponto relevante é a elementar do artigo em estudo “com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou tacita”. O novo tipo
penal deixa claro o elemento subjetivo do tipo, visando assim, punir a conduta dolosa de

obter, adulterar ou destruir dados ou informagdes, ou seja, dolo especifico.

Importante ressaltar que o wannabe, aperfeicoa suas técnicas computacionais
penetrando nos sistemas alheios simplesmente para testar suas habilidades, ou seja, sem outra
finalidade a ndo ser de ter a satisfagdo pessoal de ter conseguido penetrar num sistema

vulneravel.

Neste caso, analisando o artigo 154-A da Lei 12.737/2012, é de facil percepcdo que o
elemento subjetivo deste tipo penal é o dolo, a vontade livre e consciente de obter, adulterar,
ou destruir dados, sendo assim, o aspirante a hacker ou wannabe, que simplesmente entra no
sistema, pratica fato atipico, visto que entrou, mas, sem a intencdo de obter, adulterar ou

destruir dados.

Quanto a autorizagdo expressa, por exemplo, pode-se citar um banco que contrata
uma empresa de seguranca digital, determinando a esta que invada seus servidores a fim de
testar sua protecdo. A autorizagdo tacita se dard, por exemplo, ao se contratar um técnico para

recuperar o sistema operacional de uma méquina qualquer e este tenha acesso aos dados e



arquivos armazenados neste micro computador. Assim sendo, poder-se-ia caracterizar a
autorizagdo tacita também, quando um individuo, por vontade prdpria, ndo utiliza um
dispositivo de seguranga em seu equipamento, evidenciando desta forma que ndo deseja

impedir que outrem tenha acesso aos seus arquivos.

Situagdo mais relevante ocorre no caso de algumas condutas ndo preencherem o que
dispde o artigo 154-A, uma vez que em certas condutas hd auséncia de elementares do tipo

penal, sendo vejamos:

Artigo 154-A Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita [...]

Ao acessar um sistema informéatico que ndo conta com dispositivo de seguranca, o
agente que o faz sem violar qualquer dispositivo, deixa de preencher a elementar do tipo
incriminador mediante violacdo indevida de mecanismo de segurancga. Assim, este individuo
praticou ato atipico por falta da referida elementar, componente imprescindivel da conduta

delituosa.

Assevera ainda Renato Opice Blum que:

Com relacédo a invaséo de dispositivo e formas derivadas, encontramos o0 primeiro
ponto para reflexdo: a lei restringiu a tipicidade da conduta aos casos em que ha a
violagdo indevida de mecanismos de seguranga. Assim, podemos entender que todos
os dispositivos informaticos ndo dotados de ferramenta de protecdo estariam
excluidos do ambito desta aplicagdo legal. Além disso, vale pontuar que, como as
expressOes "mecanismo de seguranca™ e "dispositivo informatico" (sé hardwares? E
os softwares?) ndo foram definidas na lei, pode restar dividas sobre o completo
enquadramento penal de certos casos. (BLUM, 2014).

Fernando Capez explica que as elementares provém de elemento, que significa
componente basico fundamental, configurando assim todos os dados fundamentais para a
ocorréncia do fato tipico, as quais, na sua falta, a figura tipica desaparece. (CAPEZ, 2012, p.

381). E reforga o autor sobre o conceito de elementar:

[...] € todo componente essencial da figura tipica, sem o qual esta desaparece
(atipicidade absoluta) ou se transforma (atipicidade relativa). Encontra-se sempre no
chamado tipo fundamental ou tipo béasico, que é o caput do tipo incriminador.
(CAPEZ, 2012, p. 475)



Assim, para a caracterizacdo da figura tipica elencada no artigo 154-A, haverd a
necessidade de que a conduta do agente preencha todas as elementares, invadir sistema
informético + mediante violagdo + com o fim de obter, adquirir ou destruir dados ou

informacdes, na falta de um destes elementos, culminara na atipicidade da conduta.

Nesta linha de raciocinio, leciona Rogério Greco:

N&o é incomum que pessoas evitem colocar senhas de acesso, por exemplo, em seus
computadores permitindo, assim, que qualquer pessoa que a eles tenha acesso, possa
conhecer seu contelido. No entanto, mesmo sem a existéncia de senha de acesso, a
ninguém ¢ dado invadir o computador alheio, a ndo ser que ocorra a permissao
expressa ou tacita de seu proprietario. No entanto, para fins de configuracao tipica,
tendo em vista a exigéncia contida no tipo penal em analise, somente havera a
infracdo penal se houver, por parte do agente invasor, uma violacdo indevida do
mecanismo de seguranca. (GREGO, 2013, p. 601-602).

Se as condutas fossem tipicas na auséncia de alguma das elementares, fato tipico
seria 0 caso em que um individuo se conecta a uma rede wireless sem senha, onde o sinal do
vizinho entra em sua residéncia, que a utiliza porque ndo havia senha, sabendo disso ou ndo.
Frise-se que alguns dispositivos se conectam automaticamente a uma rede aberta ou sem

sistemas de seguranga.

O mesmo ocorrera, se 0 agente acessa 0 sistema informatico, mas ndo causa dano,
nem se apropria de dados ou informagdes, como no exemplo dado acima, onde o aspirante a
hacker, conhecido como wannabe s6 penetra num sistema, unicamente por satisfacdo pessoal,

caso em que sera restringido o alcance da regra.

A primeira vista, estas questdes ndo parecem ser muito polémicas, a ndo ser com a
ocorréncia de casos concretos, onde € possivel antever fartas discussdes nos tribunais,
fazendo com que a lei possa surtir efeito diverso do pretendido, seja punindo um inocente,
seja deixando impune um criminoso. A titulo de exemplo, suponhamos que “A” perde seu
smartphone na rua, “B” o encontra. Para que a situacdo se resolva podera ocorrer: “A” liga
para o proprio aparelho e o recupera ou “B” liga do aparelho encontrado para algum nimero
da agenda. Dependendo do modo como interpretamos a lei, em tese, “B” pode ter invadido

sistema informatico e incorrido no crime da Lei n° 12.737/2012.

Estas informagdes precisam chegar ao conhecimento do maior nimero de pessoas
possivel, a fim de que possam se precaver, uma vez que 0S prejuizos materiais s&o uma parte

menor do problema. Possivelmente os maiores e irreparaveis danos versem sobre os aspectos



intimos da vida pessoal das pessoas, conquistas profissionais ou outros bens de valor

incalculavel.

Finalmente, para que haja a protecdo dos sistemas informaticos e o proveito da nova
lei, se faz necessario que se tome o maior cuidado possivel para evitar o acesso ndo
autorizado, com o uso de senhas, cddigos de acesso, dados biométricos, assim como manter
sempre ativos e atualizados os antivirus, firewalls, enfim, tudo que possa dificultar ou obstar
0 acesso indevido pelos criminosos. Caso haja a suspeita de que alguém possa estar tentando
invadir um sistema, deve-se comunicar as autoridades e evitar usa-lo, para que se possa

preservar as provas digitais nele contidas a serem periciadas, para se chegar ao invasor.

7 CONSIDERAGOES FINAIS

Diante do exposto, pode-se concluir que a tecnologia estid evoluindo num ritmo
assombroso e junto com ela, a informatica, cada vez mais presente e essencial na vida das
pessoas. A atividade legislativa ndo estd conseguindo acompanhar estas mudancas
tecnoldgicas e as relagbes juridicas delas advindas, somada as vezes, pelas presses da midia,
culminando em um desequilibrio social. As leis que estdo sendo criadas a partir de fatos do
cotidiano necessitardo dos avangos no campo do direito, em contrapartida, se o direito ndo
avancar na mesma linha da era digital, as regras que forem criadas terdo uma roupagem pouco

efetivas, tornando-se inécuas.

Nesse contexto, ndo é mais suficiente conhecer apenas o direito e as leis; deve-se
conhecer 0s modelos que conduzem o mundo das relagdes entre pessoas, empresas, mercados,
Estados, etc. A postura profissional de estrategista significa assumir um papel determinante
para a adequada conducéo dos negdcios no mundo digital. Cabe ao profissional de direito dar
0s caminhos e as solugdes viaveis, pensadas no contexto competitivo e globalizado de um

possivel cliente virtual-real, convergente e multicultural.

Em linhas gerais, passa a ser importante saber dominar as novas ferramentas e novas
tecnologias a disposicdo, estudar as interrelagBes comerciais e pessoais que ocorrem na
Internet e nas Novas Midias Interativas. Além disso, é necessaria uma visdo ampla do
universo juridico e entender o movimento de autorregulamentacdo e sua legitimidade, a
substituicdo de leis por softwares que regulam condutas e comportamentos na rede, as

mudancas do conceito de soberania dentro de um mundo globalizado e virtual, a necessidade



de incentivos a livre iniciativa virtual (e-commerce), as questdes de importacdo de bens ndo
materiais via Internet e seu impacto macroeconémico, as situacdes de consumidores virtuais,

dentre outros aspectos.

No que diz respeito as infracbes ocorridas por meio da internet, a legislagéo
brasileira juridico-penal ainda é incipiente, ndo tutelando todos os bens juridicos ameagados
com a utilizacdo da TI (Tecnologia da Informagdo). Contudo, esse fato ndo impede o
desenvolvimento do trabalho dos 6rgdos competentes em articular agdes no enfrentamento
dessa nova modalidade delitiva. Enquanto houver por parte da legislacdo penal tal omissé&o,
ndo serdo considerados crimes, como de fato sdo. Ademais, seus agentes sempre serdo
agraciados com o beneficio da impunidade, pois no direito penal ndo se pode atribuir uma
pena, ou impor uma san¢do a uma conduta que o ordenamento penal ndo considere
expressamente como criminosa, mesmo que tal conduta produza prejuizos financeiros ou

atente contra a integridade humana, bens resguardados pelo direito penal.

E importante observar que a atividade legislativa deve ocorrer de forma precisa, com
estudos cuidadosos e com auxilio conjunto dos especialistas da areas juridica e informatica,
para evitar incoeréncia e dificuldades na aplicagdo da lei, evitando fartas discussdes nos
tribunais, impunidades ou injusticas, além da anlise da real necessidade da intervencdo do
Direito Penal. Saber estabelecer estratégias juridicas eficientes no mundo cada vez mais
digital e virtual é condicdo de sobrevivéncia do profissional do direito, uma vez que cada vez
mais o tempo e a tecnologia atuam de modo a exigir celeridade e flexibilidade nas solugbes
juridicas. A questdo que se coloca é de eficécia. Para isso, devemos antever os acontecimentos

e criar solugdes flexiveis, que sobrevivam ao tempo.

Por fim, registre-se que essas mudancgas vieram para ficar, e muitas outras estdo por
vir, e, cada vez mais, uma visdo global com uma atuacéo de estrategista serd exigida dos
profissionais do Direito, de modo a trazer solucbes para o ambito de uma sociedade

globalizada, convergente, digital e em constante mudanca.
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