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1 Consideragdes preliminares

De Lyotard (2009, p. 5), entdo falecido em 199&;adse uma magnifica frase que
muito ajuda a definir os nossos tempos: “O saber &r4 produzido para ser vendido.”
Reflexdo a criticar a conversdo do conhecimentoirformacdo por forca da revolucéo
tecnoldgica da informatica, conteudo inserido emcbade dados pertencentes a corporacdes
transnacionais, selecionado pelo valor comeramdcepela verdade.

A recente aprovacédo de uma lei para disciplinantarmet brasileira — chamada de
Marco Civil da Internet — adentra nesse mundo dernmacdo digital, onde as relacbes
humanas se reinventam em novos arranjos. Além ,da&dei por si sO traz uma carga
inovadora para o ordenamento juridico brasileimma@ também provoca sua projecdo em
ambito internacional, num dialogo transnacional.

O Marco Civil da Internet, doravante denominadonagede MCI, ndo encontra
equivalente pontual em outras ordens juridicas, gef ainda se tratarem de meros ensaios
legislativos, seja por se encontrarem em tramgsslitivo sem garantia de resultado. Outras
referéncias legais ao mundo virtual, vigentes oaq, rsciplinam assuntos estanques ou
funcionam como recortes de certos temas dentredragexistentes no mundo virtual.

Frente as implicacbes profundas provenientes daeeieldo e para que se possa
conferir desde ja uma adequada interpretacdo des dispositivos legais no que tange a
protecdo de dados pessoais, entende-se pela Wackessie dialogo para com o Cdédigo de
Protecéo e Defesa do Consumidor.

Assim, e apesar desse ineditismo legislativo, Ind sdmo aborda-lo de forma
restrita, precisamente a apenas um eixo ligadara avea do direito de maior maturacao: o
direito do consumidor, justamente nas relacbedswno existentes no palco virtual e a tdo
esperada protecao aos dados pessoais.

Nessa linha, e como encargo inicial, cumpre rewsaiatos concretos que cercaram
a construcdo dessa divisa para o campo da Intei@sdo a servir para uma projecao
mundial do MCI, cabivel para fins de comparagacaethor contextualizacéo.

Adequada uma sequéncia a enfatizar as reais mo#isage fundamentos
justificadores do MCI para, em seguida, discormre o direito de protecdo de dados
pessoais na sua origem de maneira a revelar adidbi@da pelo diploma em questdo, com
énfase para os projetos de aperfeicoamento do €deigProtecdo e Defesa do Consumidor —

agora em diante apenas CDC.



Da-se sequéncia com a contemplacdo do contetdo G@lonbk seus dispositivos
relevantes ao direito do consumidor virtual pa@aecao dos seus dados pessoais, ocasiao
de estreitamento maximo com o CDC por meio do d@ldas fontes, e com resultados
inéditos a demandar uma categoria de hipervulrigtatle para esse mesmo usuario e uma
nova delimitagcdo dos espacos de aplicacdo parda @d3da lei protetiva e de defesa do
consumidor de 1990.

Por conseguinte, cabe apontar as principais pregfas imediatas e mediatas a
cercar o MCI nas suas diversas normas, ainda nuasdg inseridas e/ou entrelacadas ao
mundo tecnoldgico virtual, com destaque para sstoamacdo comportamental exigida pelo
novo diploma junto aos agentes economicos da kttera tocante a utilizagcdo dos dados
pessoais. Objetiva-se prestar analise das pergpede (ine)efetividade do novo dispositivo,

precisamente nas suas normas condizentes aosEssoais do usuario-consumidor.

2 O Marco Civil da Internet e seu contexto de consicao

No dia 23 de abril de 2014 foi aprovada a Lei n®@2, a qual inova ao trazer o
MCI com objetivo de regular o uso dessa tecnologigais pela instituicdo de principios,
garantias, bem como direitos e deveres aos seumiasue demais participantes, sem
esquecer-se de prescrever as diretrizes paragiatda Estado. (PEREZ, 2014).

A génese do diploma parte de 2007, em alternativiarejeto de lei deibercrimes
comumente chamado de Lei Azeredo em virtude dat@®@ea resisténcia social existente a
época e seus entrelagamentos politicos. (THOMAZ1ROProvém particularmente do
material do Professor Ronaldo Lemos, entdo puldicad maio de 2007, ocasido em que
traca sua concepcdo do que seria uma regulamerdaigAionar como marco civil para a
Internet no pais. (LEMOS, 2007).

Em 2009 é finalizada pelo Ministério da Justic@&presentado por sua Secretaria de
Assuntos Legislativos, em parceria com a Fundagdali@ Vargas do Rio de Janeiro — uma
primeira fase de contribuicbes para elaboracdo rda tegulamentacdo para a Internet
brasileira.

Nesse primeiro momento foram eleitos alguns eiars pliscusséo, a abranger as
condicOes de uso da Internet, direitos e deverssudoarios e prestadores de servico, bem

como dos provedores de conexado e Estado brasileiro.



O resultado parcial espelhou-se na elaboracdo d& manuta do anteprojeto,
novamente debatida numa segunda fase, tendo skinetida a debates publicosbéog
especifico com mais de trinta e cinco mil visitdma vez encerrada em maio de 2010, ao
menos oitocentas colaboracbes foram contempla@asiosproclamada pelo Ministro da
Justica como &onstituicdo da Interne{AUDIENCIA, 2012; BARRETO, 2010).

Finalmente, e por iniciativa do Poder Executivo, 2t de agosto de 2011 foi
encaminhado a Camara dos Deputados o projeto, tomésb o n° 2.126/2011, a sofrer
apensamento ao PL n° 5.403/2012 em abril de 2QUIRK(NGS, 2011; REQ, 2012; PL,
2001).

O projeto n° 2.126/2011 tramitou conjuntamente é¢oedmeros outros de idéntico
propésito. Ao todo, e apos sete audiéncias publidag e oito projetos foram rejeitados pela
Comisséo Especial da Camara, a sobreviver apemd@snalo do Executivo.

O componente externo a influenciar o processo l&ie e a demandar maior
agilidade na votacdo e aprovagdo do projeto retasudenuncias de espionagem eletrénica
sofrida pelo Brasil e uma série de outros paiseanpe O0rgdos de inteligéncia norte-
americanos. (AQUINO, 2013; LOURENCO, 2013).

Independentemente disso, e por razées nem sem@lalat ao projeto propriamente
dito, sua votagao sofreu adiamentos multiplos,ipa@rente vinte e nove no total. Foram sete
em 2012, dez vezes em 2013 e outras doze em Z0RDEM, 2014).

Restou aprovado na Camara dos Deputados somenb ate marco deste ano,
seguido da sua ratificacéo pelo Senado Federal3ede 2bril, um dia antes da cidade de S&o
Paulo sediar a Netmundial, evento em que a Prdsidmgiroveitou para sancionar a lei.
(SUBEMENDA, 2014; GOMES, 2014).

O MCI recebeu elogios diversos, inclusive provetgisrde fora do pais, mas nao
ficou isento de criticas, como, por exemplo, dao&esgdo Nacional dos Delegados da Policia
Federal, da Policia Civil, alguns representantesMilistério Publico, seja por simples
omissdes ou por discutiveis falhas estruturais mesiono diploma em questéao.
(MCCARTHY, 2014; DELEGADOS, 2012).

Nos termos presentes ao MCI, ndo ha, ainda, regui@aeéio idéntica no restante dos
Estados do globo. Dentro do continente europeslaadia intentou um texto de participacao
popular e aprovacao via referendo eletrénico -spe6 uma novidade —, mas sem éxito junto
ao seu Parlamento em 2012. Na Asia, tramita unefargroximo, porém ainda a carecer de
aprovacao. (SALVES, 2013; MALIG, 2014).



No continente americano, precisamente nos Estadatos) da América, a questado
circula em torno da propriedade intelectual, onadgepos afins sofrem tramitacdo. (SOPA,
2011; SASSO, 2011].

Por outro lado, e no que pode vir a se tornar wefeaéncia mundial, recentemente a
Casa Branca sinalizou a necessidade da atualizicBos e a criacdo de outras medidas em
prol da melhoria da privacidade dos consumidoreimteanet. A discriminacao via eletronica
de consumidores seria 0 outro fator de preocuppoé@arte do governo norte-americano.
Ambas as situacdes envolvem os dados dos conswsiffagilmente expostos aos recursos
tecnoldgicos vigentes. (CASA, 2014).

Cabe mencéo a Diretiva Comunitaria n° 95/46 da &JEW@ropeia, a qual se fixa na
regulacdo dos dados (inclusive pessoais) e a a&g&al eletronica destes, mas néo
propriamente da Internet e demais assuntos a edtagmtes. (DIRECTIVA, 2014).

Documento esse recebido integralmente pela CadaDil@itos Fundamentais da
Unido Europeia, especificamente nos seus arts. 8% ambos dispositivos a pertencer ao
capitulo das Liberdades e a tecer protecdo a vidada das pessoas com énfase aos seus
dados eletronicos pessoais. (CARTA, 2010).

Ainda em sede do direito internacional, o documentis préximo € o Acordo
Comercial Anticontrafagdo — Acta\Ifti-Counterfeiting Trade Agreemgntom o escopo de
fixacdo dos padrdes internacionais para edicacedisldcdes nacionais a tratar de marcas
registradas, patentes e direitos autorais no cahgital. (ACTA, 2012).

Suas negociac¢fes tiveram inicio emtubro de 2007 rdre os Estados Unidos, o
Japdo, a Suica e a Unido Europeia, tendo sido rjpoetente integradas pela Australia,
Canada, Coréia do Sul, Emirados Arabes UnidosadagdMarrocos, México, Nova Zelandia
e Singapura.

Entretanto, o Parlamento europeu, em julho de 2@i@stou o pretenso acordo
internacional para a zona do euro por 478 votog&oB9 a favor e 169 abstencdes. Em face
do resultado, o acordo assinado em outubro de 2f4Iermos sigilosos, ndo entrou em
vigéncia.

Por fim, e ndo menos importante, cabe mencao aepfajeto de Lei de Protecao de
Dados Pessoais, também fruto da parceria entrenstéliio da Justica e a Fundagéo Getulio
Vargas do Rio de Janeiro, ainda de 2010.

3 Projetos de lei relativos a propriedade intelectBROTECT IP Actconhecido comdIPA; e, Stop Online
Piracy Ac,abreviado poSOPA



Nesse objetivava-se “[...] assegurar ao cidadaontrale e a titularidade sobre suas
proprias informagdes pessoais, como forma de dardatdireito constitucional a privacidade
[...]” em razdo do acesso e uso desmedido de i@ipdes pessoais pelas novas tecnologias.
(PROTECAO, 2014).

O anteprojeto em questdo sofreu debate publice exwvembro de 2010 a abril de
2011, periodo em que recebeu 14 mil visitas e @Wbeatarios. De |4 para c4 permanece
oficialmente em preparacao junto ao Ministério dstida, com grandes promessas de francas
regulamentacdes para o setor de dados, mas deadsakem concreto. (FAVERO, 2014).

Esses constituem os fatos proximos e pretéritos cguearam e influenciaram a
construcdo do MCI no pais. Cabe discorrer no proxiépico sobre o proprio documento

legal, com énfase para suas motivagoes justifieesd®rpor consequéncia, sua classificacao.

3 O direito de protecao de dados no MCI e a reformdo CDC

Onipresente no desenrolar da modernidade o mifwatgresso racional, a ignorar-se
a ambivaléncia paradoxal das solucdes trazidastget@logia, o que corresponde dizer que,
quando da criacéo e aplicacdo de um novo artetatovento, um ou varios novos problemas
ou riscos sao igualmente produzidos. Esse défecipatspectiva vem sendo paulatinamente
denunciado, mas ainda impera em razdo da confoom@gedfundo pratico exigida pelos
tempos vigentes.

Nessa linha, outro pensamento corrente inaproprtaigiste na sempre cultivada
visdo da ciéncia como neutra, imparcial e desissa@a, a valer em parte também para a
tecnologia e seus bons ou maus usos, huma concepgjopriacao por uma politica nociva
e perversa, tipico de uma leitura maniqueista.

A ciéncia e sua aplicacdo em sede tecnologica merdéd muito seus limites
ideoldgicos, regidos apenas pela ordem econdmicastatal, e estas condicionadas aos
humores do mercado ou aos objetivos dos Estadafifidldade, nas palavras de Morin
(2005, p. 16-20) e a reiterar o paradoxo antesatimcé que essa mesma [...] ciéncia néo
controla sua propria estrutura de pensamento.”

Ambas as ponderagbes servem com primazia paranavo mundovirtual ou
cibernético ndo obtido por descoberta — como faaso do continente americano pelos

europeus do século XVI —, mas decorrente da criagfificial, entdo fruto exclusivo do



invento humano em constante expanséo pelo proeegeoatalitico, ou seja, recombinacao
de tecnologia a produzir mais tecnologia.

Essenovo mundoé a Internet. Um sistema global de redes publeasivadas,
académicas, mercadolégicas ou nado, a coexistirenespaco proprio surreal, com a
interligacdo de milhées e milhdes de computadom#r®s aparelhos compativeis num Unico
padréo de linguagem TCP/IP. (BODYCOMB, 2005, p.-113).

A grande rede que é a Internet funciona mediantemprego de uma ampla
variedade de tecnologias de redes conectadas, podamuma extensa gama de recursos de
informacdes e servigos, com destaque para os éxpestdo subconjunto d&orld Wide Web
— WWW, as redepeer-to-peee e-mails .

Embora ainda néo se trate de uma condi¢do uniyeesdd vez mais e mais pessoas
estdo ligadas ao palco cibernético ou virtual ptaresses multiplog&-mails comunicadores
instantaneos, telefonia via Internet, servico de-papo, redes sociais, informacdes de toda
ordem, entretenimento com musica e videos, mecasisia busca, construgcéo de sitdeds
s&0 0s mais comuns), comércio eletrénico, entro®u(ERCILIA; GRAEFF, 2008, p. 56-
72).

Por isso e por outras vantagens nédo citadas é duieraet, na medida em que o
tempo avanca, soma adeptos agora chamados deossudguilo que comegou com um
proposito militar na sua origem, passou por umacepgao unicamente ferramental de
facilitacdo da comunicacdo, ganhou e agrega vafjora se concebe como algo mais do que
simples tecnologia.

Esse algo a mais, nas palavras de Ercilia e Gf2@®8, p. 93), revela-se como um
“[...] conjunto complexo de operacdes, que altemmpodem alterar a organizacdo das
relacdes sociais, tanto quanto o comportamentgidwl”.

N&o é gratuita, portanto, a inquietude e atencdpedeadores contemporaneos para
esse novo contexto em que o social também é erenzidcenario virtual. Autores como
Castells (20085, Virilio (1995) °, Lévy (2011)", e Negroponto (1995) sdo apenas alguns

* Para melhor ilustrar o impacto dessa recente legiaoem constante mutagéo, colacionam-se algudesda
consolidados por Ercilia e Graeff (2008, p. 8):.][42,6 milhdes de brasileiros, segundo pesquis&ido
Internacional de Telecomunicag¢des (UIT) divulgada2007. [...] Mais de 90% das empresas no Bratioes
conectadas a Internet e a banda larga estd emerdtaddomicilios que possuem acesso a rede. Noanand
Internet é usada por 1,4 bilhdo de pessoas. E@@@ & 2008 o crescimento do nimero de usuariatef@90%
e nao da sinais de diminuicdo.”

® O sociblogo espanhol traz suas bipolarizacéesipaimente no Volume 3 da trilogia em questo, &ja,s
entre a “Rede” e o “Eu” ou entre “[...] a légica mhercado das redes globais de fluxo de capitafis yersusos
trabalhadores/consumidores.

® Em 1995 o fil6sofo francés ja apontava para aatflita da velocidade” e alerta para uma nova forea d
acidente no mundo globalizado.



dentre muitos a tecer construgfes de rearranj@l@@s sociais em interagdes tecnoldgicas
nunca antes experimentadas.

Por outro lado, a Internet ndo ficou distante doslesy humanos, tendo mais
visibilidade problemas como a pornografia infargikerrorismo, o trafico de entorpecentes e
a lavagem de dinheiro. (APPELBAUM, 2013, p. 64).n@aoo, todas essas manchas
representam desafios quase que permanentes paraamibdade, eis que ja existiam muito
antes da propria invencao da Internet. Esta s®@uoapenas mais um meio potencializador
dessas problematicds.

S&o0 poucos aqueles que vao além dos problemastgsada Internet, a descortinar
o mundo surreal e fazer denotar os novos desafiessg originaram junto a prépria grande
rede, ou seja, nasceram ou passaram a ser disfup@iecamente em razdo da existéncia da
Internet.

Uma dessas disfuncdes se traduzaraverséo das pessoas e coisas em meros ativos
financeiros Ninguém menos do que Sassen (2010, p. 413-483 deaunciar tal condi¢cdo ao
discorrer sobre o que seria uma era global e Hig#gida por um mercado de capitais
eletrdbnico mundial que passou a deter “[...] orddmgrandeza alcancada por meio de acesso
simultaneo descentralizado e interconectividadeadal a softwares cada vez mais
complexos.” As tecnologias da informacdo e comuwdcapermitiram a esse mercado
financeiro operacdes em rede transnacionais entasizas.

Em outros dizeres, tudo no mundo real tornou-sevmale aposta para o mercado
financeiro, a motivar ganhos e perdas, ainda qgepgsovoque ou venha a provocar privacdes
sociais e econdmicas terriveis, como foi o cas@rimida hipoteca toxica e a decorrente
guebra bancéria de 2008.

Outra disfuncéo se revela mmilancia total a abarcar a espionagem, a censura e a
propria militarizacdo do ciberespaco. Fatos tamhémarios balizam essa afirmacédo, como a
recente revelacdo do ex-espido norte-americano fEdw@aowden, outras substanciais
revelacdes provindas d&ikiLeaks as restricbes oficiais de navegacao e buscaqa@rigos

diversos como o chinés, assim por diante. (ASSANZBE3, p. 3).

" O fil6sofo francés trabalha umaibercultura” de um hipercértex, amparada numa memoéria social advinda
de uma inteligéncia coletiva, esta provinda de oomaunica¢éo de muitos para muitos nunca antes cisea.

8 O cientista americano, filho de gregos, a perteceorrente otimista da tecnologia traz a ideiaplesicdo
entre “atomos” e “bits”, onde tudo pode ser tramsdo em informacao comunicavel, isto €, digital.

® Oscibercrimesvao muito além, a envolver crimes de outras naase potenciais ofensivos diversos. Para
quem interessar ver: ZANIOLO, Pedro Augusto. Crimexlernos: o impacto da tecnologia no direito. @ E
Curitiba: Juruda, 2012. Ver, também, COLLI, Mactelbercrimes:limites e perspectivas a investigacéo policial
de crimes cibernéticos. Curitiba: Jurua, 2010.



Repare-se que wigilancia total implica acesso irrestrito ou impossibilidade de
acesso vedado a dados, dados pessoais de su@itassou ndo, de Estados e também de
organizacdes empresariais ou afins, mas todos aontamponente comum: o foco na
geopolitica ou o interesse estatal de segurancararorrencial.

A gquarta e ultima disfuncao também passa pelo agedsvido e irrestrito de dados
pessoais, porém dados de usuarios comuns da Intgaedos em movimento de massa
mediante rastreamento de simples conexdes, mamiéota da utilizacdo de aplicativos da
Internet ou outros procedimentos mediante espssialas ferramentas com formulas a base
de algoritmos a incidir nagrande nuvem entdo aptos a revelar os indicadores de
comportamento no mercadd.

Essas técnicas eletrbnicas diversas incidem jumnpessoas comuns nas suas simples
funcdes de consumidores ou potenciais consumidéiesdas as técnicas da publicidade
moderna emarketingpassam a configurar um novo tipo de abuso ao cadsu. O seu
escopo nado espelha seguranca ou concorréncial,estataapenas resultado corporativo, ou
seja, lucro. Caracteristica dos nossos tempos nheta sintetizada por Lyotard (apud
BUCKINGHAM, 2011, p. 298-299) na frase: “O conheemo € produzido para ser
vendido.”*".

Esse novo contexto lesivo ao consumidor perfilacom dentre o rol antes arrolado
de problemas superficiais ou profundos (intrinspats Internet. Esses que servem de
motivacdes e fundamentos justificadores do propii@l. No entanto, e no tocante a ultima
disfuncéo relativa ao abuso para com os dados giesdos consumidores, os legisladores
brasileiros fizeram sua opg¢éo por uma determinatia protetiva.

Nesse sentido, antes cabe citar trés grandes mei@séou momentos nessa matéria
de protecédo de dados pessoais que nos orientaws dias atuais. O primeiro faz relembrar o
artigo cientifico norte-americano de 1890, de WarmeeBrandeis (1980, p. 195), os quais
externavam suas preocupacdes em torno da invasaodixnidade tecnoldgica da época nos
dominios da vida privada e doméstica, a exaltadeito de “[...] ser deixado s6.”

Talvez a importancia maior de Warren e Brandeisesse na quebra da posicéo
vigente que atrelava a protecdo da vida privadaoprigdade, a conferir autonomia a

privacidade apesar do seu traco predominante oheflista para aquele momento.

19 A grande nuverncorresponde aBig Data também chamado deternet 2.0

1 Jean-Francois Lyotard (1924-1998), ao citar a em#io do conhecimento em informacdo por forca da
revolucdo tecnoldgica da informatica, conteddo ridse em banco de dados pertencentes a corporacdes
transnacionais, selecionado pelo valor comeraigaepela verdade.



Traco esse que foi sendo modificado gradativamdumtante o século XX em razéo
da intensificacdo tecnoldgica e mutacdo do propstado, onde o direito a privacidade
passou a desfrutar de melhor positivacao e recanbato internacional. (DONEDA, 2006,
p. 27).

Um segundo grande momento teve espaco nos ano&cddadde 1970, quando o
direito & privacidade foi reinventado face o prea@sento eletrénicos de dados, tanto estatal
como privado. Periodo em que uma série de edie@esdtivas pontuais e decisdes judiciais
de diferentes paises, até mesmo acordos interé€ida categorias heterogéneas surgem e
continuam na década seguinte no culminar da Dadfwropeia de 1995 para a protecéo de
dados (95/46/CE). (MENDES, 2014, p. 29-36).

A terceira grande referéncia trouxe uma reoriemtaggnificativa para o conceito de
privacidade a partir de 1982. Provém do julgadthiso do Tribunal Constitucional aleméao
para com a “Lei do Recenseamento da Populacaasg&of Moradia e Trabalho”, diploma
declarado inconstitucional em parte frente aquile ge denominou de “autodeterminagao
informativa”, a se traduzir como um *“[...] livre miwole do individuo sobre o fluxo de suas
informacdes na sociedade.” (MENDES, 2014, p. 30).

Na atualidade é qualificado como direito de prated@ dados pessoais, extensédo do
direito da privacidade, por vezes atrelado as dibdes da pessoa ou aos direitos de
personalidade, sendo irrefutavel sua origem ascé@d® direito da dignidade humana.

Pode-se dizer que esse direito visa a protecadudar tdos dados pessoais quando
considerado o alcance do moderno processamentofatenacdes, tanto no que condiz ao
armazenamento como sua utilizacdo direta ou comajn@m operacdes de transito
informativo com ou sem consentimento das pessoas\etas.

Em suma, aquele direito e garantia fundamentalsquevestia na sua origem como
tipico direito de propriedade sofreu total transfacdo e resultou no direito de protecédo de
dados, a ultrapassar sua origem negativa e indiligda para o exercicio de um controle de
informacdes pessoais de interesse coletivo. (MENDREH, p. 35-36).

Por fim, e ha pouco mais de uma década, discut@-seuito a respeito dessa
autodeterminacdo informativa, com correntes diveege inclusive quanto ao proprio

principio origem: uma dialética entre o principi@ grivacidade ou da intimidade.

12 Uma citacdo em lista dos diplomas legais da épooatros apontamentos, ver: MENDES, Laura Schertel.
Privacidade, protecdo de dados e defesa do consuridhas gerais de um novo direito fundamental.



Divergéncia estendida as producdes legislativasdidersos paises, ora a prevalecer a
privacidade, ora a prestigiar a intimidade, e r&&o a confundir amba¥’, *#, *°.

O MCI, no seu art. 3°, contempla a protecédo daaprilade e dos dados pessoais em
dois incisos distintos de igual relevo, como fa€ata de Direitos Fundamentais da Unido
Europeia. Também no seu art. 7°, incisos I, Il Wi, VIII, IX e X vai além de diferenciar
intimidade e vida privada: estabelece protegéo laxofde comunicagbes pela Internet;
protege comunicacfes privadas armazenadas; exigenacao clara e completa sobre o
regime de registros de conexdo e aplicativos; prddmnecimento de dados pessoais a
terceiros sem consentimento; exige informacdo aacmmpleta sobre a politica de dados
pessoais; demanda consentimento expresso e clausoldratuais destacadas; e, ainda,
prescreve excluséo definitiva de dados pessoais.

Paralelo a isso, tém-se 0 Projeto de Lei do Sekaderal n° 281 de 2012, com o
escopo de fazer incluir o tema do comércio elet@nientro do CDC, palco digital
inexistente para as relagdes de consumo a épocmerioi concebido esse mesmo CDC (da
pos Constituicdo de 1988 a 1990).

Caso o processo legislativo finalize e ndo resitenodificacdo do Projeto em tela,
serdo entabulados dois direitos basicos do consurpa meio de novos incisos para o art. 6°
do CDC, a prestigiar “[...] a autodeterminacaoriggeidade e a seguranca das informacoes e
dados pessoais prestados ou coletados, por quatggier inclusive o eletrénico [...]7, a
encampar também a liberdade de escolha do consupedante as tecnologias e de rede de

dados, com vedacao para a discriminacédo e assédisngumo. (SENADO, 2017.

3 Um detalhamento disso pode ser visto em: LIMBERGHRmis. O direito a intimidade na era da
informatica: a necessidade de prote¢cdo dos dados pessoas. ARegte: Livraria do Advogado Editora, 2007,
p. 103-115.

4 Sobre a privacidade: “A privacidade é mais ampierérica do que a intimidade, abrange as situagtiegue
ndo se pode evitar a comunicacdo. Constituem-sememfestacdes de privacidade a inviolabilidade do
domicilio de correspondéncia, etc.” (LIMBERGER, 20f. 191).

!> Sobre a intimidade: “[...] a intimidade envolve eampo mais restrito do que a vida privada, istape diz
respeito com o interior da pessoa que normalmentiefonta com situacdes indevassaveis ou segnéidwi
cuja minima publicidade justifica o constrangimen(@ODESTA, 1999, p. 207).

8 O Projeto de alteracdo do CDC possui a seguinentmAltera a Lei n° 8.078/1990 — Cédigo de Defirsa
Consumidor — para aperfeicoar as disposi¢des gevaistantes do Capitulo | do Titulo I, estabeleoeqak as
normas e o0s negocios juridicos devam ser intergwsta integrados da maneira mais favoravel ao oudsu e
dispor sobre normas gerais de prote¢cdo do consumidlccomércio eletrdnico, visando a fortalecer a su
confianga e assegurar tutela efetiva, preservagaranca nas transacdes, a protecdo da autodeicémie da
privacidade dos dados pessoais; as normas aplieadssatividades desenvolvidas pelos fornecedores de
produtos ou servicos por meio eletrdnico ou siméatabelece que o consumidor possa desistir deatagiio a
distancia, no prazo de sete dias a contar da e@eitda oferta ou do recebimento ou disponibilidda@roduto

ou servico; dispde que caso o consumidor exergeettadde arrependimento, os contratos acessédaagétlito
sdo automaticamente rescindidos, sem qualquer pastoo consumidor; tipifica como infracdo penalto de
veicular, hospedar, exibir, licenciar, alienarlizdir, compartilhar, doar ou de qualquer forma cexetransferir



Em disposi¢des afins, relacionam-se pela relevanpiatecado dos dados pessoais 0s
possiveis inéditos artigos de lei 45-E e 72-A: ompiro, face o tratamento exigido dos
fornecedores para com os dados; o segundo, pelasgwe penal na hipotese de
descumprimento. Sem descuidar das relevantes@eaontempladas no atual art. 101 do
CDC.

Aspectos de vanguarda do novo diploma e de um Cpetfeacoado, mas que,
independente desse aperfeicoamento, constituersldegeés muitos proximas a demandar
interpenetracdo interpretativa no tocante a prote;élefesa do consumidor como se vé na

sequéncia.

4 As novidades do Marco e suas interacées com oalto do consumidor brasileiro em

prol da protecédo dos dados pessoais

O MCI é constituido de 32 artigos dispostos emaiocapitulos. Discorrem sobre
fundamentos, principios, uso e glossario para erriet. Inova em direitos e garantias dos
usuarios. Enfatiza temas como a neutralidade da ceth regras diversas para conexdes e
aplicacOes. Versa sobre responsabilidades e atudgdntegrantes do Poder Executivo e
Judiciario. Disciplina a atividade estatal e na gade derradeira alinha dispositivo destinado
as criancas e adolescentes, assim como classéicact de direitos como individuais ou
coletivos quando do seu exercicio judicial.

Por diversas vezes faz alusdo a outras leis enoseatnertos, pede regulamento ao
menos em duas ocasides e socorre-se frequentedtentecanismo judicial de deliberacéo e
protecdo social mediante uso da expresséo “ordeitigli. (PRESIDENCIA, 2014).

Estabelece uma relacéo estreita com as normase@todio consumidor ao menos
em trés momentos distintos: quando qualifica asgetd consumidor como uma dentre 0s
fundamentos da Internet expressamente previstbs2faV); ao estabelece respeito a outros
principios expressos previstos na ordem juridicaonal e internacional quando o pais seja
signatario (art. 3°, paragrafo Unico); e, aindas doeitos e garantias dos usuarios (art. 7°,
XIIl), a medida que prevé a “[...] aplicacdo dasmas de protecao e defesa do consumidor
nas relagcdes de consumo realizadas na internet.”

No que se refere exclusivamente a protecdo de daelesoais, e excetuadas as

atividades de Estado, inUmeras serdo as situacéasadver o microsistema de protecdo e

dados, informac8es ou identificadores pessoais, &egmpressa autorizacdo de seu titular e conseamtme
informado, salvo excecdes legais.



defesa do consumidor. Até mesmo a exigéncia demeragio para que existarviconos
moldes do CDC — requisito fixado junto ao seu 8@art. 3° — ndo logra afastar uma relacéo
virtual adjetivada como de consumo por simplesmeatieatar de remuneracao indireta.

Como bem expbe Marques (2013, p. 1l&Bmuneracdo(direta ou indireta) é
diferente conceitualmente deatuidadeou ndooneroso O servigo pode ser gratuito, onde o
consumidor nada desembolsa. Nao oneroso quandodni&cidéncia sobre o seu patriménio
uma contraprestacdo. Mas ambas as situacfOes ré@mfsmdem ou afastam a remuneracéo
realmente efetiva por um servico que ndo € prestedormadesinteressad@u demera
cortesia Portanto: ha remuneracdo em favor do prestadsenco digital no momento em
que ocorre o acesso pelo usudrio.

Em outros dizeres, e redirecionando a questdordaneracao indireta para o tema
do tratamento dos dados pessoais, a receita deaiar de busca como o Google advém de
anuancios de context®m tom de informacédo de resultado de busca atrelaghalavras-chave
digitadas pelos usuarios; anuncios diretos ou @asal em videos no YouTube
obrigatoriamente visualizados quando acessados psl@rios; anuncios em barras laterais e
superiores, como ocorre na conta Gmail dos usyéantsrmediacdo entre anunciantes e
proprietarios de sites e blogs, também a exigissmede usuarios; bem como outras formas
utilizadas, em desenvolvimento ou em cria¢go?.

O componente comum dessas receitas, além dos gg@runciantes que fazem a
remuneracdo, recai na exigéncia da existéncia darios e a relevancia para estes da
informacé&o buscada. S&o legalmente concebidos consumidores quando a utilizar servico

de busca remunerada indiretamente e disponibilimadaercado virtual.

" A jurisprudéncia brasileira é farta no apontametessa remuneracéo indireta, inclusive em serdigitais.
Colaciona-se apenas uma ementa do Superior Triloigndlistica para melhor ilustrarCivil e consumidor —
Internet — Relacdo de consumo — Incidéncia do CDC Gratuidade do servi¢o — Indiferenca — Provedor de
pesquisa— Filtragem prévia das buscas — Desnecessidadestri¢g@io dos resultados — N&o cabimento —
Contetdo — Publico — Direito a informacadl—A exploracdo comercial danternet sujeita as relacdes de
consumo dai advindas a Lei 8.078/1990. 2. O fato deservico prestado pelo provedor de servico de
internet ser gratuito ndo desvirtua a relacdo de consumoofs o termo “mediante remuneracao”, contido

no art. 3° 8§ 2° do CDC, deve ser interpretado dimrma ampla, de modo a incluir o ganho indireto do
fornecedor. 3. O provedor de pesquisa € uma espécie do gpraredor de contetdo, pois ndo inclui, hospeda,
organiza ou de qualquer outra forma gerencia am@agirtuais indicadas nos resultados dispondulas, se
limitando a indicatinks onde podem ser encontrados os termos ou expredsd®rssca fornecidos pelo proprio
usuario. [...] (SUPERIOR TRIBUNAL DE JUSTICA — Re§f16921/RJ — rel. Min. Nancy Andrighi — 3.2 T. —
j- 26.06.2012 — Dje 29.06.2012).” (Grifo nosso).

'8 Atualmente a referéncia mundial em mecanismo dedrecai na gigantesca empresa Google, com saa met
de “[...] organizar toda a informacéo do mundored-la universalmente acessivel e util.”

9 Sem os servicos de busca a grande rede era agréfuio da confusdo e desordem reinante ja qerasp
informacéao atras de informacao era acrescida eatagsialquer tipo de indexacao. Gracas aos moterésista
tém-se uma classificacdo dessas informacfes eatixae prioridades em virtude dos acessos. Em qantida,

0 viés democratico da Internet na sua origem @ttrikel justamente dessa anarquia virtual.



Mas, e na pratica, o usuario-consumidor figura cameal produto dos motores de
busca. Afinal, uma empresa como o Google vai ser ks pesquisas dos seus usuarios para
delimitar juizos, opinides, interesses e desejgscdasumidores, de modo a aliar os anuncios
afins a cada segmento. (VAIDHYANATHAN2011, p. 16-17).

E nessa Ultima parte que incide o redirecionamesumportamental, o qual
prescinde de dados, quantificados e qualificadofnaentar um mercado de dados ora
existente e inegavel em praticas abusivas constaiuteque diz respeito ao seu tratamento.
Além de comercializacdo entre fornecedores, téntesebém permutas e leildes de
informacgBes condizentes aquilo que € relevantecansumidores. (PARISER, 2012, p. 43-
46). 20, 21

O redirecionamento comportamental exige o rastratoroo historico de navegacao
dos usuérios-consumidores por intermédio de atgost de modo a serem oferecidos
anancios personalizados. Pratica ora somenteteesios anunciantes, mas potencialmente
extensiva a editores e provedores de conteudo,igg@mesta que transformaria de vez o
mercado de consumo, indo de uma producdo em sstsada a uma massa relativamente
anonima para uma producdo de massa customizadadi@dualmente estimulada ao
consumo).

O tipo de tratamento praticado atualmente paradesipessoais esta direcionando o
mercado em geral para uma intensificacdo dessaig@iodsegmentada, num novo perfil de
consumo. Uma contrabalanca exige legislacfes mweenexternas protetivas em elevado
nivel para esses dados pessoais, por sua vez &xtdos direitos fundamentais e valores
constitucionais, precisamente direitos e liberdddedamentais, nomeadamente do direito a
vida privada e da protecao ao consumidor.

Nesse sentido, o MCI inaugura um novo campo ldgislando somente para a
Internet, mas para o tratamento de dados pessoaiiga transitam. Imprescindivel sua
potencializagdo em prol da prote¢édo dos consunsdmm uma interagcdo com as normas do
CDC, nas bases metodoldgicas do dialogo das fontes.

%0 Redirecionamento comportamental pode ser explicanoa simples pesquisa de precos junto asitende
compras de um determinado produto qualquer, comoainmho de bebé. Estima-se que 98% dos acesssa de
natureza ndo resultam em compras, percentual deecionento pelas lojaen-line que simplesmente néo
aceitam a simples negativa. Vao insistir em an@piosteriores do mesmo produto pesquisado quando em
outros acessos distintos — sejagite de noticias, esportes, o que for. Caso o consumigltha finalmente a
adquirir o produto, entdo a detentora da informau@dera comercializa-la para outras empresas codufos
co-ligados a bebés para que uma nova etapa deaasézbnsumo se inicie.

2l Recentemente o Facebook, outra empresa digitabialuranunciou que dara inicio ao procedimento de
rastreamento dos histéricos de navegacao dos sedsias com o intuito de oferecer andncios custadus.
(VAZ, 2014).



Método criado pelo Prof. Erik Jayme e introduzidelapProfa. Claudia Lima
Marques (2012, p. 19-20 e 22-23) junto a doutrimaional, principiado na vanguardista
decisdo proferida na ADIn 2591 do Supremo TribuRateral, e de adocdo sempre
ascendente nas lides judiciais.

A teoria do diadlogo das fontes, que pode ser adiean todos os ramos do direito,
“[...] significa a aplicagdo simultanea, coerentmerdenada das plarimas fontes legislativas.”
Fontes que abarcam leis especiais, gerais, denorigternacional e nacional, as quais
possuem areas de aplicacdo convergentes sem sgadmente idénticas ou simultaneas nas
suas disposi¢des. (MARQUES, 2012, p. 19-20).

A teoria em tela, mais que um método, constitui teegia da decisdo por mirar na
adocdo da solucdo interpretativa mais justa e haoadbnum direito de producao
fragmentada, descentralizada e de complexidadeesries Supera a tradicional concepcéo da
colisdo e suas consequéncias — ab-rogacéo, defim@agevogacao —, a prestar coeréncia,
subsidiariedade e adaptacdo ao complexo sisterdaai®. (MARQUES, 2012, p. 20, 27 e
30).

Na declaracdo quase poética de Marques, ao peestigipensamentos de Jayme,

profere-se a esséncia da teoria do didlogo dasdont

A bela expresséo do mestre de Heidelberg é semiétautoexplicativa: di-a-logos,
duas ‘légicas’, duas ‘leis’ a seguir e a coordamar s6 encontro no ‘a’, uma
‘coeréncia’ necessariamente ‘a restaurar’ os \sldeste sistema, desta ‘nov-a’
ordem das fontes, em que uma ndo mais ‘re-vo-gaitra (0 que seria um nono-
logo, pois s6 uma lei ‘fala’), e, simialogam ambas as fontes, em uma aplicacao
conjunta e harmoniosa guiada pelos valores constitionais e, hoje, em especial,

pela luz dos direitos humanos(MARQUES, 2012, p. 26-27) (Grifo nosso).

Portanto, o estreitamento dos dois diplomas ngmegas possivel, mas recomendado
por forca do art. 2°, V, art. 3° no seu paragraiecal c/c o art. 7°, Xlll, todos do MCI,
conjugado com o art. 7° do CDC, o qual prescreva aoexisténcia das normas da Lei n°

8.078/1990 as demais vigentes, inclusive para apumelas da legislacéo interna ordinaria. E

se apura do dispositivo em questao:

Art. 7° Os direitos previstos neste codigo ndowexml outros decorrentes de tratados
ou convenges internacionais de que o Brasil sgfatgrio, da legislagcao interna
ordinaria, de regulamentos expedidos pelas autbggla administrativas
competentes, bem como dos que derivem dos prisc@@ais do direito, analogia,

costumes e equidadd®RESIDENCIA, 1990).

Antes, contudo, cabe uma atencao diferenciada 40, bis formalmente se trata de
uma lei especial quando comparada ao Codigo Cevi2@02, e isso se ressalta no carater

subjetivo das partes, ou seja, nas relacbes jasdentre consumidores e fornecedores.



Entretanto, e bem alerta Marques (2012, p. 33)béamé lei geral, ndo subjetivamente e sim
materialmente, por ser aplicada a todas as relagbesercado de consumo.

Com isso uma classificacdo prévia de ambas ass&ia: CDC como uma lei
anterior, especial/geral e hierarquicamente carsbihal — art. 48 do ADCT-CF/1988 — e o
MCI como lei posterior, especial e hierarquicamenterior, mas com preceitos de ordem
publica.

As trés linhas de didlogos, nos parametros ensinpdia Profa. Marques (2012, p.
31-32) seriam: coeréncia, fundado nos valores itoosinais e na prevaléncia dos direitos
humanos, onde uma lei pode servir de base conteidwa outra, ainda mais quando uma
funciona como microsistema especifico; complematdde e subsidiariedade da aplicagédo
entre os diplomas, com predominio da mais valaatiln sede constitucional; e, ainda, a
coordenacdo e adaptacao sistematica reveladagadeoinfluxos reciprocos tipico de uma
interpenetracdo, a resultar numa nova delimitag&oedpacos de aplicacéo ou de projecéo do
CDC para o MClI e vice-versa.

Tanto o MCI como o CDC compartilham finalidades az&o, mas conservam
propdsitos proprios. Explica-se: dividem preocupag@n o consumidor e procuram servir de
meio para uma maior efetividade aos mandamentostittarionais, mas o primeiro visa
regulamentar um novo palco que € a Internet compodigdes mdltiplas e ndo restritas a
matéria consumerista, e o0 outro foca para seuipitmalicerce espelhado na vulnerabilidade
do consumidor (art. 4°, I, CDC).

Por conseguinte, o didlogo entre as duas leis pegnie o MCI seja adequadamente
interpretado a luz dessa vulnerabilidade presumda@aonsumidor pessoa fisica, quando se
tratar de usuarios da Internet em ato de consummotancial consumo e estejam em pauta
seus dados pessodis.

Mais, quando considerado o assédio de consumabatieriormente exemplificado
com a pratica do redirecionamento comportamentakm considerar outras ferramentas
digitais de incitacdo abusiva de consumo que ewrigtestao sim sendo aplicadas —, a nogéo
de vulnerabilidade agravada ou hipervulnerabilidaekista no art. 39, IV do CDC projeta-
se para o MCI quando versar sobre um usuéario cdadsumo que tange ao tratamento dos

seus dados pessoais.

22 A Resolucdio n° 39/248, de 1985, da ONU disciptioglano internacional a vulnerabilidade do consiami
(pessoa fisica) como fato inerente a sua pesskh@OMENO, 2014, p. 777).



A hipervulnerabilidade é trabalhada pela doutrifiai @ecebida na jurisprudéncia do
Superior Tribunal de Justica em julgado datadoaaimalano de 2007 no REsp 586.316-MG,
rel. Min. Herman Benjamin, j. 17.04.2007. (MARQUE®12, p. 41)*, %4,

Marques (2012, p. 41) sabiamente as identifica etarchinados grupos de pessoas
de “[...] vulnerabilidade potencializada, espe@al agravada [...]” com leis especiais para
afastar ou minimizar esse desequilibrio. Compre®ndes idosos, as criangas e 0S
adolescentes, os indios, 0s estrangeiros, as |geseoa necessidades especiais e doentes
quando “[...] estes grupos de pessoas também atwemo® consumidores na sociedade,
resultando na chamada hipervulnerabilidade.”

Ainda com Marques (2012, p. 42-44), essa hipervabikdade prescinde de uma
situacao inerente e pessoal do consumidor, nacset@mente permanente, mas sim regida
por uma situacao social fatica e objetiva de agnavdo.

E o caso do tratamento abusivo dos dados pessmtiisildridade dos consumidores
virtuais.

Hoje, uma pessoa, quando no exercicio da sua fuhgamuisicdo de produtos ou
servicos na grande rede, sofre assedio de constovimgo de ferramentas virtuais multiplas
totalmente ignoradas por esse mesmo usuario-codsunfierramentas essas a proporcionar
acesso aos dados pessoais dos contratantes virusapendente do seu consentimento ou
mediante autorizacdo obtida por meios dissimulados.

Ha, portanto, uma fraqueza ou ignorancia do usuwdrioal agravada com o escopo
de impingir-lhe produtos ou servicos. Nao se tdetauma hipervulnerabilidade permanente,
mas tdo somente temporéria. Nao estd necessare@presente em todas as situagbes em que
0 usuario-consumidor estiver em acesso a Interaglizar aplicativos diversos.

Porém, e caso esteja incidindo sobre o usuariosoo®r qualquer nova técnica
tecnolégica de monitoramento, rastreamento, radimamento, com ou sem uso explicito de
publicidade e a visar dados pessoais para reveldeamdicadores de comportamento
mercadolégico dessa mesma pessoa, ndo ha outra e@oisse cogitar sendo a

hipervulnerabilidade presente a essa relacdo drinumcibernética.

3 para maior aprofundamento sobre a hipervulnedzié ver: SCHMITT, Cristiano Heineckonsumidores
hipervulneraveisa protecéo do idoso no mercado de consumo. Sdo: Rdlas, 2014.

24 A respeito de vulnerabilidade ver: MORAES, Paulalévio Dal Pai.Cédigo de defesa do consumidar:
principio da vulnerabilidade no contrato, na publide, nas demais praticas comerciais — intergetac
sistematica do direito. 3. ed. rev., atual. e ardpl.acordo com o Cédigo Civil de 2002, e com aomss
relativos a internet, neuromarketing, conceitosgnaliticos e questfes tributarias. Porto Alegierakia do
Advogado Editora, 2009.



Prosseguindo nessa interpretagcdo sistematica@m@l e o CDC, agora com uma
inversdo de influéncia, ou seja, sendo aquele aestgy ao segundo os critérios de adaptacao
em face da nova lei inserida pelo legislador, geeoente numa nova delimitacdo dos espacos
de aplicacao paracaputdo art. 43 da lei de protecéo e de defesa do oudsude 1990.

Providencial que antes seja clareado alguns casc@itesentes e entendimentos
pacificados a respeito do dispositivo em questéao.

Os bancos de dados e cadastros de consumidoragummspratica licita regulada
pelo proprio CDC. Mais, o proprio Supremo TribuRalderal declarou no seu Ementario, 3,
in fine, ADIn 1790-5/DF, que “Os arquivos de consumo s&o dado inextirpavel da
economia fundada em rela¢des massificadas de@ddtARQUES, 2013, p. 979).

Bessa (2013, p. 307), ao desenvolver considerasidla® os bancos de dados de
consumo e cadastro, reporta-se e acompanha dccdt@utrinario de distincdo estabelecido
por Benjamin (2007, p. 431-434), onde o cerne darehciacdo entre aqueles incidiria
justamente na origem ou fonte da informacao e sstirb.

Enquanto que no cadastro as informacfes partemrdjarigp consumidor e se
destinam a um unico fornecedor especifico, no baecdados de consumo as informacoes
provém dos fornecedores, tendo como destinacaona gl@ fornecedores em atividade no
mercado.

Repare-se que a distingdo deita bases factuais mamado tradicional, e sua
pertinéncia prevalece, mas e com a incidéncia darnet, suas novas tecnologias e
possibilidades de acesso indiscriminado aos dadesopis dos consumidores virtuais tal
critério prescinde de um aprofundamento fruto de weteitura do qual o MCI exerce papel
fundamental®.

O MCI vale-se de dispositivos — principalmente ea art. 7° — a regrar aquilo que
seria um tratamento adequado aos dados pessotaitaBto, assim o faz sob o prisma de um
conceito-base do ponto de vista do usuarianbernautg a requerer complementaridade e
subsidiariedade com as normas consumeristas quamiemplada essa matéria em sede de

% Seguindo a descricdo do art. 4%put informagSes em cadastros dizem respeito aquekesnas de
fornecedores, fichas correspondem as anotacdesigeOpegistros aos oficiais (atualmente fora dmmte da
incidéncia do CDC) e, por fim, os dados que seddivi em dois: pessoais e de consumo. Tradicionagnuent
num mercado de tracos ainda classicos por assier,dds pessoais correspondiam as informacbes do
consumidor para sua identificacdo, localizacdoeréefcia, etc. Os de consumo, também numa concepcgéo
tradicional, alcancavam capacidade e freqiénceqdésicao de bens e produtos, pontualidade noswadas,
entre outros. Na contemporaneidade o importangéal apontar a relevancia dos bens e produtos qsara
consumidores e para isso requer-se acesso aopediss isto €, suas necessidades, preferénciasjodee
outros componentes. Os dados classicos estao aguitan disso.



consumo, conforme expressa manifestacdo no sewrV c/c art. 7°, Xlll, aliada a
vinculacao aberta fixada no paragrafo unico do3artlo idéntico diploma.

Desta forma, uma releitura @aputdo art. 43 do CDC, em harmonia com o MCI,
emprestaria um sentido interpretativo mais abrategeara a expressao “dados pessoais” nele
presente, a abarcar os dados pessoais advindoouemam consentimento do seu titular
guando consumidor virtual ou simples usuario afanea Internet.

Para melhor visualizacéo segue o dispositivo dentetela:

Art. 43. O consumidor, sem prejuizo do disposto atb 86, tera acesso as
informacBes existentes em cadastros, fichas, regist dados pessoais e de
consumoarquivados sobre ele, bem como sobre as suas tigagefontes. (Grifo

NOSS0).

Essa diferenca, sutil e profunda, revitaliza o Cp&a fazer frente aos novos
desafios nesse palco especialissimo de consumocgues junto a grande rede, a auxiliar na
coibicdo das préticas de captacdo abusiva de gahsoais e tratamento inadequado, com
implicagBes por extensdo aquilo que se convencioomo mercado de dados.

O art. 43 do CDC, em sentido mais amplo, envolveda apenas 0 COmMeErcio
eletrénico, mas também todas as tratativas e teattds relativos as informacgdes de pessoas
identificadas ou identificaveis, entdo potenciais efetivas consumidoras digitais, com
aproveitamento das regras previstas nos seus paragrafos do artigo em questao.

Mais, o artigo em questdo passaria a servir darfegnta e cooperacdo em prol de
um maior grau de efetividade no cumprimento dodixao Projeto de Lei do Senado n° 281,
de 2012, de aperfeicoamento do CDC, precisameni& @& novos direitos basicos do
consumidor previstos nos incisos Xl e Xll parauwsahart. 6°, caso aprovado.

Direitos como: acesso as informacfes, de formaddo®s, de esquecimento por
débito em virtude de prazo limite arbitrado em @i decorrente de prescricdo, de
comunicacao e de retificacdo, todos descritos ao&gpafos 1°, 2°, 3° e 5°, bem cocaput
do art. 43, do CDC, passariam a valer também pdratamento de dados pessoais obtidos
via rede e destinados a banco de dados néo exadudévempresas especializadas no controle

de débitos?®,

% As empresas especializadas de controle de cnéelitsa releitura do art. 43 e seus paragrafos peomaam
sob a égide do § 4° da mesma norma, ou seja, sercplblico fica preservado. Em que pese tamlazerém
uso das novas ferramentas de captacdo abusivaadde gessoais, como atestam julgados diversos: FIRS
ApCiv 70040551541 — rel. Paulo Roberto Lessa Frab@.2 Cam. Civ. —|. 28.12.201M™J 14.01.2011; TIRS —
ApCiv 70041105271 — 19.2 Cam. Civ. — rel. Guint8pode — j. 30.08.2011; TIRS — ApCiv 7005125923~ r
Marilene Bonzanini Bernardi — 9.2 Cam. Civ. — j.X182012 -DJ 10.10.2012.



Por meio desse método de didlogo sistematico emt®lCl e o CDC, ora
exemplificado em apenas duas situacbes estangsesvia para a protecdo de dados do
consumidor virtual, poder-se-ia garantir um elevaitl@l de protecdo ao usuario-consumidor,
parte fraca da relacéo e destinatario dos precaitostitucionais fundamentais.

De outra banda, algumas preocupacfes proprias do-\VEgja por resultado do
processo legislativo, omissdo ou siléncio eloquent&io encontram solugdo mesmo nesse

estreitamento com o CDC, assunto para 0 hossorpoddapico.

5 Considerac¢des ao MCI em prol de uma efetiva progéo aos dados pessoais do usuario-

consumidor

Tradicionalmente o Estado é o grande contentodeammndas sociais positivadas em
enunciados maximos classificados como direitos mam@m sede internacional ou direitos e
garantias de diversas dimensfes em campo congtiiccom a dignidade humana a figurar
como o principio-matriz na nossa Carta de 1988.

Tanto o MCI como o CDC séo reflexos desses quandowoutro contemplam em
seus escritos dispositivos variados para a redlizde uma eficacia horizontal e vertical de
direitos fundamentais, tais como: liberdade de esg#o, liberdade para modelos de negécios,
privacidade lato sensu privacidade dos dados pessoais, intimidade e rdéegiio ao
consumidor.

O processo legislativo que culminou no MCI tradazesn normas juridicas a
transitar por essas eficacias pretendidas, o qoene&essariamente corresponda a uma
efetividade nos seus propdsitos e com isto toraaesl.

Na nossa democracia fracionada — tipico sintomaraasformacdo do Estado
contemporaneo em contexto local e global —, ideggem espaco a interesses na producéo de
diplomas. Esse fenbmeno, ora padréo, esteve peegaanhdo do fazimento do MCI e seus
reflexos negativos ganham evidéncia quando a &fatle perde no tema da protecao de
dados pessoais.

Nessa linha, e num primeiro aspecto, evidente qteah auséncia de previsdo de
criacdo de um 6rgdo publico, ou atribuicdo a unsterte, com o intuito de fiscalizar o
tratamento dos dados pessoais dos usuarios-cormemidrejudica e muito o avencado no
MCI, especialmente no que tange aos direitos deerwimento e de exclusdo referidos

respectivamente nos incisos IX e X do seu art. 7°.



Outros direitos e garantias dos usuarios de destamumo os dos incisos |, II. 1,
VIl e VIII, do mesmo art. 7°, do MCI, ficaram regis na exigéncia do seu cumprimento a
uma atuacdo horizontalizada, praticamente semvernieéo de um setor, 6rgdo ou agéncia
fiscalizadora.

Ignora-se que as empresas de atuacdo na Inteimeersdsua maioria, gigantes
mundiais em total descompasso de for¢as — econ$mitécnicas — para com o individuo na
qualidade dupla de usuario e consumidor em dadoantwmEm suma: a eficacia horizontal —
propria das relacdes privadas entre consumidomededor — € penalizada no jogo de forcas,
por consequéncia também a efetividade paga sea pesge aspecto.

InUmeros paises possuem seus respectivos érgdissalezacao para tratamento de
dados representados por autoridades independenté&se- como ocorre nos paises membros
da Unido Europeia e em outros varios da Américanaat

Muito embora nesses paises o foco principal spf@t@cdo de dados pessoais em si
e nao a Internet, no momento em que o MCI tratodist@plinar a questao do tratamento dos
dados com seu apontamento como direito e a neadssite protecdo, assim o deveria ter
feito sem que houvesse a necessidade de um diglem@lementar ou central, como pode vir
a ser o caso do Anteprojeto de Lei de ProtecaoDem®s Pessoais, atualmente junto ao
Ministério da Justica.

Um segundo apontamento avanca numa reflexdo darabifidade agravada quando
passa a ganhar contornos de extremada radicalizisiciim embora o inciso | do art. 4°, do
MCI, tenha fixado como objetivo para o uso da iméeno Brasil o direito universal de acesso
— restricdo pontual apenas para criangas e adotesceo seu art. 29 —, essa igualdade
pretendida ndo perdura quando o assunto resvaapgaotecdo dos dados.

Um olhar um pouco mais detalhado a respeito do urni®r brasileiro revela
muitas e distintas realidades. A grande e maide e usuarios-consumidores que possuem
acesso a grande rede detém menor informacdo, dordrgo e/ou condigdo para o exercicio
preventivo ou judicial pela preservacdo dos sedssla

A propugnada igualdade de acesso perde-se na dielsiga quando da protecao dos
dados pessoais. Medidas de compensacéo imediatasapo ter sido indicadas, e ndo apenas
de longo prazo previstas no art. 24, VIll e 26 dGIM

Uma terceira ponderacdo passa pelo direito de esgeleto. Como mencionado
antes, o direito de ser esquecido ja existe nanoijdedica brasileira, pontualmente no art.
43, 88 1° e 5°, do CDC, mas restrito a débitos grated do consumidor.



Em decisédo recente, a Grande Secc¢ao do Tribundustica da Unido Europeia
julgou demanda que levou a se manifestar pelotadlicks ser esquecido ndo apenassiEs
em que postadas as informacgdes por terceiros,and®m nos motores de busca e pesquisa.
Para tanto passou a bastar um simples pedido dagesvolvida dirigida a empresa
responséavel pelo tratamento dos dados.

Essa notéria decisdo de grande repercussdo mufadidbaseada na Diretiva
95/46/CE, a diferir pontualmente do MCI no seu &8, o qual reclama ordem judicial para
idéntico resultado.

A exigéncia de judicializacdo, segundo seus defess@sta atrelada a garantia da
liberdade de expressao e o impedimento da cerisntigetanto, € prudente ressaltar que esse
caminho incentiva o litigio, faz aumentar os prsosse a carga de trabalho dos juizes ja
abarrotados, indo na contramao de medidas cordcifiat prévias necessarias para o tempo
atual.

Uma alternativa a garantir ambos os direitos endlob/— privacidade e liberdade de
expressao — teria estabelecido a possibilidadepissoa vir a fazer seu pedido diretamente
ao responsavel pelo tratamento de dados e esteyiegsse a entender pela sua negativa ou
tivesse duvidas, provocaria o Poder Judiciario emsglta ao seu agente politico sem o
componente litigioso, como ocorre com 0s oficiasganais, titulares de registros. Solugéo
simples a propiciar celeridade e estabilidade icaidos envolvidos.

O mesmo ocorreu com outros recursos simples n@veipados, potenciais solucdes
conjugadas no auxilio a uma efetiva protecdo damsgigpessoais, como sdo 0s casos de
mecanismos de uso de pseuddnimos ou até mesmut@gycafia, ambos em novos padrdes e
disseminagéo.

Outra ponderacéo reflete-se na relevancia do teanaratecdo dos dados pessoais
nos tempos correntes de tecnologia onipresentgiga @do apenas uma lei especial como
perfila o MCI ou outra futura, mas previsdo consiitnal no rol dos direitos e garantias
fundamentais.

Paralelo a isso, cumpre conferir melhor atencdma afetiva protecdo aos dados
pessoais em sede infraconstitucional, seja por uheialteracdes diretas na nova lei ou por
outra a complementa-la, situagcbes a serem moldpelas atores juridicos em favor da
melhor interpretagéo.

Essas consideracdes especificas espelham o adsékalidade projetado na nova
lei, mas ndo desprestigiam seus pontos altos. Taropabscurecem o vanguardismo do MCI

para o mundo, primeira regulamentacdo no plandtatar dessa tecnologia fantastica de



transmissdo de dados de toda ordem, que, por dergaias proprias utilidades e inser¢cdo no
meio moderno, a muito deixou de ser uma novidada @ consolidar como algo
imprescindivel.

A parte disso, imprescindivel estabelecer desdengasentidos interpretativos
adequados ao MCI provenientes do didlogo sistem@iiica com o CDC, e assim obter o
mais alto nivel de protecdo para aquele que seeimagma nova categoria de consumidor

hipervulneravel: o usuario-consumidor ou consumuddual e seus dados privados.
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