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Novas Ferramentas e Privacidade
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1- Introducéo

A evolucdo tecnoldgica e a facilidade de acesso a informag¢do mudaram o mundo. E
se boa parte dessa mudanca é visivel, ndo podemos ignorar que 0 progresso também causa
problemas como, por exemplo, o acesso quase ilimitado a dados que muitas vezes dizem
respeito a privacidade e até mesmo a intimidade dos cidadaos.

O acesso a internet e as redes sociais tém contribuido muito para as comunicacoes,
deram, sendo efetividade, pelo menos grande contribuicdo para um direito fundamental, o da
informacdo. Dinamizou o0s negdcios e propiciou, até mesmo, o resgate da cidadania, e neste
sentido as recentes manifestacdes populares evidenciam como essa nova forma de
comunicacao é util.

O marco civil da internet é necessario sem divida, tanto que solicitada pela
Presidéncia da Republica a urgéncia na tramitagcdo do projeto de Lei n° 2.126/11, como
publicado no Diario Oficial de 11 de setembro ultimo. Mas se ha a necessidade de uma
regulamentacdo especifica isso ndo significa que existe uma lacuna relativamente a
responsabilidade civil as novas tecnologias, as novas formas de comunicacdo tanto na
prevengdo como na reparacdo de danos.

Qualquer atividade esta sujeita ao ordenamento juridico e aos principios
constitucionais. Pode-se dizer que a legislacdo ainda € ineficaz, que ndo ha tipicidade. Mas
esse entendimento esta atrelado ao Direito Penal, que parte da premissa de 0 que ndo esta
previsto especificamente como crime, ndo implica em delito. Isso prevalece, e ndo poderia ser
diferente na esfera penal, mas estender esse pensamento para a responsabilidade civil, para as

novas tecnologias ndo faz o menor sentido.



Reflete inclusive certo desprezo com o Direito preexistente, porque se ndo had uma
regra especifica, ha, e faz tempo, regras gerais, e neste sentido, pretendemos no presente
artigo desenvolver a ideia de que as novas tecnologias estdo sim abarcadas no ordenamento
juridico, principalmente pelos novos direitos e se ainda falta tipicidade explicita para a esfera
penal, isso ndo afeta a responsabilidade civil.

Infelizmente, também neste setor ocorre o divorcio entre os empreendedores e lei,
pois 0s interesses econdmicos e a ganancia parecem estar acima de tudo e de todos. Se é certo
que a nova ordem constitucional e os novos direitos, asseguram tanto o desenvolvimento
econdmico como garantem direitos, € certo também que a ambicdo desmedida ainda nao
encontrou freios, limites, pela falta de tipicidade explicita. Muitos empreendedores apostam,
arriscam, crendo que agir em desacordo com a lei ainda vale a pena.

Neste sentido, 0 numero de empreendimentos irregulares em escancarada afronta as
normas de direito ambiental e urbanistico, a proliferacdo de contratos recheados de clausulas
abusivas, as praticas comerciais irregulares, os produtos e servigos muitas vezes inadequados,
e o préprio Estado, o maior inadimplente, mostram que a ilegalidade, que deveria ser a
excecao, se ndo € a regra, € no minimo constante, recorrente.

Esse comportamento pode ser creditado a nossa historia, a colonizacéo, a escravidao, a
pouca democracia, mas tudo isso ndo explica a conduta marginal que vai desde o
inadimplemento até a criminalidade. Veja-se que o0 pais cresceu economicamente na Gltima
década, melhorou indiscutivelmente em termos sociais, mas muitos problemas so
aumentaram. N&o ha duvida que é a impunidade que fomenta esse comportamento.

Essa conduta viola varios direitos, podemos dizer em todos 0s aspectos, mas o direito
a privacidade vem sendo violado sistematicamente e de forma camuflada na internet, nas
chamadas redes sociais.

Abordaremos especificamente a questdo da privacidade, a internet e as redes sociais, e
0s novos direitos para demonstrar que estes colocam limites a violagdo da privacidade, ainda

que ndo tipifiguem, que ndo tratem explicitamente desses contratos.
2 - O direito a privacidade:
O direito a privacidade € tdo fundamental que ndo sO estd garantido na

Constituicdo Federal e na legislacdo infraconstitucional, como veremos adiante, mas

recomendado tanto na Declaragdo Universal dos Direitos do Homem como no Pacto



Internacional de Direitos Civis e Politicos!. Na Declaragdo: “Artigo XII- Ninguém seréa
sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou
na sua correspondéncia, nem a ataques a sua honra e reputacdo. Todo homem

tem direito a protecdo da lei contra tais interferéncias e ataques.”€ NO

Pacto: “Art. 17- 1.Ninguém poderd ser objeto de ingeréncias arbitrarias ou
ilegais em sua vida privada, em sua familia, em seu domicilio ou em sua
corespondéncia, nem de ofensas ilegais a sua honra e reputacdo. 2.Toda

pessoa terd direito a protecdo da lei contra essas ingeréncias ou ofensas.”

Este direito esta assegurado pelas disposi¢Ges da Constituicdo Federal e do préprio
Codigo Civil. O artigo 5° da Constituicdo Federal assegura em seus incisos V e X,

respectivamente: “Art. 5° Todos sé&o iguais perante a lei, sem distingdo de
qualquer natureza, garantindo-se aos Dbrasileiros e aos estrangeiros
residentes no Pails a inviolabilidade do direito a wvida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: V - &
assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou a imagem; X - sdo invioléaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o0

direito a indenizacdo pelo dano material ou moral decorrente de sua

violacado;” Enquanto o inciso X fala em inviolabilidade o inciso V assegura direito de

resposta. No Caodigo Civil o artigo 21 garante: “Art. 21. A vida privada da pessoa
natural é inviolavel, e o juiz, a requerimento do interessado, adotard as
providéncias necessédrias para impedir ou fazer cessar ato contradrio a esta

norma.”

O Direito tradicional estd mais voltado para a reparacdo do dano do que para sua
prevencdo e embora tanto a Constituicdo Federal como o Codigo Civil assegurem a
prevencdo, ainda estdo voltados para a exteriorizacdo, para a violacdo que se torna publica.

Essa exteriorizacdo sempre foi protegida nas questdes voltadas ao sigilo de

correspondéncia, fiscal, bancério e profissional®. Mas o avanco tecnoldgico, notadamente na

! Adotado pela O.N.U. na Assembleia Geral de 16 de dezembro de 1966.

20 sigilo de correspondéncia recebeu protecdo em todas as ConstituicGes brasileiras.(art. 179, inciso XXVII na
CF 1824; art. 72, § 18 na CF 1891; art. 113, inciso 8° na CF 1934; art. 141, § 6° na CF 1946; art. 150, § 9° na CF
1967 e na atual no art. 5°., inciso X). O sigilo profissional(advogados, médicos e psicologos) estdo protegidos
pela legislagdo de cada corporagdo e o sigilo bancério pela Lei complementar n® 105 de 2001. A revelacdo de
sigilo é apenada pelo Codigo Penal que em seu artigo 154 estabelece: ™ Art. 154 - Revelar alguém,
sem Jjusta causa, segredo, de que tem <ciéncia em razdo de funcéo,
ministério, oficio ou profissdo, e cuja revelacdo possa produzir dano a
outrem: Pena - detencdo, de trés meses a um ano, ou multa. Paragrafo unico
- Somente se procede mediante representacdo.”



informatica e nas telecomunicacgdes, contribuiu em muito para a violacdo da privacidade. Mas
0 que vem a ser a privacidade, até onde ela vai? Qual o limite entre o que € publico e o
privado, o que pertence exclusivamente a propria pessoa?

Fabio Ulhoa Coelho esclarece® “A cada pessoa corresponde um conjunto de
informagoes. Algumas delas sio piiblicas e a pessoa interessada ndo pode impedir o acesso de
terceiros ou mesmo sua divulgacio. Nesse caso se encontram os nomes dos pais e dos avos,
data e local de nascimento e outras.. As demais sdo informagoes privadas, que se encontram
em laudos médicos, prontudrios escolares, faturas de cartio de crédito, contas de telefone, etc.
Cada pessoa tem o direito de manter reservadas as informagoes ndo publicas que quiser. Este é
o direito a privacidade.”

Nestor Duarte comentando o artigo 21 do Cédigo Civil e diferenciando privacidade e
intimidade diz*:  “Coroldrio de regra constitucional (art.5°,X, da CF/88), é vedada a
intromissdo de estranhos na vida privada. Trata-se de obrigacio de ndo fazer decorrente da lei
cujo descumprimento pode ser coibido mediante provimento jurisdicional de natureza
cominatoria. Extensdo dessa regra acha-se no art. 1.513 do Codigo Civil, que proibe interferir
na comunhdo da vida instituida pela familia” Nao se confundem vida privada e intimidade, na
medida em que essa se volta para o mundo interior do individuo, compreendidos, por exemplo,
seus segredos, enquanto aquela, para o mundo exterior, que corresponde ao direito de manter o
modo de vida que aprouver. Sob um ou outro aspecto, todavia, a protegio concedida é contra a
indiscricdo alheia.”

Nelson e Rosa Nery, comentando o artigo 21 do Cédigo Civil e sua conexdo com a
Constituicdo Federal®: “O homem tem direito aos seus segredos. Essa e a dimensdo natural
da disposicao constitucional que protege a intimidade, a vida privada, a honra e a imagem
das pessoas, sujeitos de direito(CF 5°X).”

Celso Lafer falando sobre o direito & intimidade®: “é o direito do individuo de estar s
e a possibilidade que deve ter toda pessoa de excluir do conhecimento de terceiros aquilo que
a ela 5o se refere, e que diz respeito ao seu modo de ser no ambito da vida privada”.

Gustavo Tepedino, Heloisa Helena Barbosa e Maria Cecilia Bodin de Morais em

comentario ao artigo 21 do Cédigo de Civil dizem’-: “é notavel como se V&, a vis expansiva

® Curso de Direito Civil, Parte Geral, Editora Saraiva, 42. Edic&o, pp.207/208.

* Cédigo Civil Comentado, coordenado por Cezar Peluso, Editora Manole, 62 edigdo, p.42.
% E Cédigo Civil Comentado, Editora Revista dos Tribunais, 42 edicéo, p. 192

® A reconstrucéo dos direitos humanos, Companhia das Letras, p. 239

" Codigo Civil Interpretado, Editora Renovar, 22, edico. P.61



da privacidade no mundo contemporaneo- alimentada pelo manancial de ameacas que se
potencializam como o desenvolvimento tecnoldgico. O crescimento das possibilidades de
controle faz com que se tente justificar a’ invasdo da privacidade’- expressao caracteristica
do tempo atual e que bem transmite a ideia da existéncia de uma esfera privada- a cada nova
ameaca que surja, sejam as mais tangiveis, como o medo do terrorismo, sejam outras menos
fundadas em um suposto interesse publico como e o caso da intensificagdo do controle do
ambiente de trabalho, calcada em um apelo a produtividade.”

Luiz Alberto David Aradjo e Vidal Serrano Nunes Junior falando sobre o artigo 5°.
Inciso X da Constituicdo Federal observam®: decididamente, o texto constitucional, ao
empregar as expressoes intimidade e privacidade, quis outorgar duas diferentes formas de
protecdo. Com efeito, a vida social do individuo divide-se em duas esferas: a publica e a
privada. Por privacidade, de conseguinte, deve-se entender os niveis de relacionamento
social que o individuo habitualmente mantém oculto ao publico em geral, dentre eles: a vida
familiar, as aventuras amorosas, o lazer e os segredos dos negdcios. Assim, dentro dessa
esfera teriamos demarcado o territdrio proprio da privacidade. ... ...Podemos vislumbrar
assim dois diferentes conceitos. Um de privacidade, onde se fixa a nocdo das relacdes
interindividuais que, devem permanecer ocultas ao publico. Outro, de intimidade, onde se
fixa uma divisdo linear entre o eu’e os outros”, de forma a criar um espago que o titular
deseja manter impenetravel mesmo aos mais préximos. Assim o direito de intimidade tem
importancia e significacdo juridica na protecao do individuo exatamente para defendé-lo de
lesoes a direito dentro da interpessoalidade da vida privada.”

Alguns autores, como Fabio Ulhoa Coelho, n&do diferenciam intimidade e
privacidade®: “Privacidade e intimidade devem ser tomadas como expressdes sinénimas.
Convém, ademais, esclarecer que a inviolabilidade da vida privada néo se confunde com a do
domicilio. Se estou querendo ficar sé em casa, lendo ou descansando, e alguém me perturba

)

0 S0ssego, ndo € minha vida privada que esta sendo violada, mas meu domicilio.’

J.J. Gomes Canotilho fala em direito a autodeterminago informativa'®: “ O segredo
ndo e compativel com as liberdades e direitos do homem. Ao segredo acrescenta-se um novo
perigo para o cidaddo: ‘a digitalizagdo dos direitos fundamentais *. Contrapondo-se a ideia de

arcana praxis, tende hoje a ganhar contornos um direito geral a autodeterminagdo informativa

® Curso de Direito Constitucional, Editora Saraiva, 22.edicéo, pp.91/92.

° Idem, p. 208.
'° Direito Constitucional e Teoria da Constituicdo, Livraria Almedina, 32. edi¢édo p.480,



que se traduz, fundamentalmente, na faculdade de o particular determinar e controlar a
utilizagdo de seus dados pessoais...”

Privacidade e Intimidade dizem respeito a assuntos que sao exclusivos do cidaddo. O
que é publico, registros de propriedade, profissdo, qualificacdo, por exemplo, pode ser
conhecido por todos, inclusive porque oponiveis erga omnes, mas a vida privada, como vive,
0 que gosta ou deixa de gostar, o que fez ou faz, com quem se comunicou, que site visita,
guanto tem, quanto deve, pelo que se interessa, tudo isso diz respeito somente a propria

pessoa e ndo pode em nenhuma hipotese chegar ao conhecimento de quem quer que seja.

3- Da divulgacéo de dados e habitos de consumo:

Fabio Ulhoa Coelho, com razdo, observa que o trafego de dados sempre existiu, agora
apenas aumentou™: “O aumento da eficiéncia das publicidades direcionadas a publico mais
propenso a aquisicdo de determinado produto ou servi¢o ndo foi na verdade, constatado apos
a difusdo do comércio eletrénico via internete. As administradoras de cartdes e créedito, pela
andlise das seguidas faturas que emitem, sempre tiveram meios de identificar os habitos de
consumo de afiliados ao sistema de pagamento que administram. A internete apenas criou as
condicdes para alimentar a formacdo do perfil do consumidor com as informacbes em

guantidade e qualidade significativamente maiores.”

Recentemente, surgiram noticias relativas a habitos de autoridades publicas,
vazadas, supostamente, dos chamados cadastros de crédito. Cadastros regulados pelo artigo
43 do Codigo de Defesa do Consumidor que de forma taxativa estabelece no paragrafo quarto
seu carater publico'?e, portanto, submetidos aos principios do artigo 37 da Constituicdo

Federal*®

. No entanto, é comum se ver em pequenos estabelecimentos placas anunciando a
possibilidade de consulta aos cadastros de crédito. Entdo o carater confidencial, o sigilo e a

privacidade ndo estdo protegidos efetivamente como se pensa.

1 1dem, ,p.56.

12“§ 4° Os bancos de dados e cadastros relativos a consumidores, os servicos
de protecdo ao crédito e congéneres sdo considerados entidades de caréater
publico.”

¥ wart. 37. A administracdo publica direta e indireta de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios
obedecerd aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia e, também, ao seguinte:”



O trafego de dados sigilosos também existe por forca de lei, e de Lei
Complementar. No governo Fernando Henrique Cardoso, foi votada a lei que regula o
sistema financeiro, mas num de seus dispositivos, a norma nao considera como violacdo de
sigilo 0 repasse de informacdes autorizadas pelo consumidor®. Mas quem disse que o
consumidor sabe que deu a autorizacdo. Frederico da Costa Carvalho Neto, observa®: “Mas
foi o proprio Estado, que deveria proteger o cidaddo e o consumidor, quem propiciou de forma
dissimulada, a invasdo da privacidade dos correntistas de bancos e utilitdrios dos servigos de
pagamento com cartoes de débito e crédito ao elaborar a Lei Complementar 105 de 2001.”

A maioria dos consumidores ndo sabe e provavelmente nunca saberé que autorizou a
instituicdo financeira, a administradora do cartdo de crédito, a repassar informacdes de
consumo. Essa autorizacdo que por forca do inciso | do artigo 51 do CDC é tida como
clausula abusiva por implicar em rendncia de direito’®, portanto, nula de pleno direito,
possibilita um gigantesco trafego de dados. Talvez fosse mais apropriado falar em tréfico de
informacoes.

De outro lado, muito embora regulados no artigo 43 do Cddigo de Defesa do

Consumidor®’, os chamados cadastros de crédito, ndo tém sido fiéis as determinacdes do

“Art.1° As instituic¢des financeiras conservardo sigilo em suas operacdes
ativas e passivas e servigos prestados. :”§ 3° Nao constitui violacdo do
dever de sigilo: V - a revelagcdo de informagdes sigilosas com o
consentimento expresso dos interessados;”

!> Responsabilidade Civil dos Bancos e Dever de Sigilo, em Responsabilidade Civil Bancaria, Coordenagéo de

Alexandre Guerra e Marcelo Benacchio, Editora Quartier Latin, p.664, Sdo Paulo, 2012.

16 - . . .
“ Art. 51. Sdo nulas de pleno direito, entre outras, as clausulas

contratuais relativas ao fornecimento de produtos e servigos que: I -
impossibilitem, exonerem ou atenuem a responsabilidade do fornecedor por
vicios de qualquer natureza dos produtos e servigcos ou impliquem renuncia
ou disposigdo de direitos. L

17 . . \ .
“Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso

as informacgdes existentes em cadastros, fichas, registros e dados pessoais
e de consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes.§ 1° 0Os cadastros e dados de consumidores devem ser objetivos,
claros, verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informacdes negativas referentes a periodo superior a cinco anos.§ 2° A
abertura de cadastro, ficha, registro e dados pessocais e de consumo devera
ser comunicada por escrito ao consumidor, quando ndo solicitada por ele.§
3° O consumidor, sempre gque encontrar inexatiddo nos seus dados e
cadastros, poderd exigir sua imediata correcdo, devendo o arquivista, no
prazo de cinco dias ateis, comunicar a alteracéo aos eventuais
destinatdrios das informacdes incorretas.§S 4° Os bancos de dados e
cadastros relativos a consumidores, os servicos de protecdo ao crédito e
congéneres sdo considerados entidades de carater publico.§ 5° Consumada a
prescrigdo relativa & cobranca de débitos do consumidor, n&o seréo
fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer
informacdes que possam impedir ou dificultar novo acesso ao crédito junto
aos fornecedores.”



Codigo de Defesa do Consumidor, precisamente ao pardgrafo quarto do artigo 43 que

eﬁabehce:“§ 4° 0Os bancos de dados e cadastros relativos a consumidores, os

servicos de protecdo ao crédito e congéneres sdo considerados entidades de

cardter publico.”

A desobediéncia vai desde convénios com 6rgdos publicos até a associagdo quase que
ilimitada, sendo comum adesivos em papelarias, pequenas graficas e congéneres de cartazes
oferecendo consulta aos cadastros, quando o carater confidencial desses Orgdos deveria

restringir a0 maximo a acesso aos dados.

4 - Redes sociais e privacidade:

Se no caso das instituicbes financeiras a legislacao perversa permite dissimuladamente
0 repasse de dados, e eventualmente até mesmo se o cliente tiver conhecimento, o que nédo
implica em concordancia, nem em regularidade, nas redes sociais 0 consumidor ndo sabe que
seus atos e opinides sdo repassados pela operadora. Neste sentido, Fernando Reinach observa
que': “Com pequenos atos, deixamos escapar involuntariamente informacdes que
consideramos privadas. Captar essa informagao e fazer uso dela é uma arte antiga. A novidade
¢ que hoje deixamos um rastro enorme de informagoes digitais. Serd possivel usar essa
informacdo para descobrir pensamentos e caracteristicas pessoais? Um mnovo estudo
demonstrou que é possivel descobrir, com grande probabilidade de acerto, informagoes
privadas simplesmente analisando os "likes” de uma pessoa no Facebook. A internet estd
coalhada de pequenas mdos com o polegar para cima. Sao os "likes" - "curtir" ou
"recomendar" - do Facebook. Quando um usudrio do Facebook clica nesses icones, demonstra
apreciagio ou aprovagdo. Essa informacdo € recebida por seus amigos, pelos donos da pigina e
pelo proprio Facebook. Sua escolha se torna publica. Se vocé "curte" um carro, todos sabem ...
... Os resultados mostram que é possivel, usando so os "likes" de um usudrio do Facebook,
saber seu sexo, idade, preferéncia sexual, se é emocionalmente estdvel, seu QI, se fuma, bebe ou
se droga, se é democrata ou republicano, se seus pais se separaram antes dele ter 21 anos, se é
fiel, e dezenas de outros atributos pessoais. A previsio é mais confidvel quanto mais a pessoa

da "likes". ...

'8 Como deixamos vazar informagdes privadas, Jornal O Estado de S&o Paulo, de 27 de julho de 2013, p. A21.



Ricardo Luis Lorenzetti, falando sobre as redes sociais e a prote¢do da privacidade
observa® “O problema da protecio da privacidade é central na organizagio da rede. O
usuario deixa seus dados pessoais, e estes sio registrados em muiltiplas formas e utilizada para
diversos fins, incluindo aspectos tiao variados, como o marketing, o controle da privacidade,
opinioes politicas, discriminagdo. A Comissdo Federal de Comércio dos EUA (FTC) publicou
um relatorio sobre Intimidade on-line, que descreve como se obtém os dados de uma pessoa,
quando os usudrios visitam sites comerciais de empresas americanas e essas informagoes sio
analisadas através da coleta de dados. Neste contexto, a privacidade nao é apenas a reserva do
"direito de ficar sozinho", mas um problema de comunicagio: os dados fornecidos sem
consentimento sio uitizados para construir um perfil do sujeito®:”.

Celso Lafer, parece que antevendo, no final do século passado, o que vivemos
hoje, disse, como sempre, com enorme propriedade?!: “A postulacio de um direito a
intimidade é uma consequéncia das novas realidades sociais do mundo contemporéaneo. Essas
realidades vém levando, de um lado, a interferéncia crescente na esfera da vida privada por
parte do poder puiblco-tanto no exercicio quotidiano do poder de policia quanto no campo da
atividade judiciaria-e, de outro, maior possibilidade de terceiros se intrometerem no ambito da
intimidade das pessoas. Para isso vém concorrendo artefactos derivados da inovagio

tecnologica, como teleobjetivas, gravadores de miniisculas dimensoes, aparelhos de
inmterceptacao telefonica, computadores.”

Silvio de Salvo Venosa®: “Deve haver sempre posicio firme do jurista no sentido de
defender a preservacio da intimidade, tantos sio os ataques que sofre modernamente. Ndo se
pode permitir que a tecnologia, os meios de comunicacio e a prdpria atividade do Estado
invadam um dos bens mais valiosos do ser humano, que é seu direito a intimidade, seu direito

de estar s0 ou somente na companhia dos que lhe sdo proximos e caros.”

'° Tratado de los Contratos, Tomo IIl, Rubinzal-Culsoni Editores, pp. 867/868.

?® Tradugdo livre do Autor: “ El problema de la proteccion de la privaciadds es central en la
organizacion de la red. El sujeto usuario vuelca sus datos personales, y éstos son registrados de
multiples maneras y utilizados para fines muy diversos, que incluyen aspactos tan variados como el
marketing, el control de la vida privada, la persecucién polirica, o la discrimnacion. La Federal trade
Commission norteamericana (FTC) ha publicado un informe sobre Intimiidad on line en el que se
describe como se obitienen los datos persona;es de los usuarios que vistam las webs comerciales de
las empresas americanas y se analiza la politica de las mismas respecto a la informacién al usuario
sobre la recogida de dichos datos. En este contexto, la privacidad no és sélo la reserva del "derecho a
estar solo", sino un problema de comunicacion: el dato ulteriormete utilizado sin consentimento para
construir un perfil del sujeito."

L |dem, pp. 239/240.

22 Codigo Civil Interpretado, Editora Atlas, p. 32



Se é certo que muitos se expdem, contam tudo e mais um pouco, ddo bom dia, boa
tarde e boa noite, sdo ou querem ser notados, sonham com a fama, a maioria nem imagina e
nem poderia imaginar que tudo o que diz pode ser repassado, coletado para fomentar bancos
de dados, cadastros. Etc..

Pode-se dizer que ha uma fragilidade legal que de um lado ndo protege de forma
eficaz e de outro autoriza o comércio de dados para importante segmento, como no caso das
instituicOes financeiras e afins.

Paulo José da Costa Junior com muita propriedade observa®: “O legislador caminha
sempre com o passo tropego. Avanga com vagar. Mais lentamente que os fatos sociais, que
evoluem vertiginosamente, reivindicando normas e providéncias. Surgem assim valores 1ovos
que vio avante das leis, desprotegidos, a reclamar tutela.”

Mas ha vedacdo tanto para a invasdo da privacidade como para prevencdo e
reparacdo de danos na prestacdo de servicos, ndo s6 na Constituicdo Federal, como no Codigo
Civil, mas de forma principioldgica no Cédigo de Defesa do Consumidor, que é norma geral
de consumo e que alcanca as relacdes estabelecidas nas chamadas redes sociais, facebook,

twitter e outros.

5- Novas tecnologias e 0os Novos Direitos

As novas tecnologias surgiram depois da maioria das leis, e mesmo de leis novas com
cara antiga, como nao deixa de ser o Codigo Civil de 2002, que embora tenha disciplinado o
direito de empresa, se adaptado a nova ordem constitucional na parte do Direito de Familia,
incorporando o que a doutrina e a jurisprudéncia diziam ha muito tempo, na parte geral, nas
obrigac@es, nos direitos reais e na contratual, recebeu uma simples repaginada, ndo regulando
e sequer prevendo os contratos eletrénicos, a comunicacdo pela internet, etc..

Veja-se que nos novos direitos, ndo s6 na Constituicdo Federal que abordaremos a
seguir, mas a legislacdo infraconstitucional que é anterior em grande parte ao Codigo Civil, ja
tratava dos novos desafios. A Politica Nacional do Meio Ambiente®*, por exemplo, j& falava

em desenvolvimento sustentavel®>.

2% O Direito de estar so, a tutela penal do direito & intimidade. Siciliano Juridico, 3% edicéo, p.13.

 ei n° 6938/81.

® Zart. 2° - A Politica Nacional do Meio Ambiente tem por objetivo a
preservacgdo, melhoria e recuperacdo da qualidade ambiental propicia a vida,
visando assegurar, no Pais, condigdes ao desenvolvimento socioecondémico,
aos 1interesses da seguranca nacional e a protecdo da dignidade da vida
humana, atendidos os seguintes principios:”



Celso Antonio Pacheco Fiorillo, falando sobre o desenvolvimento sustentavel diz?:
“Com isso, a nocdo e o conceito de desenvolvimento, formados num Estado de concepcéo
liberal, alteraram-se, porquanto ndo mais encontravam guarida na sociedade moderna.
Passou-se a reclamar um papel ativo do Estado no socorro de valores ambientais, conferindo
outra nogdo ao conceito de desenvolvimento. ”
A Politica Nacional das Relacbes de Consumo, estabelece, respectivamente, as
condicbes ao desenvolvimento sécio — econdmico® e a compatibilizagdo a defesa do
consumidor com o desenvolvimento econémico e tecnoldgico, expressamente no inciso Il

nosseguhﬂestennos:“zll - harmonizacdo dos interesses dos participantes das
relacdes de consumo e compatibilizacdo da protecdo do consumidor com a
necessidade de desenvolvimento econdémico e tecnoldbgico, de modo a
viabilizar os principios nos quais se funda a ordem econdmica (art. 170, da
Constituicdo Federal), sempre com base na boa-fé e equilibrio nas relacdes

entre consumidores e fornecedores;”
E prestigiando a evolucéo tecnoldgica, estabeleceu na se¢do da responsabilidade pelo fato

do produto e servico, respectivamente, nos paragrafos segundo do artigo 12(produto) :§ 2° o

produto ndo é considerado defeituoso pelo fato de outro de melhor qualidade
ter sido colocado no mercado.” € NO 14(SEHHQO)Z “§ 2° O servico ndo é
considerado defeituoso pela adogdo de novas técnicas.”

Toda e qualquer atividade econdmica tem que observar os principios da Constituicao
Federal, comecando pela dignidade da pessoa humana, passando pelo marco estabelecido no
artigo 170 da Constituicdo Federal, onde encontramos, sem duvida o come¢o do caminho do

desenvolvimento sustentavel. Nele o legislador constituinte determinou: “art. 170. 2
ordem econdémica, fundada na valorizacdo do trabalho humano e na livre

iniciativa, tem por fim assegurar a todos existéncia digna, conforme os

ditames da justica social, observados os seguintes principios: I -
soberania nacional; II - propriedade privada; III - fungdo social da
propriedade; IV - livre concorréncia; V - defesa do consumidor; VI - defesa

do meio ambiente, inclusive mediante tratamento diferenciado conforme o
impacto ambiental dos produtos e servicos e de seus processos de elaboracdo
e prestacdo; VII - reducdo das desigualdades regionais e sociais; VIII -

busca do pleno emprego; IX - tratamento favorecido para as empresas de

% Curso de Direito Ambiental Brasileiro, Editora Saraiva, 132, Edico, p.88
' wart. 2° - A Politica Nacional do Meio Ambiente tem por objetivo a
preservagdo, melhoria e recuperacdo da qualidade ambiental propicia a vida,
visando assegurar, no Pais, condigdes ao desenvolvimento socioecondémico,
aos 1interesses da seguranca nacional e a protecdo da dignidade da vida
humana, atendidos os seguintes principios:”



pequeno porte constituidas sob as leis brasileiras e que tenham sua sede e
administracdo no Pais. Paragrafo uUnico. E assegurado a todos o livre
exercicio de qualquer atividade econdmica, independentemente de autorizacédo

de 6rgdos publicos, salvo nos casos previstos em lei.”

As redes sociais, 0s provedores prestam servicos. Poderia alguém dizer que enquanto
0s provedores cobram pelos servicos prestados, as redes sociais sdo gratuitas e por essa razao
ndo estariam sujeitas as regras do CDC. Acontece que, se as redes sociais ndo sao
remuneradas diretamente pelos consumidores, recebem remuneragéo indireta.

E por mais remota que seja, ndo deixa de existir. Neste caso o custo do servico sera
arcado pelo consumidor na aquisicao de produtos e servicos fornecidos por fornecedores que
se valem dos dados obtidos nas redes sociais e que investem em publicidade nas redes.

A doutrina j& esgotou o assunto com relacdo a remuneracdo indireta. Luiz Antonio
Rizzatto Nunes é taxativo?: “O CDC define servico como aquela atividade fornecida
mediante “remuneragio”. Antes de mais, nada, consigne-se que praticamente nada é gratuito
no mercado de consumo. Tudo tem, na pior das hipdteses, um custo, e este acaba, direta ou
indiretamente, sendo repassado ao consumidor”.

Leonardo de Medeiros Garcia®: “Entio a chave para se identificar o que e “servico” no
Cddigo e verificar se ocorre a prestagio mediante remuneragdo, ainda que de forma indireta,
como nos servigos aparentemente gratuitos”

Flavio Tartuce e Daniel Amorim Assumpcdo Neves, no mesmo sentido®:
dizem: apesar da lei mencionar expressamente a remuneragio, dando um cardter oneroso ao
negocio, admite-se que o prestador tenha vantagens indiretas, sem que isso prejudique a
qualificagdo da relagiao consumerista.”

A matéria ja foi apreciada no Superior Tribunal de Justica: “ Inexiste violagio ao art. 3°,

§2° do Cddigo de Defesa do Consumidor, porquanto, para a caracterizacdo da relacdo de consumo, 0 servigo

pode ser prestado pelo fornecedor mediante remuneracéo obtida de forma indireta®”

Essa face enganosa das redes sociais viola os principios do Codigo de Defesa do

Consumidor, comecando pelas disposicdes do artigo 4° que trata da Politica Nacional das

?® Curso de Direito do Consumidor, Editora Saraiva, 6* edigdo, p. 146/147. Sdo Paulo,
2011.

? Direito do Consumidor, Cédigo Comentado e Jurisprudéncia, Editora Impetus, 82
edicdo,p.27, Niteroi, RJ, 2012.

% Manual de Direito do Consumidor, Editora Método, p. 88, Sdo Paulo, 2012

3! Recurso Especial n° 566468/RJ, relator Ministro Jorge Scartezzini, DJ 17/12/204.



Relacdes de Consumo em seu caput fala em dignidade, transparéncia, além da protecdo a
seguranca e aos interesses econdmicos dos consumidores.

As invasdes da privacidade e da intimidade afetam a dignidade do consumidor. A
dignidade da pessoa humana esta garantida na Constituicdo Federal e a dignidade do
consumidor pela disposicdo do caput do artigo 4° do CDC que trata da Politica Nacional
das Relacdes de Consumo. Rizzatto Nunes afirma3?: "E ela, a dignidade, o ultimo
arcabougo da guarida dos direitos individuais e o primeiro fundamento de todo o sistema
constitucional.”

Mas talvez a questdo mais gritante seja a falta de transparéncia, a ma-fé que se da pela
auséncia de informacdo ou de informacdo inadequada relativamente a abertura da vida
privada as escondidas. E mais, a desconsideracdo por parte dos empreendedores, nesse rol
incluidos, provedores de servicos, sites, da regra taxativa do artigo 10° do Codigo de Defesa

do Consumidor que ndo deixa margem a davida ao estabelecer: “aArt. 10. 0 fornecedor
ndo poderd colocar no mercado de consumo produto ou servigco que sabe ou
deveria saber apresentar alto grau de nocividade ou periculosidade a saude
ou seguranca.”.

Ao dizer que o fornecedor ndo pode colocar no mercado o que sabe ou deveria saber, 0
legislador de forma inequivoca proibe produtos e servicos que comprometam a salde ou
seguranca. No caso da internet e das redes sociais, falamos de servico e seguranca. E sem

duvida o servigo, muitas vezes é defeituoso, nos termos do artigo 14 do CDC que estabelece:
“Art. 14. O fornecedor de servigos responde independentemente da existéncia
de culpa, pela reparacdo dos danos causados aos consumidores por defeitos
relativos a prestacdo dos servigos, bem como por informacgdes insuficientes
ou inadequadas sobre sua fruicdo e riscos. § 1° 0O servico é defeituoso

quando ndo fornece a segurancga que o consumidor dele pode esperar, levando-

se em consideracdo as circunsténcias relevantes, entre as quais: I - o modo
de seu fornecimento; II - o resultado e o0s riscos que razoavelmente dele se
esperam; III - a época em que foi fornecido. § 2° O servico nédo ¢é

considerado defeituoso pela adocdo de novas técnicas. § 3° O fornecedor de
servicos sb6 nédo serd responsabilizado quando provar: I - que, tendo
prestado o servigco, o defeito 1inexiste; II - a culpa exclusiva do
consumidor ou de terceiro. 4° A responsabilidade pessoal dos profissionais

liberais serd apurada mediante a verificacdo de culpa.
Com relacdo a privacidade, podemos dizer sem medo de exagerar que qualquer violacéo
da privacidade importa em defeito do servico. Veja-se que no caput do artigo 14 a informacéo

%2 |dem, p. 62



insuficiente ou inadequada € tida como defeito. No mesmo artigo o legislador estabeleceu o
defeito do servico com a expectativa que dele se tem.

Com relacdo aos riscos que razoavelmente se esperam, no servico prestado por
provedores, redes sociais, porque razdo o consumidor pensaria em riscos? Claro que nas
hipoteses excludentes o legislador apontou a possibilidade de a culpa do consumidor ou de
terceiro elidirem a responsabilidade do fornecedor. Mas a culpa nos dois casos tem que ser
exclusiva, ndo se admitindo a culpa concorrente porque o servico deve ser bem prestado, tem
que ser eficaz, alias, muito oportuno o comentério de Rizzatto Nunes ao artigo 10, dizendo®*:
“ Qualquer problema relativo a nocividade ou periculosidade dos produtos e servigos
oferecidos ao consumidor, quer seja no que tange a vicios, quer diga respeito a defeito, resolve-
se com base na responsabilidade objetiva do fornecedor, Culpa nao interessa aos aspectos civis
das relagoes de consumo, com excegio do §4°, do artigo 14, que cuida da responsabilidade do
profissional liberal”.

Por outro lado, essa excludente de responsabilidade deve ser melhor analisada,
porque pode, de fato, ocorrer, nas comunicagdes. Por exemplo, quando um consumidor digita
seus dados no site do seu banco, qualquer problema na prestacdo de servico é de
responsabilidade do banco™.

Ja na comunicacdo entre particulares, se o consumidor passa seus dados para

qualquer um, o provedor de acesso ndao tem nada a ver com isso, até porque ndo pode violar a

% Comentarios ao Cdbdigo de Defesa do Consumidor, Editora Saraiva, 62, edi¢ao, p. 234, Sdo Paulo, 2011.

3 yuri Gonzaga em matéria no site da Folha de Sdo Paulo, noticiou: “Brechas em sites do Bradesco e do
Banco do Brasil expéem milhdes. Diferentes brechas de seguranga encontradas nos sites do Banco do Brasil, do
Bradesco, do servico de pagamentos Moip e da Boa Vista Servigos (administradora do cadastro de devedores
SCPC) expuseram recentemente dados privados de milhées de pessoas.
Os problemas foram descobertos pelo analista de sistemas Carlos Eduardo Santiago, 21, que os demonstrou a
Folha apds ter sido ignorado pelas empresas. "Ao Moip, a Boa Vista e ao Bradesco, relatei as questdes hd cerca
de um ano",conta."Descobri o erro do Banco do Brasil no dia 8, mesma data de quando avisei a empresa por
meio do SAC, mas fui ignorado. Decidi, entdo, checar as outras falhas, e elas ainda existiam" diz.
A seg¢do de seguros residenciais da agéncia virtual do Banco do Brasil permitia, até a quinta-feira passada, que
qualquer pessoa com acesso a drea (cliente seqgurado pelo banco ou em posse desses dados) visualizasse CPF,
nome, enderego, telefone, e-mail, agéncia e numero da conta de outro segurado, por meio de uma simples
alteragdo de pardmetro no cédigo-fonte. Tal pardmetro pode ser visualizado com qualquer navegador moderno
--ndo demanda ferramenta ou conhecimento avangados. Segundo Santiago, o numero de clientes do Banco do
Brasil que foram expostos pelo erro é de 1,85 milhdo, estimativa com base na sequéncia do codigo dos
documentos disponiveis por pelo menos duas semanas.
Contatada pela Folha na quinta, a companhia solucionou a falha no mesmo dia.
Por meio de sua assessoria de imprensa, o Banco do Brasil disse que "o problema ndo teve associagdo com
qualquer tipo de transagdo financeira" e que, por isso, 'ndo trouxe risco para os clientes."



privacidade do consumidor. Imagine alguém conhecendo outra pessoa nas redes sociais e
depois descobrir que se trata de pessoa inidénea. Ai ndo existe defeito do servico, porque
presente a culpa exclusiva de terceiro, daquele que ndo tem qualquer relacdo com o
fornecedor.

A correspondéncia esta protegida pelo sigilo. Muito embora nos altimos tempos
tenham sido noticiadas invasfes, por parte de governos, cOmo a espionagem americana, e
mesmo de provedores que se defendem dizendo que esse risco é esperado.

Neste sentido pronunciou-se o Google, dizendo que seus consumidores ndo tém
expectativas razoaveis relativamente & seguranca da privacidade®. Neste caso, ndo temos
duvida, importa em defeito da prestacdo do servico, até porque, se 0 servico ndo garante a

seguranca, ndo pode ser oferecido.

6 - Conclusao:

% Conforme noticiou o “The Guardian” em 14 de agosto ultimo nos seguintes termos: “Usuarios do Gmail
sabem que ndo tém privacidade, diz Google Os usuarios do Gmail ndo tém "expectativa razoavel" de que suas
mensagens sejam confidenciais, afirmou o Google em documentos judiciais. O grupo de defesa do consumidor
Consumer Watchdog, que descobriu o documento, classificou a revelacdo como "uma admissdo chocante". O
documento veio a luz em um momento no qual o Google e as demais companhias de tecnologia sofrem pressao
para explicar o papel que desempenham na vigilancia em massa praticada pela Agéncia Nacional de Seguranca
(NSA) sobre cidaddos dos Estados Unidos e estrangeiros. "O Google enfim admitiu que ndo respeita a
privacidade"”, disse John Simpson, diretor do projeto de privacidade da Consumer Watchdog. "As pessoas
deveriam aceitar a palavra deles. Se vocé se incomoda com a privacidade de sua correspondéncia via e-mail,
ndo use o Gmail". O Google expds seus argumentos no més passado como parte de um esfor¢o para conseguir
0 encerramento de um processo coletivo contra a companhia na qual ela é acusada de violar as leis de escuta
ao vasculhar o contetdo de e-mail a fim de direcionar anincios aos usuarios do Gmail. O processo, aberto em
maio, alega que o Google "abre, 1€ e adquire ilegalmente o conteldo de mensagens privadas de e-mail de seus
usudrios". A peticdo cita Eric Schmidt, presidente do conselho da empresa: "A politica do Google é chegar bem
perto da linha do inadmissivel sem cruza-la". "Sem que milhGes de pessoas o saibam, em base cotidiana e h&
anos, o Google vem sistematica e intencionalmente 'cruzando a linha do inadmissivel’ e lendo mensagens de e-
mail que contém informacgdes que os usuarios ndo desejam que ninguém conhega, para adquirir, coletar ou
minerar informagdes valiosas contidas nos e-mails”, o processo alega. Em uma peticdo pelo encerramento do
caso, 0 Google afirmou que os queixosos estavam "fazendo uma tentativa de criminalizar praticas comuns de
negocios” que sdo parte do servigco Gmail desde sua introducéo. O Google afirmou que "todos os usuérios de e-
mail devem necessariamente esperar que seus e-mails sejam sujeitos a processamento automatico”. De acordo
com o Google, "da mesma forma que o remetente de uma carta a um colega de neg6cios nao pode se
surpreender caso a secretaria deste abre a carta, as pessoas que usam e-mail baseado na Web ndo podem se
surpreender se suas comunicacfes forem processadas pelo ECS (servico de comunicacBes eletronicas) do
destinatario, no curso da entrega”. Mencionando outro processo sobre privacidade, os advogados do Google
disseram que "ndo se afirma o suficiente na queixa sobre o relacionamento especifico entre as partes e as
circunstancias especificas [da comunicacdo em questdo], e, portanto ndo se pode extrair uma conclusdo
plausivel de que essa forma de comunicagdo gera expectativa objetivamente razoavel de confidencialidade".
Simpson, critico veterano do Google, diz que "a argumentagédo do Google emprega uma analogia tacanha, a de
gue enviar um e-mail é como confiar uma carta aos correios. Minha expectativa é de que o correio entregue a
carta no endereco que consta do envelope, e ndo a de que o carteiro a abra e leia". "De forma semelhante,
guando envio um e-mail, espero que seja entregue ao destinatario pretendido, com uma conta do Gmail baseada
em um endereco de e-mail. Minha expectativa deveria ser a de que o contetido sera interceptado e lido pelo
Google”, ele disse.” DOMINIC RUSHEDO "GUARDIAN", EM NOVA YORK”.



O fato é que estamos ainda na contramdo dos novos direitos, admitindo no ambito
civil uma lacuna que néo existe, muito embora a lei deva ser mais precisa, trabalhando com a
ideia de que indenizacdo tudo resolve. N&o resolve nem nunca resolveu. Se o direito comum e
a propria Constituicdo Federal, falam em reparacéo, direito de resposta, o Codigo de Defesa
do Consumidor e a propria Politica Nacional do Meio Ambiente, trabalham com a prevencéo,
a precaucao.

Espera-se pela exteriorizacdo do dano para ap0s se examinar a possibilidade de
indenizar a vitima. Este raciocinio € arcaico, porque ndo sé admite e convive com a inddstria
da lesdo como fomenta os conflitos.

As relagdes sejam comerciais ou pessoais sempre existiram e a tecnologia acelerou-as
é certo, mas ndo excluiu a apreciacdo de prejuizo ou de possiveis danos ao cidaddo. E os
novos direitos, como apontado acima, além de cercarem ainda que genericamente essa pratica
lesiva a privacidade, conferem legitimidade, ao Estado, as associagdes e a qualquer pessoa
para buscar a prevencéo e a reparacéo e a adequada prestacdo desses servigos.
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